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ПОЧЕМУ НЕОБХОДИМО 

СОБЛЮДАТЬ 

ТРЕБОВАНИЯ ПО 

ОБРАБОТКЕ 

ПЕРСОНАЛЬНЫХ 

ДАННЫХ?



РЕГУЛЯТОРЫ В ОБЛАСТИ ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Федеральная служба по надзору в 
сфере связи, информационных 

технологий и массовых 
коммуникаций (Роскомнадзор)

Федеральная служба безопасности 
Российской Федерации 

(ФСБ России)

Федеральная служба по 
техническому и экспортному 
контролю (ФСТЭК России)

Защита
персональных 

данных

 Сертификация 
СКЗИ

 Криптография

 Лицензирование

 Сертификация 
СЗИ от НСД

 Лицензирование

 Аттестация ГИС

Организационная 

защита ПДн

Техническая

защита ПДн



ОТВЕТСТВЕННОСТЬ ДЛЯ 

ДОЛЖНОСТНЫХ ЛИЦ

Недобросовестное выполнение обязанности по 

сохранению ПДн, что повлекло за собой 

несанкционированный доступ к личной информации и 

иные нарушения (за исключением случаев, грозящих 

привлечением к уголовной ответственности за нарушение 

закона «О персональных данных»)

от 4 000 р.

до 10 000 р.

ч. 6 ст. 13.11 КоАП

Работодатель вправе привлечь работника за 

распространение охраняемых законом сведений к 

дисциплинарной ответственности, в том числе уволить 

по подпункту «в» пункта 6 части 1 статьи 81 ТК РФ. 

80 тысяч рублей 

штраф, который 

предусмотрен за 

разглашение тайны 

усыновления



ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ К 

ОБРАБОТКЕ И ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Гражданская Административная

Уголовная Дисциплинарная

Нарушение закона «О персональных данных» в Техникуме влечет за собой 

дисциплинарную и материальную ответственность, привлечение к которой 

регламентируется ст. 90 ТК РФ, гражданско-правовую (ст. 24 Федерального 

закона от 27.07.2006 № 152-ФЗ), а также административную и уголовную



ТРУДОВОЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ

Статья 81. Расторжение трудового договора по инициативе работодателя п. 6

в) разглашения охраняемой законом тайны (государственной, коммерческой,

служебной и иной), ставшей известной работнику в связи с исполнением им

трудовых обязанностей, в том числе разглашения персональных данных другого

работника;

Статья 90. Ответственность за нарушение норм, регулирующих обработку и

защиту персональных данных работника

Лица, виновные в нарушении положений законодательства Российской Федерации

в области персональных данных при обработке персональных данных работника,

привлекаются к дисциплинарной и материальной ответственности в порядке,

установленном настоящим Кодексом и иными федеральными законами, а также

привлекаются к гражданско-правовой, административной и уголовной

ответственности в порядке, установленном федеральными законами.

Статья 192. Дисциплинарные взыскания

За совершение дисциплинарного проступка, то есть неисполнение или

ненадлежащее исполнение работником по его вине возложенных на него трудовых

обязанностей, работодатель имеет право применить следующие дисциплинарные

взыскания:

1) замечание; 2) выговор; 3) увольнение по соответствующим основаниям.



Федеральный закон от 07.02.2017 

13-ФЗ «О внесении изменений в 

кодекс РФ об административных 

правонарушениях», вносящий 

поправки в КоАП.

КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ ОБ 

АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЯХ

Ст. 13.11. «Кодекс Российской 

Федерации об 

административных 

правонарушениях» 

от 30.12.2001 № 195-ФЗ

7 наиболее распространенных нарушений, в сфере обработки ПДн

Штрафы до 68 000 для должностных лиц 

Штрафы до 15 000 для физических лиц

Штрафы до 65 000 для индивидуальных предпринимателей 

Штрафы до 290 000 для юридических лиц

С 1 июля 2017 года



УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ

Статья 137. Нарушение неприкосновенности частной

жизни

Статья 140. Отказ в предоставлении гражданину

информации

Статья 272. Неправомерный доступ к компьютерной

информации



ПРОБЛЕМНЫЕ ВОПРОСЫ

 Имеет ли право Техникум публиковать списки
студентов или преподавателей на сайте?

 Относится ли содержимое электронного журнала
к персональными данными?

 Будет ли содержание классного журнала
относится к конфиденциальной информации?

 В каких случаях преподаватель может нарушить
законодательство в сфере обработки и защиты
ПДн?

 Допускает ли действующее законодательство
размещение информации о педагогических
работниках в сети «Интернет» без их согласия?

 Один из работников случайно увидел
персональные данные другого работника и начал
их распространять. Кто в этом случае несет
ответственность?



НОРМАТИВНО-ПРАВОВЫЕ ДОКУМЕНТЫ В 

ОБЛАСТИ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

• Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях 

и о защите информации»

• ФЕДЕРАЛЬНЫЙ ЗАКОН ОТ 27.07.2006 № 152-ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

• Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных 

данных»

• Приказ *ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных»

• Приказ  * ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите 

информации, не составляющей государственную тайну, содержащейся в государственных 

информационных системах»

• Приказ **ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных с использованием 

средств криптографической защиты информации, необходимых для выполнения 

установленных Правительством Российской Федерации требований к защите персональных 

данных для каждого из уровней защищенности»

*ФСТЭК России – Федеральная служба по техническому и 

экспортному контролю

** ФСБ России – Федеральная служба безопасности



ЛОКАЛЬНЫЕ НОРМАТИВНЫЕ

АКТЫ

Перечень нормативно-локальных актов разрабатываемых в 

Учреждениях в соответствии с требованиями законодательства 

Российской Федерации в области защиты персональных данных 

 Уведомление об обработке персональных данных в Роскомнадзор

 Матрица доступа ИСПДн

 Приказ об обеспечении необходимых уровней защищенности

персональных данных при их обработке в информационных системах

персональных данных, с приложениями:

• Акт оценки возможного вреда субъектам персональных данных

• Акт установления уровней защищенности

• Модель угроз на ИСПДн

 Приказ об организации работ по обеспечению безопасности персональных

данных при их обработке в информационных системах персональных

данных с приложениями:

• Перечень персональных данных

• Перечень защищаемых ресурсов

 Правила обработки персональных данных сотрудников, с приложениями:

• Согласие на обработку персональных данных



ЛОКАЛЬНЫЕ НОРМАТИВНЫЕ АКТЫ

 Правила работы с обезличенными персональными данными

 Политика обработки персональных данных

 Перечень мест хранения, и лиц допущенных к обработке персональных

данных на бумажных носителях

 Приказ об организации ведения журналов, с приложениями:

 Журнал учета машинных носителей, содержащих персональные данные

 Журнал учета обращений субъектов персональных данных по вопросам

обработки персональных данных

 Журнал учета персональных идентификаторов

 Журнал учета хранилищ и ключей от них

 Приказ о назначении ответственного лица за обработку персональных

данных, с приложениями:

 Инструкция ответственного за организацию обработки персональных

данных



 Приказ об ознакомлении сотрудников с порядком работы с персональными

данными, с приложениями:

 Список лиц, допущенных к обработке персональных данных в

информационных системах персональных данных

 Перечень документов для ознакомления

 Виды ответственности за разглашение персональных данных

 Обязательство о неразглашении

 Список лиц допущенные к обработке персональных данных без средств

автоматизации

 Приказ об учете сейфов, металлических шкафов и ключей

 Приказ о внесении изменений в типовые формы документов

 Форма раздела должностной инструкции сотрудников, имеющих доступ к

персональным данным

 Форма раздела договора с юридическими лицами

 Перечень запрещенного программного обеспечения

 План проверок (проведение оценки эффективности принимаемых мер)

 и другие

ЛОКАЛЬНЫЕ НОРМАТИВНЫЕ АКТЫ



ЛОКАЛЬНЫЕ АКТЫ В ОБЛАСТИ ОБРАБОТКИ И 

ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ ГПОУ «СЛТ»

 Положение об обработке и защите персональных данных

 Перечень персональных данных, подлежащих защите в
информационной системе персональных данных ГПОУ «СЛТ»

 Перечень должностей, имеющих допуск к обработке персональных
данных

 Приказ «Об ознакомлении сотрудников с порядком работы с
персональными данными»

 …



В целях  обеспечения защиты персональных данных, хранящихся в 

Техникуме, субъект персональных данных имеет право на:

• полную информацию о своих персональных данных и обработке этих

данных, в том числе автоматизированной

• свободный бесплатный доступ к своим персональным данным, включая

право на получение копий любой записи, содержащей его персональные

данные, за исключением случаев, предусмотренных федеральным законом

• определение своих представителей для защиты своих персональных

данных

• требование об исключении или исправлении неверных или неполных

персональных данных, а также данных, обработанных с нарушением

требований Трудового кодекса Российской Федерации или иного

федерального закона

• требование об извещении всех лиц, которым ранее были сообщены

неверные или неполные его персональные данные, обо всех

произведенных в них исключениях, исправлениях или дополнениях

• обжалование в суд любых неправомерных действий или бездействия при

обработке и защите его персональных данных.

ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ



ОБЯЗАННОСТИ СУБЪЕКТА ПЕРСОНАЛЬНЫХ 

ДАННЫХ

В целях обеспечения достоверности персональных данных

субъект персональных данных обязан:

 предоставить полные достоверные данные о себе;

 в случае изменения сведений, составляющих

персональные данные, незамедлительно известить

Техникум о соответствующих изменениях.



ПРИМЕРЫ НАРУШЕНИЙ, ВЫЯВЛЕННЫХ 

РОСКОМНАДЗОРОМ

Отсутствует согласие на обработку персональных данных

• Доска почета

• Сайт ОУ

• Выставка работ обучающихся

Отсутствует документация, регламентирующая процесс обработки и 
хранения персональных данных

• Отсутствует  (или нет доступа на сайте организации) Политика обработки ПДн

Работники не ознакомлены под подпись с нормативно - правовым 
актом, устанавливающим порядок обработки персональных данных

Отсутствие в договорах с третьими лицами обязанностей по 
соблюдению конфиденциальности персональных данных



ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

(ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ ПО РАБОТЕ С ПДН, 

УТВЕРЖДЕНА ПРИКАЗОМ № 202 ОТ 01.09.15)

• Не разглашать персональные данные, которые будут доверены или станут 
известны в ходе рабочего процесса во время выполнения должностных 
(договорных) обязанностей.

• Не сообщать устно или письменно, не передавать в каком-либо виде третьим 
лицам и не раскрывать публично персональные данные без соответствующего 
разрешения директора.

• Знать и выполнять требования законодательных актов Российской 
Федерации, настоящей Инструкции и других внутренних документов, 
регламентирующих порядок обработки персональных данных.

• Выполнять на АРМ только те процедуры обработки персональных данных, 
которые определены должностной инструкцией.

• Знать и соблюдать установленные требования обработки персональных 
данных, учету, хранению и пересылке носителей информации, обеспечению 
безопасности персональных данных.

• Использовать для хранения персональных данных только определенные 
места хранения и учтенные носители персональных данных.

• Незамедлительно, в кратчайшие сроки, сообщать директору об утрате или 
недостаче носителей информации, удостоверений, пропусков, ключей от 
помещений, хранилищ, сейфов и о других фактах, которые могут привести к 
разглашению персональных данных.

• При прекращении работ (трудовых отношений) все материальные носители, 
содержащие персональные данные (флеш-накопители, дискеты, оптические 
диски, документы, черновики, распечатки на принтерах, кино- и фотоматериалы, 
модели, промышленные образцы и пр.), передать директору.



• Соблюдать требования парольной политики.

• Соблюдать требования антивирусной защиты.

• Пользователи, имеющие выход в Интернет, обязаны соблюдать 

правила при работе в сетях связи общего пользования и (или) сетях 

международного информационного обмена.

• Пользователи, работающие с электронной подписью или 

использующие шифрование, обязаны соблюдать Инструкцию по 

обращению со средствами криптографической защиты информации.

• Экран монитора в помещении располагать во время работы так, 

чтобы исключалась возможность несанкционированного 

ознакомления с отображаемой на них информацией посторонними 

лицами, шторы на оконных проемах должны быть завешаны (жалюзи 

закрыты).

• Обо всех выявленных нарушениях, связанных с порядком обработки 

персональных данных, а также для получений консультаций по 

вопросам обработки персональных данных, необходимо обращаться 

к ответственному за организацию обработки персональных данных.

ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

(ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ ПО РАБОТЕ С ПДН, 

УТВЕРЖДЕНА ПРИКАЗОМ № 202 ОТ 01.09.15)



ПОЛЬЗОВАТЕЛЯМ ЗАПРЕЩАЕТСЯ

 Оставлять свое рабочее место без присмотра, предварительно не 

заблокировав.

 Оставлять без присмотра или неубранными в хранилища (шкаф, 

сейф) носители или документы, содержащие персональные данные.

 Записывать и хранить персональные данные на неучтенных 

носителях информации (оптических дисках, гибких магнитных дисках, 

флеш-накопителях и т.п.).

 Самовольно изменять состав и конфигурацию используемых 

программных, аппаратных, программно-аппаратных средств, 

самовольно устанавливать программное обеспечение, 

отключать/подключать оборудование или изменять режимы его 

работы.

 Пересылать персональные данные по каналам связи в открытом 

виде, в том числе Интернет, по телефону, факсу, электронной почте и 

т.п. (без использования средств шифрования).

 Самовольно создавать совместно используемые сетевые ресурсы 

(папки общего доступа) на своих компьютерах и файловых серверах, 

несанкционированно удалять или изменять права доступа к ним.



БЛАГОДАРЮ 

ЗА 

ВНИМАНИЕ!


